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摘　 要：对于电子设备的正常运行，静电放电有时是一种严重威胁。 目前，由静电放电造成的大多数

硬件故障问题可以在产品设计阶段进行规避。 但静电放电引发的嵌入式软件故障，因其偶发性、突发

性、隐蔽性等特点，依然是一项业界难题。 将目前发现的嵌入式软件故障进行分类，并提出了一系列

软件故障的等效实验监测方法。 通过方法探究和大量实验佐证，力图从这些监测方法中寻求静电放

电引发嵌入式软件故障的等效实验预测方法。
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　 　 静电放电的过程能在数纳秒内产生数千伏的高

压和几十安培的电流，并伴随强电磁场，对电子设备

的正常运行是一种严重威胁［１］。 静电放电产生的

能量会通过辐射或传导的形式，沿着最低阻抗路径

进行泄放。 静电放电对电子设备造成的故障大致分

为 ２ 种［２⁃６］：
ａ） 模块损坏。 该类故障为过压、过流或强电磁

场引起的永久性故障；
ｂ） 功能受扰。 该类故障不对模块造成损坏，为

临时性故障。 这类故障又叫“软件故障” ［６］。
当静电放电的等级低于使硬件造成损坏的等级

时，嵌入式软件故障可能就会出现。 这些软件故障

包括使电子设备关机、重启、应用软件故障或整个系

统软件故障［７］。
由于在产品的研发过程中，硬件的研发周期相

对更长，而这类软件故障只有在搭载到硬件平台后

才可能被发现。 而且，由于静电放电引发的嵌入式

软件故障（下简称软件故障）具有偶发性、突发性、
隐蔽性等特点，少量的实验难以有效发现所有潜在

的软件故障。 同样棘手的是，在研发末期，解决这类

问题更加耗时耗力，而且措施十分有限。 严重的软

件故障可能造成软件版本更新、硬件设计重来、产品

推迟发布等风险。

因此，如果能在硬件平台尚未完全准备就绪之

前就能够发现这些软件故障，这些问题将更容易解

决。 换言之，如果能够保证各模块不会因受静电放

电的影响而产生软件故障，那么最终产品中出现类

似问题的概率将大幅降低。 现在的问题是，怎样在

研发阶段预测最终产品的软件故障。
２０１５ 年，Ｃｈａｒｖａｋａ 和 Ｈａｒａｌｄ 探讨了软件故障的

产生机理并给出了合理的设计建议［３］。 此后，
Ｔｈｏｍｓｏｎ 等人深入探究了 ＥＳＤ 导致的系统级软件故

障，包括应用软件故障的发生场景［４⁃５］、故障的复现

性［６］和故障阈值的评估方法［７⁃８］。 关于软件故障的

预测方法，Ｓｃｈｗｉｎｇｓｈａｃｋｌ 等提出了全波仿真和暗室

内测试等预测方法［７，９⁃１３］。
本文应用了电压电流测量等常规方法，同时创

新性地提出了将热成像分析法、快速短时傅里叶变

换分析和声音辨别法应用于软件故障的预测中。 笔

者通过不同的实验方法，试图找到对应软件故障的

指标变化和测试工具，并通过对比设备各功能模块

运行状态下多种实验方法的测试结果，从中选取备

选的软件故障预测方法。
在本文相关的测试中，使用 １ 台传输线脉冲发

生器［２］（ ｔｒａｎｓｍｉｓｓｉｏｎ ｌｉｎｅ ｐｕｌｓｅ ｇｅｎｅｒａｔｏｒ，ＴＬＰ）来实

现静电放电的过程。 ＴＬＰ 发出的短脉冲通过接触放
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电、电阻耦合、二极管耦合［４］ 或场耦合［５］ 的方式对

受试品（Ｄｅｖｉｃｅ Ｕｎｄｅｒ Ｔｅｓｔ，ＤＵＴ）进行注入。 笔者对

多型号的数码相机、等离子电视机、智能手机、笔记

本电脑和开发板等 ＤＵＴ 进行了静电放电测试。 根

据实验现象，发现 ６ 种不同类型的软件故障：
ａ） 软件失控。 比如有触控功能的 ＤＵＴ 在 ＴＬＰ

注入后从一个前台应用切换到另一个前台应用。
ｂ） 应用软件崩溃。 实验中仅应用软件瘫痪，系

统软件正常运行。
ｃ） 系统软件崩溃。 ＴＬＰ 注入后整个系统软件

崩溃，但系统供电正常。 这类故障通常可以通过手

动复位解除。
ｄ） 显示错乱。 对于一些带有显示屏的 ＤＵＴ 来

说，该类故障十分常见。 比如，显示屏会显示蓝色或

黑色条纹。
ｅ） 系统掉电。 ＴＬＰ 注入后 ＤＵＴ 掉电关机。
ｆ） 其他。 比如瞬时闭锁。
目前，软件故障解决方案的主要瓶颈集中在 ａ

类和 ｂ 类故障。 将对以上各类故障举例示意，以方

便读者深入了解。

２　 软件故障监测手段

２．１　 监测直流电流法

单个 电 源 网 络 （ ｐｏｗｅｒ ｄｉｓｔｒｉｂｕｔｉｏｎ ｎｅｔｗｏｒｋ，

ＰＤＮ）中的电流变化理论上也可以作为一个监测指

标，但因板上空间有限，多个 ＰＤＮ 相互靠近，难有实

际准确的监测方案。 因此，可以用 ＤＵＴ 供电线上的

电流变化作为部分 ＤＵＴ 软件故障的监测指标。
本例将监测直流电流法应用于监测高通公司的

Ｄｒａｇｏｎ Ｂｏａｒｄ 开发板。 该开发板使用 ＡＭ３３５ｘ ＡＲＭ
Ｃｏｒｔｅｘ⁃Ａ８ ＣＰＵ，搭载 Ｌｉｎｕｘ 操作系统。 ＴＬＰ 充电电

压为 ２ ｋＶ，使用小环天线进行注入。 示波器型号为

Ｒ＆Ｓ ＲＴＯ１０２４，相关设置为：①使用 １ ＭΩ 直流耦

合；②使用 １００ ｋＨｚ 低通滤波器；③采样频率设为 １０
ＭＳａ ／ ｓ；④触发方式为边沿触发，使用 ＴＬＰ 为外部触

发源；⑤不使用差值，仅采集原始时域数据。
一个实验细节值得提及、由于注入环天线与

ＴＬＰ 间阻抗不匹配，可能在 ＴＬＰ 和注入环天线间产

生反射。 可以通过在环天线端串接 ５０ Ω 电阻来削

弱该反射。
实验配置如图 １ 所示。 对于直流电流监测而

言，需要为所有参试设备提供一个公共参考板。 因

此，选择在 ＤＵＴ 电源线的回线上增加一颗 １ Ω 的电

阻，通过监测电阻两端的电压值监测供电线上的电

流值。 为了降低电源适配器开关噪声潜在的影响，
可在电源线上并接电容。 同时，为了降低潜在的共

模噪声，在示波器环天线引线上串接磁环。 通过将

注入环天线停放在 ＤＵＴ 不同的位置，得到不同的软

件故障，同时监测得到对应时刻的直流电流。

图 １　 直流电流的监测实验设置，ＤＵＴ 为 Ｂｅａｇｌｅ Ｂｏｎｅ Ｂｌａｃｋ 开发板

６９１
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　 　 图 ２ 对比了 ＤＵＴ 正常运行与 ＴＬＰ 注入前后电

源回线中直流电流的变化。 ＴＬＰ 注入瞬间开发板指

示灯熄灭，手动复位后，ＤＵＴ 能够恢复正常运行。
此软件故障为 ｆ 类故障。 为方便观察，两次监测的

结果在显示时稍稍错开。 从图中可以看出，ＴＬＰ 注

入后电流增加 ７５％，同时电流波中的周期性脉动消

失。 在本实验中，监测电源回线中的直流电流可以

作为软件故障的监测手段。

图 ２　 ＤＵＴ 正常运行与 ＴＬＰ 注入前后 ２ 种

场景下电源回线中的直流电流

此外，也可以使用 Ｉ⁃ｐｒｏｂｅｒ 来监测直流电流。
其实现原理是通过监测电源线周围的磁场来监测线

上的电流值。 Ｉ⁃ｐｒｏｂｅｒ 不止可以用于监测电源线的

场合，也可以用于监测 ＰＣＢ 中走线上的电流。 由于

两种监测手段原理一致，不再赘述。
２．２　 热成像法

对于一些软件故障，发生前后会伴随 ＰＣＢ 上温

度的变化。 因此，考虑使用热成像法作为软件故障

的监测手段之一。

图 ３　 ＦＬＩＲ ＯＮＥ 热成像仪及其在实验中的应用

本例将热成像法应用于监测高通公司的 Ｄｒａｇｏｎ
Ｂｏａｒｄ 开发板。 该开发板使用 ＡＰＱ８０６０ ＣＰＵ，搭载

Ａｎｄｒｏｉｄ 系统。 ＴＬＰ 充电电压为 ３ ｋＶ，使用小环天线

进行注入。 实验中使用了 ＦＬＩＲ ＯＮＥ 热成像仪。 实

验时，ＦＬＩＲ ＯＮＥ 需要与 １ 台 ｉＰｈｏｎｅ 配合使用，其灵

敏度为 ０．１ ℃。
图 ３ｂ）对比了 ＤＵＴ 正常运行与 ＴＬＰ 注入后的

热成像图。 ＴＬＰ 注入后触屏不能正常工作，但系统

软件正常运行。 重启后该故障消失。 此软件故障为

ｂ 类故障。 当软件故障出现时，在触控 ＩＣ 处出现很

明显的亮点，说明该处存在明显的温升。 在本实验

中，监测 ＤＵＴ 的热成像可以作为软件故障的监测

手段。
２．３　 监测直流电压法

对于一些软件故障，发生前后会伴随 ＰＤＮ 中电

压的明显波动。 因此，考虑使用测量直流电压的方

法作为软件故障的监测手段之一。
本例将测量直流电压的方法应用于监测 Ｂｅａｇｌｅ

Ｂｏｎｅ Ｂｌａｃｋ 开发板出现的软件故障。 ＴＬＰ 充电电压

为 ３．５ ｋＶ，同样使用小环天线的注入方式。
实验配置如图 ４ 所示。

图 ４　 Ｂｅａｇｌｅ Ｂｏｎｅ Ｂｌａｃｋ 开发板上监测直流

电压的实验设置

７９１
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首先，需要配合原理图在 ＰＣＢ 上量取一些去耦

电容的端电压，寻找不同的 ＰＤＮ。 其后，在不同

ＰＤＮ 的去耦电容两端焊接引线，使用多通道示波器

同时测量 ＴＬＰ 注入前后各 ＰＤＮ 电压的变化。 为了

降低电源适配器开关噪声潜在的影响，可在电源线

上并接电容。 同时，为了降低潜在的共模噪声，在示

波器通道引线上串接磁环。 通过将注入环天线停放

在 ＤＵＴ 不同的位置，得到不同的软件故障，同时监

测得到对应时刻各 ＰＤＮ 上的电压变化。 与前例相

同，本例依然使用了小环天线进行注入，即场耦合的

干扰方式。
图 ５ 和表 １ 对比了在 Ｂｅａｇｌｅ Ｂｏｎｅ Ｂｌａｃｋ 开发板

上监测的 ４ 个直流电压。 ＴＬＰ 注入后，开发板系统

崩溃并随后复位。 该类软件故障为 ｃ 类故障。 在本

实验中，ＰＣＢ 上各 ＰＤＮ 上的电压变化可以作为软件

故障的监测手段。

图 ５　 Ｂｅａｇｌｅ Ｂｏｎｅ Ｂｌａｃｋ 开发板上监测的直流电压

表 １　 Ｂｅａｇｌｅ Ｂｏｎｅ Ｂｌａｃｋ 开发板上监测的直流电压

监测的

电压点

电压波形下

降沿时间 ／ ｎｓ
电压最

低值 ／ Ｖ
电压恢

复时间 ／ μｓ

１．３８ Ｖ（ＣＰＵ） ＜５ ０．９ ５０

１．０４ Ｖ（ＣＰＵ） ＜５ ０．８ ３０

１．７８ Ｖ（ＣＰＵ） ＜５ ０．７ ５

１．３８ Ｖ（内存） ＜５ ０．８ ５０

２．４　 频谱观察法

受 ＴＬＰ 影响后，一些 ＤＵＴ 产生软件故障的同

时，产生的异常信号包含某些高频分量。 由于高频

分量会向周围空间进行辐射，因此考虑使用另一个

小环天线采集 ＰＣＢ 周围空间的高频分量，并使用频

率分析仪观察 ＴＬＰ 注入瞬间，软件故障发生前后的

频谱变化。

图 ６　 通过频谱分析仪对比 ＴＬＰ 注入前后频谱的变化

本例将观察频谱变化的方法应用于监测 １ 台智

能手机（型号：Ｘｐｅｒｉａ Ａｒｃ）出现的软件故障。 ＴＬＰ 通

过电阻耦合的方式直接注入 ＤＵＴ 的地平面。 ＴＬＰ
注入后，整个系统崩溃，但手机供电正常。 这是一个

ｃ 类软件故障。 监测环天线位于 ＣＰＵ 上方，图 ６ 给

出了 ＴＬＰ 注入前后的频谱变化，可以看出在 １．６ ～
１．７ ＧＨｚ 之间，ＤＵＴ 系统崩溃后频谱幅度明显下降。
在本实验中，频谱观察法可以作为软件故障的监测

手段。
２．５　 快速短时傅里叶变换分析法

由于使用频谱分析仪只能观测到毫秒级到秒级

别的变化，需要功能更为强大的分析工具来捕捉微

秒甚至纳秒级的变化，为此笔者提出了快速短时傅

里叶变换分析法，并搭建了快速短时傅里叶变换分

析平台。

图 ７　 快速短时傅里叶变换分析平台架构

图 ７ 展示了笔者所开发的快速短时傅里叶变换

分析平台。 计算机与 ＴＬＰ 通过串口进行通信，以发

送脉冲波形、脉冲周期、脉冲触发等指令。 ＰＣ 与示

８９１
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波器（型号：安捷伦 ＤＳＯ ９４０４Ａ）通过网口进行通

信，以控制示波器各通道的采样频率、采样点数、触
发方式等内容。 ＴＬＰ 为示波器提供外部触发。 计算

机操控平台为用 ＭＡＴＬＡＢ ＧＵＩ 开发的在线分析

软件。
快速短时傅里叶变换分析平台功能十分强大。

它可以分析纳秒到毫秒级的时域信号，通过调节参

数，可以同时在时域和频域都得到较高的分辨率。
本例将观察频谱变化的方法应用于监测 Ｄｒａｇｏｎ

Ｂｏａｒｄ 开发板出现的软件故障。 ＴＬＰ 通过小环天线

的方式进行注入，注入环天线位于 ＳＤ 卡槽的上方。
监测环天线位于 ＣＰＵ 上方。 ＤＵＴ 的工作状态为播

放 ＳＤ 卡中的视频文件。 ＴＬＰ 注入后，视频停止播

放，并自动返回文件选择界面。 系统软件运行正常。
这是一个 ａ 类软件故障。 图 ８ 给出了 ＴＬＰ 注入前后

的频谱变化，可以看出在方框 １ 内，一些频率分量显

著减弱。 在本实验中，快速短时傅里叶变换法可以

作为软件故障的监测手段。

图 ８　 使用快速短时傅里叶变换法监测 ＴＬＰ
注入前后频谱的变化

２．６　 声音辨别法

有时高频范围的微小变化可能难以被测量仪器

监测到，但可能通过将高频信号转换到听觉范围内，
用耳听的方法来识别。 这是一种软件故障评估的主

观方法。

　 　 这里通过一个在 Ｄｒａｇｏｎ Ｂｏａｒｄ 开发板上发现的

软件故障来演示声音辨别法。 实验中，注入环天线

位于 ＷｉＦｉ ／蓝牙 ＩＣ 上方，将开发板的工作状态设置

为通过 ＷｉＦｉ 进行数据传输。 ＴＬＰ 注入后，数据传输

停止，但系统依然正常工作，因此这是一个 ｂ 类软件

故障。 图 ９ 是监测环天线采集到的时域信号。 单从

图上看，除了 ＴＬＰ 注入信号和后面的反射信号，难
以辨别 ＴＬＰ 注入前后的变化。 但通过将该高频信

号转换到听觉范围内，可以辨别出 ＴＬＰ 注入前后开

发板系统的变化。 该变化可以与 ＷｉＦｉ 模块的受扰

现象相对应。 在本实验中，声音辨别法可以作为软

件故障的监测手段。

图 ９　 监测环天线采集到的时域信号

３　 监测手段的适用性

上面一共提出了 ６ 种方法。 本节将介绍每种方

法的适用场景。 从一定数量的实验中，可以初步得

到软件故障类别与适用的探测方法之间的关系。 总

体来说，对于一个典型的 ＤＵＴ，并不是前面提出的

每种监测手段都适用于软件故障的预测，甚至对于

同一个 ＤＵＴ 的不同工作状态而言同样不成立。
表 ２ 总结了每种方法的适用场景。 表 ２ 基于笔

者现有的实验。 软件故障类别和可能有效的预测方

法需要后续更为深入的分析研究。
到目前为止，从大量实验中可以总结得到，快速

短时傅里叶变换法是最强大的软件故障预测方法。
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表 ２　 监测手段场景适用性

监测手段 适用场景 受限条件

直流电流监测法－使用 １Ω 电阻
电流变化集中在低频，且幅度明显。 如

主要应用程序崩溃、系统闭锁等

适用频率范围仅为 ｋＨｚ 级；不能探测到是系

统的哪些模块导致电流变化

直流电流监测法－使用 Ｉ⁃ｐｒｏｂｅｒ 可以监测 ＰＣＢ 走线上 ｍＡ 级别的电流 适用频率范围为 ５ ＭＨｚ 以下

热成像法
可以快速定位板上电流变化较大的

区域

无法提供电流变化的时域和频域信息；无法

探测到 ０．１ ｍｓ 以内的电流变化

直流电压监测法 可以探测到 ｍＶ 级别的电压变化
适用频率范围为数百 ｋＨｚ 到数 ＭＨｚ；需要焊

接引线

频谱分析法－使用频谱分析仪 监测 ｍｓ 或 ｓ 级的变化
适用于探测 ｍｓ～ ｓ 级的变化；需要人员具备

操控经验以发现 ＴＬＰ 注入前后的频谱变化

频谱分析法－短时傅里叶变换 可以探测低至 ｎｓ 和 μｓ 级的变化
从示波器下载时域数据后在计算机进行短

时傅里叶变换处理十分费时

声音辨别法
可能探测到监测仪器无法分辨的高频

分量变化
分辨结果受限于主观因素判断

４　 软件故障的预测方法

实验目的是探求软件故障的预测方法。 如果针

对某一类软件故障能够找到对应的预测方法，那么

就有可能在产品设计阶段解决该类问题。
本节将演示什么样的软件故障监测手段可能成

为预测方法。 实验中使用快速短时傅里叶变换法作

为监测手段。 ＤＵＴ 是 Ｄｒａｇｏｎ Ｂｏａｒｄ 开发板。 注入环

天线位于 ＷｉＦｉ ／蓝牙 ＩＣ 上方，监测环天线位于

ＳＤＲＡＭ 上方。 ＤＵＴ 的工作状态为通过蓝牙传输文

件。 注入 ＴＬＰ 后，蓝牙功能受扰，产生软件故障，对
应现象为文件停止传输（ｂ 类故障）。 随后人为重启

开发板，并使其处于待机状态（不使用蓝牙功能），
使用与前面实验相同的注入环天线和监测环天线，
保持注入位置和监测位置不变并注入 ＴＬＰ。 图 １０
显示 ＴＬＰ 注入后软件故障发生前后快速短时傅里

叶变换的结果。 图 １１ 显示 ＤＵＴ 处于待机状态下注

入 ＴＬＰ 前后短时傅里叶变换的结果。
从本例中可以看出，无论蓝牙模块工作与否，快

速短时傅里叶变换的方法都能够探测到 ＴＬＰ 注入

前后的变化。 因此，快速短时傅里叶变换的方法可

以用作预测软件故障的一个候选方法。

图 １０　 注入 ＴＬＰ 后软件故障发生前后短时傅里叶变换的结果

图 １１　 待机状态下注入 ＴＬＰ 前后短时傅里叶变换的结果

００２
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５　 结　 论

根据实验现象对发现的嵌入式软件故障进行了

分类，介绍了 ６ 种软件故障的监测手段，并讨论了每

种方法的适用条件和使用限制。 需要强调的是，针

对不同类别的软件故障、同类别软件故障下不同的

ＤＵＴ 甚至同一个 ＤＵＴ 的不同的工作状态，监测手段

都可能不同。 所以，需要针对具体产品的具体工作

状态进行单独实验和分析。 后续，笔者着眼于发现

更多的软件故障监测手段，并试图从中得到更多的

软件故障预测方法。
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