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摘　 要：高空长航时无人机对飞行控制计算机提出了高可靠性要求，使用余度容错飞控计算机是提高

安全可靠性的重要途径之一。 从系统的可靠性指标出发，兼顾系统体积、重量、成本和余度管理方式，
提出了一套结合通道自监控和比较监控双因子的飞控计算机方案，该方案规避了 ｎ 模冗余结构表决

器单点故障的缺陷，满足无人机高可靠、低成本、扩展性强等要求；针对高空长航时无人机多等级余度

飞控系统，提出一种基于核心参数完整性的通道有效性方法，该方法中主备传感器可靠性模型由整机

余度模型优化为分级余度模型。 最大限度的提高系统的资源利用率，有效提高飞控计算机的容错能

力，同时也提高了传感器子系统的可靠性。 运用故障注入技术对飞控系统进行测试，试验结果表明该

方法能够有效提高系统故障覆盖率和故障隔离率。
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　 　 余度容错技术成功地运用到有人机飞控系统

中，军用的战斗机［１⁃２］飞控系统的失效概率达到 １．０
×１０－７飞行小时。 民航客机 Ｂ７７７ 和 Ａ３２０ ／ Ａ３４０ 的

利用非相似余度技术对同态故障进行了有效抑制，
飞控系统的失效概率达到 １×１０－１０ ～１．０×１０－９飞行小

时［３⁃４］。 无人机的机体小、机舱内空间小、载重能力

弱，对飞控系统重量体积和功耗的限制较大，有人机

飞控系统无法直接应用于无人机中。 传统无人机使

用的是无余度飞控计算机，单个通道的故障失效概

率一般可以达到 １×１０－４ ～ １．０×１０－３飞行小时［５］，其
可靠性要求低于有人驾驶飞机。

高空长航时无人机要求飞行高度高、续航时间

长、战场环境复杂，单通道飞控计算机不能满足高空

长航时无人机的高可靠性要求［６］。 针对几种常用

的余度结构飞控计算机体系结构进行了可靠性研

究，提出了一套满足高空长航时无人机的双因子余

度飞控计算机新方案，该方案结合通道自监控和比

较监控 ２ 个因子判定通道的有效性，半实物仿真试

验，有效提高了飞控机故障覆盖及故障隔离率，降低

了系统的失效概率。 针对高空长航时无人机多等级

余度飞控系统，提出一种基于核心参数完整性的通

道有效性方法，使主备传感器以分级余度结构进行

冗余，该余度管理方法能有效提高飞控计算机的容

错能力。

１　 余度体系结构研究

常用的余度体系结构有主动余度结构； ｎ 模冗

余结构；比较监控结构［６］。 为了研究余度结构和可

靠性的关系，给出 ３ 种余度结构的失效概率函数。
定义：ｎ 表示飞控计算机的余度数目；Ｆ 表示飞控计

算机的不可靠度；ｒ表示单个通道的可靠度；ｆ表示每

个通道的不可靠度函数；ｃ 表示通道内故障测试覆

盖率。
对 ３ 种余度结构进行可靠性研究。

１．１　 主动余度结构

主动余度结构中的多个通道并行连接同时运

行，一个通道作为输出通道控制整个系统，其余通道

作为备份通道，如图 １ 所示。 若输出通道自监控到
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本通道失效，则立刻关闭该通道的输出，同时依据其

他通道有效性和优先级重新选取输出通道，保证系

统能够正常运行。 当最后一个备份计算机的通道失

效后判定为余度系统失效。

图 １　 主动余度逻辑结构

主动余度结构优点是通道之间不需要进行复杂

的数据交换，利用通道内自监控进行故障检测，余度

管理算法较简单。 主动余度结构中系统的失效概

率为：
Ｆ ＝ ｆ（１ － ｃ） ＋ ｆ２ｃ（１ － ｃ） ＋ … ＋
　 　 ｆｎ－１ｃｎ－２（１·ｃ） ＋ ｆｎ （１）

　 　 其可靠性取决于通道的自监控故障测试覆盖

率，系统的失效概率是 ｃ 的函数。 ｃ 是单位时间内正

确检测到故障数与故障总数之比，在实际工程实现

中，通道的自监控故障测试覆盖率 ｃ一般都在 ０．７ 以

下［７］。 可见主动余度结构的有效性依赖于通道的

故障测试覆盖率 ｃ，当 ｃ 远小于 １ 时，该结构难以满

足高可靠的飞行控制系统要求。
１．２　 ｎ 模冗余结构

ｎ 模冗余结构中 ｎ 个通道互为备份关系，每个

表决周期将计算结果送至表决器进行表决，采用少

数服从多数的原则来确定各通道的有效性，依据通

道的优先级和通道有效性输出通道，如图 ２ 所示。

图 ２　 ｎ 模冗余逻辑结构

当表决的通道数目 ｎ 大于 ２ 时，通道间的表决

结果准确可靠。 当只剩 ２ 个通道工作时，通过通道

的自监控进行故障检测，这时的测试成功率取决于

ｃ ，其失效概率为：
Ｆ ＝ ｎ ｆｎ－１ｒ（１ － ｃ） ＋ ｆｎ

　 　 ｎ 模冗余结构优点是多数表决结构对通道的自

监控能力没有特殊要求。 但该结构中通道之间逻辑

复杂，通道间需同步运行，需要设置适当的软件或硬

件表决器对数据进行表决，余度管理方法复杂。 并

且，所有通道表决数据都输出到表决器，整个系统的

工作流会因为表决器的一个单点的失败而停止，存
在单点故障模式，一旦这一共享数据结构发生故障，
整个系统将因无法通信而瘫痪。 大型有人机中表决

器也采用余度结构，以规避单点故障，该结构较为复

杂，成本较高。
１．３　 比较监控余度结构

比较监控余度结构中每个通道内有 ２ 个计算

机， ｎ 个通道并行连接同时运行，依据通道的有效性

和优先级确定控制通道，如图 ３ 所示。 通道的有效

性依赖于通道内 ２ 个计算机计算结果，若 ２ 台计算

机的差值超过规定的阈值，则该通道失效，关闭该通

道的输出，若在该值在阈值范围内，视为本通道

正常。

图 ３　 比较监控余度逻辑结构

比较监控余度的通道某个计算机失效或 ２ 个计

算机同时失效，则该通道故障。 该方法准确可靠，可
认为通道的 ｃ ＝ １。 比较监控余度失效概率为：

Ｆ ＝ （２ｆｒ ＋ ｆ２） ｎ

　 　 比较监控结构采用通道内比较监控的方法，使
得通道故障覆盖率可以达到 １００％。 然而，比较监

控结构每个通道 ２ 个计算机，结构复杂、成本高。
１．４　 双因子余度结构

从资源使用率角度讲，主动余度结构的控制通

道基于通道自监控，该方法最简单；ｎ 模冗余结构增

加了余度表决器，通道之间互联及余度管理方法复

杂；比较监控余度结构的每个通道内 ２ 台计算机，其
硬件最复杂。 现役大型有人机的飞控计算机大都采

用以上 ３ 种余度结构，或者采用 ３ 种余度结构的组

合。 如 Ｆ⁃２２ 采用 ｎ 模冗余结构的三余度电传系统；

·２６７·
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Ａ３２０ 采用比较监控余度结构主控计算机；Ｂ７７７ 主

控制计算机系统的每个通道为比较监控余度结构和

备用替换的主动余度结构的组合，３ 个通道并行工

作又构成 ｎ 模冗余结构，Ｂ７７７ 的主控制计算机系统

是几种基本余度结构的典型组合［７⁃９］。
针对高空长航时无人机飞行控制系统的高可靠

性指标要求，提出一种双因子余度结构。 该结构硬

件结构与主动余度相似，每个通道内置通道故障逻

辑，通道间通过交叉通道数据链路进行数据交换，通
道结合通道自监控和比较监控 ２ 个因子判定通道的

有效性，其三余度结构如图 ４ 所示。 与主动余度结

构比较双因子余度结构通过通道间的交叉比较提高

了通道故障检测率，并且规避了 ｎ 模冗余结构表决

器单点故障的缺陷。

图 ４　 双因子三余度结构

双因子余度结构将通道故障因子划分为 ２ 类，
第 １ 类故障因子为通道内部故障因子，可通过自监

控进行诊断，如中央处理器故障、存储器故障、供电

故障等；第 ２ 类为通道输入输出接口故障因子，仅通

过自监控技术难以实现故障的诊断（如通道的输入

接口电路故障和输入接口电路正常但外部设备通信

故障表现形式一致）。
针对这 ２ 类故障采用不同的检测方法，第 １ 类

采用自监控进行故障诊断；第 ２ 类输入输出接口采

用自监控技术结合通道间交叉比较进行故障诊断。
首先自监控本通道通信状态是否正常，若正常则输

入输出接口有效；若异常则结合其他 ２ 个通道通信

状态进行有效性判断，若其他 ２ 个通道正常，则该通

道输入输出接口失效；若其他 ２ 个通道异常，则认为

本通道输入输出接口有效，输入输出接口有效性逻

辑如图 ５ 所示。

图 ５　 输入输出接口有效性逻辑

双因子余度结构硬件结构与主动余度相似，结
构较为简单，通过交叉比较技术，提高了通道的故障

检测覆盖率。 其失效概率与 ｎ 模冗余结构相同，并
且规避了 ｎ 模冗余结构表决器单点故障的缺陷。 双

因子余度结构失效概率为：
Ｆ ＝ ３ｆ２ｒ（１ － ｃ） ＋ ｆ３

２　 通道有效性方法

２．１　 典型通道有效性分析

高空长航时无人机采用多等级余度飞行控制系

统结构，如图 ６ 所示。

图 ６　 多等级余度飞行控制系统示意图

飞行控制系统传感器子系统采用部件级的双余

度技术，满足一次故障安全飞行；飞行控制计算机采

用三余度配置，满足一次故障工作，二次故障可应急

飞行；伺服子系统采用气动冗余。

·３６７·
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余度数目相同但采用不同的余度管理方法，系
统的可靠度和容错能力也会相应不同。 典型余度飞

控系统的通道有效性方法是通过自监控或信号表决

相结合的方法对系统余度管理方法进行研究［１０⁃１２］。
通过对通道的输入数据、输出数据进行交叉比较表

决通道的有效性。
以传感器为例，主传感器和备份传感器各自串

联作为整体并联接入飞控计算机。 可靠性结构为整

机余度结构。 其可靠性结构为整机结构，图 ７ 所示。

图 ７　 传感器可靠性结构

２．２　 基于核心参数完整性通道有效性方法

针对典型通道有效性方法的瑕疵，提出一种基

于核心参数完整性的通道有效性方法。 该方法依靠

通道的内自监控，同时综合通道接收到的传感器飞

行参数进行通道的有效性判断。 通道首先进行自监

控测试，若不通过，则该通道失效；若通过自监控测

试，若通道核心参数完整，则通道有效。
核心参数指影响无人机飞行安全的飞行参数，

主要包含：俯仰角、滚转角、航向角、三轴角速率、经
纬度、气压高度、空速、起降高度、攻角、侧滑角。 每

个飞行参数可以从主传感器和备传感器，如图 ８ 所

示，因此飞行核心参数余度结构为分级余度结构。
２．３　 可靠性分析

用 Ｒ（ ｔ） 表示产品的可靠度，Ｆ（ ｔ） 表示产品的

不可靠度，则有：
Ｒ（ ｔ） ＝ １ － Ｆ（ ｔ）

　 　 故障概率密度函数 ｆ（ ｔ） 是不可靠度函数的导

数，则有：

ｆ（ ｔ） ＝ ｄＦ（ ｔ）
ｄｔ

　 　 即故障概率密度函数：
ｆ（ ｔ） ＝ λｅ －λｔ（ ｔ ≥ ０，λ ≥ ０）

　 　 可靠度函数：
Ｒ（ ｔ） ＝ ｅ －λｔ

　 　 产品平均失效前的工作时间，通常称为平均故

障间隔时间：

ＭＴＢＦ ＝ ∫∞
０
Ｒ（ ｔ）ｄｔ ＝ １

λ
　 　 ｎ 个单元组成的串联系统，可靠度函数：

Ｒｓ（ ｔ） ＝ ∏
ｎ

ｉ ＝ １
ｅ －λｓｔ ＝ ｅ －∑

ｎ

ｉ ＝ １
λｉｔ ＝ ｅ －λｓｔ

　 　 ｎ 个单元组成的并联系统，可靠度函数：

Ｒｓ（ ｔ） ＝ １ － Ｆｓ（ ｔ） ＝ １ － ∏
ｎ

ｉ ＝ １
Ｆ ｉ（ ｔ） ＝

　 １ － ∏
ｎ

ｉ ＝ １
［１ － ｅ －λｉｔ］

　 　 以多等级余度飞行控制系统为样本，传感器平

均无故障时间如表 １ 所示。
表 １　 传感器平均无故障时间列表

序号 传感器名称 Ｆｉ ／ ｈ 备注

１ 光纤捷联惯导 ５ ０００

２ 大气数据计算机 ９ ０００

３ 高度表 １ １３ ０００

４ 攻角侧滑角传感器 １ １２ ０００

５ 固态陀螺 ３０ ０００

主传

感器

６ 航向角传感器 ２０ ０００

７ 角速率传感器 ２０ ０００

８ 卫星接收机 ５０ ０００

９ 压力传感器 １２ ０００

１０ 高度表 ２ １３ ０００

１１ 攻角侧滑角传感器 ２ １２ ０００

备传

感器

典型余度飞控系统的通道有效性方法中，主传

感器和备份传感器各自串联作为整体并联。 表示

Ｍｓｅｎｓｏｒ表示传感器平均无故障时间，λｈｏｓｔ表示主传感

器组的故障率，λｂａｃｋｕｐ表示备份传感器组的故障率。
将表 １ 中值代入公式计算，传感器平均无故障

时间为：

Ｍｓｅｎｓｏｒ ＝
１

λｈｏｓｔ

＋ １
λｂａｃｋｕｐ

－ １
λｈｏｓｔ ＋ λｂａｃｋｕｐ

＝ ３ ５７９

　 　 采用基于核心参数完整性通道有效性方法，对
飞控计算机通道传感器接口可靠性计算。

Ｍｓｅｎｓｏｒ ＝
１

λ１ ＋ λ２ ＋ λ３ ＋ λ４

＝ ４ ３６５

　 　 基于核心参数完整性通道有效性，提高了传感

器子系统的可靠性，同时也提高了飞控机计算机接

口的容错能力。

·４６７·
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３　 试验结果与分析

ＦＤＲ 故障检测率指系统发生故障的状况时，通
过自监控技术正确检测到的故障数与实际发生的故

障总数之比。
其定量数学模型可表示为：

ＦＤＲ ＝
ＮＤ

ＮＴ

× １００％

式中， ＮＤ 单位时间内正确检测到故障数；ＮＴ 单位时

间内实际发生的故障总数。

ＦＤＲ ＝
λＤ

λ
＝
∑

ｎ

ｉ ＝ １
λＤｉ

∑
ｎ

ｉ ＝ １
λ ｉ

× １００％

式中， ｎ表示故障模式数；λＤｉ 表示第 ｉ个被检测出的

故障模式的故障率；λＤ 系统被检测出的故障模式的

总故障数；λ ｉ 表示第 ｉ 个故障模式的故障率；λ 表示

所有故障模式的总故障率。
ＦＩＲ故障隔离率指系统发生故障的时，检测到的

故障并且能够隔离到可更换单元的故障与被检测到

得故障的百分比。
其定量数学模型可表示为：

ＦＩＲ ＝
λＬ

λＤ

× １００％

式中， λＤ 表示被检测出的所有故障模式的故障率之

和；λＬ 表示可隔离的所有故障模式的故障率之和。
在半实物仿真环境中采用通道故障注入技术对

内部和输入输出接口 ２ 类因子进行故障模拟，对双

因子三余度飞控机进行故障诊断和容错试验验证，
以分析双因子三余度飞控机的故障检测率和故障隔

离率［１３］。 模拟故障如表 ２ 所示，注入故障数 ５５８，检
测出故障 ５５８，故障隔离数 ５１０。

对双因子三余度飞控机和主动余度三余度飞控

机进行故障诊断性能进行比较，统计结果如表 ３ 所

示。 试验表明双因子三余度飞控机故障覆盖率达到

１００％，同时故障隔离率达到 ９１．４％，较主动三余度

计算机极大提高。

表 ２　 故障检测统计表

序号 故障模式 故障数
检测到

故障数

确定性隔

离数

模糊隔

离数

１ ＣＰＵ 模块 ４８ ４８ ４８ ０

２ 供电电压 １０ １０ １０ ０

３ 软件故障 ８８ ８８ ８２ ６

４ 串行接口 ５４ ５４ ４２ １２

５ ＣＡＮ 接口 ２２ ２２ ２２ ０

６ ＤＩ 接口 ７８ ７８ ７２ ６

７ ＤＯ 接口 ６６ ６６ ５４ １２

８ Ａ ／ Ｄ 接口 １２８ １２８ １２０ ８

９ Ｄ ／ Ａ 接口 ６４ ６４ ６０ ４

合计 ５５８ ５５８ ５１０ ４８

表 ３　 三余度飞控机故障隔离对照表

被试设备 故障检测率 ／ ％ 故障隔离率 ／ ％

主动三余度飞控机 ５８ ７１

双因子三余度飞控机 １００ ９１．４

４　 结　 论

针对高空长航时无人机飞行控制系统的高可靠

性指标要求，提出了一套双因子的飞控计算机方案，
结构较为简单，有效提高了通道的故障检测覆盖率

和故障隔离率。 规避了 ｎ 模冗余结构表决器单点故

障的缺陷，满足无人机高空长航高可靠、低成本、小
体积等要求。

针对高空长航时多等级余度飞控系统，提出一

种基于核心参数完整性的通道有效性方法。 该方法

中主备传感器可靠性结构由整机余度结构优化为分

级余度结构。 最大限度的提高系统的资源利用率，
有效提高飞控计算机的容错能力，同时也提高了传

感器子系统的可靠性。 该方法可以应用于其他多余

度飞行控制系统中。
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第 ４ 期 潘计辉，等：高空长航时无人机飞控机容错技术研究
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