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基于内存池标记快速扫描技术的
Ｗｉｎｄｏｗｓ 内核驱动对象扫描
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摘　 要：计算机内存取证领域中，基于内存池标记的池标记扫描技术在对内核驱动对象进行扫描时需

要对全部物理内存进行详尽搜索，效率很低。 提出了一种使用内存池标记快速扫描技术扫描

Ｗｉｎｄｏｗｓ内核驱动对象的方法。 该方法采用内存池标记快速扫描技术，减小扫描的内存范围，然后根

据内核驱动对象特征对驱动对象进行快速扫描，以帮助调查人员判断驱动是否存在异常。 实验表明，
使用内存池标记快速扫描技术进行内核驱动对象扫描可以在保证误报率不变的情况下，极大地提高

扫描效率，减少在扫描步骤花费的时间。
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　 　 近年来，Ｗｉｎｄｏｗｓ 内核驱动逐渐成为攻击者针

对的攻击对象。 通过攻破内核驱动，攻击者可以为

后续攻击打开受害主机的“大门”（比如通过加载恶

意驱动进入系统的 Ｒｉｎｇ０层）。 攻击者通过构建 ｒｏ⁃
ｏｔｋｉｔｓ（能够持久且可靠、无法检测地存在于计算机

上以修改操作系统，从而把自己及其他一些对象进

行隐藏的软件） ［１］，结合挂钩（ｈｏｏｋ）、直接内核对象

操作（ＤＫＯＭ）等技术对恶意驱动进行隐藏，导致在

应用层无法直接观察到异常［２⁃３］。 有效、快速地扫

描出相关的非正常驱动，对事件响应、攻击分析和系

统防护至关重要。
Ｗｉｎｄｏｗｓ操作系统中维护着多个内核模式的

堆，称为“内存池”，用来存储操作系统内核对象的

内存分配（线程对象的－ＥＰＲＯＣＥＳＳ 描述符，驱动对

象的－ＤＲＩＶＥＲ－ＯＢＪＥＣＴ结构等）。 大多数内存池分

配以－ＰＯＯＬ－ＨＥＡＤ ＥＲ 结构开始，基于此特征产生

的内存池标记扫描技术可以识别出内存中的各种数

据结构，从中发现关键证据［４⁃５］。 ｖｏｌａｔｉｌｉｔｙ 和 ｒｅｋａｌｌ
是 ２个内存取证的主流框架，借助池标记扫描实现

了自己的驱动对象扫描插件［６⁃７］。

现有池标记扫描技术需要对整个物理存储器进

行完整搜索，花费大量的时间，而且伴随着操作系统

的内存空间越来越大，这将导致池标记扫描技术的

执行时间迅猛增长。 针对这一问题，Ｓｙｌｖｅ 等人在

２０１６年 ＤＦＲＷＳ上阐述了一种内存池标记快速扫描

技术，极大地提高了池标记扫描的效率［８］。
本文提出了一种使用内存池标记快速扫描技术

对内存映像中的内核驱动对象进行扫描的方法，在
保证误报率不变的情况下，极大地提高对驱动对象

的扫描效率，并通过实验验证了方法的有效性。

１　 内存池标记扫描

１．１　 分页池和非分页池

Ｗｉｎｄｏｗｓ ＮＴ内核维护着动态化的内存池，用于

大多数内核逐渐分配系统内存，这种优秀的内存分

配方式，可以使内存分配效率得到有效提升。
内存管理器创建的内存池包括分页池（ ｐａｇｅｄ

ｐｏｏｌ）和非分页池（ｎｏｎ⁃ｐａｇｅｄ ｐｏｏｌ）。 ２ 种内存池都

位于为系统保留的地址空间区域中，并映射到每个



第 ５期 翟继强，等：基于内存池标记快速扫描技术的 Ｗｉｎｄｏｗｓ内核驱动对象扫描

进程的虚拟地址空间。 分页池包含可以在系统内外

进行换入和换出的内存页，保存不常驻内存的代码

和数据（如注册表、内存映射文件）；非分页池包含

一系列虚拟内存地址，保存必须驻留在内存的代码

和数据（如进程和线程对象、互斥体对象、引用文

件、Ｉ ／ Ｏ请求包） ［９］。 大多数的内核结构（如表 １ 所

示）均在非分页池上进行分配［１０］。
表 １　 部分关键内核结构

对象 内存池标记

Ｄｒｉｖｅｒ ｏｂｊｅｃｔ Ｄｒｉｖ
Ｆｉｌｅ ｏｂｊｅｃｔ Ｆｉｌｅ
Ｋｅｒｎｅｌ ｍｏｄｕｌｅ ＭｍＬｄ
Ｌｏｇｏｎ ｓｅｓｓｉｏｎ ＳｅＬｓ
Ｐｒｏｃｅｓｓ Ｐｒｏｃ

ＴＣＰ ｅｎｄｐｏｉｎｔ ＴｃｐＥ
ＴＣＰ ｌｉｓｔｅｎｅｒ ＴｃｐＬ
Ｔｈｒｅａｄ Ｔｈｒｅ

ＵＤＰ ｅｎｄｐｏｉｎｔ ＵｄｐＡ

３２位系统上大于 ４ ０８０ 字节的池分配以及 ６４
位系统上大于 ４ ０６４ 字节的池分配，存储在大页池

（ｂｉｇ ｐａｇｅ ｐｏｏｌ）中，称为“ｌａｒｇｅ ｐｏｏｌ ａｌｌｏｃａｔｉｏｎ ｔａｂｌｅ”。
这些内存分配无法使用池标记扫描技术，可以通过

其他方法枚举出表中的项。
１．２　 池分配

非分页池的初始大小取决于操作系统的物理内

存大小，一般为 ＲＡＭ 的 ３％或 ４０ ＭＢ（以较大者为

准），６４位系统的内存池扩展到最大为 ＲＡＭ的 ７５％
或 １２８ ＧＢ（以较小者为准） ［１１］。 ６４位系统初始池大

小由内存管理器进行设定，并进行动态稀疏分配。
对于 ６４位系统，所有池分配大小都小于４ ０６４

字节，３２位系统的池分配大小都小于 ４ ０８０ 字节。
一个典型的池分配结构如图 １所示。

图 １　 内存池分配

池分配的首部是一个－ＰＯＯＬ－ＨＥＡＤＥＲ结构，如
图 ２所示。
ｋｄ＞ｄｔ－ｖ－ＰＯＯＬ－ＨＥＡＤＥＲ
ｎｔ！－ＰＯＯＬ－ＨＥＡＤＥＲ
ｓｔｒｕｃｔ－ＰＯＯＬ－ＨＥＡＤＥＲ，９ ｅｌｅｍｅｎｔｓ，０×１０ ｂｙｔｅｓ
　 ＋０×０００ ＰｒｅｖｉｏｕｓＳｉｚｅ　 　 　 　 　 　 　 ：Ｂｉｔｆｉｅｌｄ Ｐｏｓ ０，８ Ｂｉｔｓ
　 ＋０×０００ ＰｏｏｌＩｎｄｅｘ ：Ｂｉｔｆｉｅｌｄ Ｐｏｓ ８，８ Ｂｉｔｓ
　 ＋０×０００ ＢｌｏｃｋＳｉｚｅ ：Ｂｉｔｆｉｅｌｄ Ｐｏｓ １６，８ Ｂｉｔｓ
　 ＋０×０００ ＰｏｏｌＴｙｐｅ ：Ｂｉｔｆｉｅｌｄ Ｐｏｓ ２４，８ Ｂｉｔｓ
　 ＋０×０００ Ｕｌｏｇ１ ：Ｕｉｎｔ４Ｂ
　 ＋０×００４ ＰｏｏｌＴａｇ ：Ｕｉｎｔ４Ｂ
　 ＋０×００８ ＰｒｏｃｅｓｓＢｉｌｌｅｄ ：Ｐｔｒ６４ ｔｏ ｓｔｒｕｃｔ－ ＥＰＲＯＣＥＳＳ，
１３５ ｅｌｅｍｅｎｔｓ
　 ＋０×００８ ＡｌｌｏｃａｔｏｒＢａｃｋＴｒａｃｅＩｎｄｅｘ ：Ｕｉｎｔ２Ｂ
　 ＋０×００ａ ＰｏｏｌＴａｇＨａｓｈ ：Ｕｉｎｔ２Ｂ

图 ２　 －ＰＯＯＬ－ＨＥＡＤＥＲ结构

现代版本的操作系统中，池分配按照 ｃｈｕｎｋ 大

小（ＣｈｕｎｋＳｉｚｅ）对齐分配。 ３２ 位系统的 ＣｈｕｎｋＳｉｚｅ
为 ８字节，６４位系统中的 ＣｈｕｎｋＳｉｚｅ为 １６字节。
１．３　 池标记扫描

池标记扫描（ｐｏｏｌ ｔａｇ ｓｃａｎｎｉｎｇ）是一种通过扫

描内存池的内存池标记（ｐｏｏｌ ｔａｇ）获取相关内存结

构信息的技术。 以－ＰＯＯＬ－ＨＥＡＤＥＲ 结构为起始位

置，按照 ＣｈｕｎｋＳｉｚｅ 的整数倍扫描内存池。 该技术

主要扫描验证 ３ 个字段：ＢｌｏｃｋＳｉｚｅ， ＰｏｏｌＴｙｐｅ 以及

ＰｏｏｌＴａｇ。
ＢｌｏｃｋＳｉｚｅ与 ＣｈｕｎｋＳｉｚｅ 相乘，可以得到池分配

大小。 池分配的空间大小需要满足分配的内存对象

（包括－ＯＢＪＥＣＴ－ＨＥＡＤＥＲ 和任何合适的可选头）本
身所占空间与－ＰＯＯＬ－ＨＥＡＤＥＲ 所占空间的和。 一

个正确的 ＰｏｏｌＴｙｐｅ 数据节包含一个－ ＰＯＯＬ－ ＴＹＰＥ
结构，指定用于分配的内存类型：ＮｏｎＰａｇｅｄＰｏｏｌ（０）
和 ＰａｇｅｄＰｏｏｌ（１）。 已释放的 ＰｏｏｌＴｙｐｅ 值为 ０，仍可

存储在非分页池中。 ＰｏｏｌＴａｇ是一个 ４ 字节标记，由
ＡＳＣＩＩ字符组成，与动态分配的池内存块相关联。
ＰｏｏｌＴａｇ由驱动程序在分配内存时指定，并调用例程

函数 ＥｘＡｌｌｏｃａｔｅＰｏｏｌＷｉｔｈＴａｇ 来分配池内存［１２］。 一

些常见的 ＰｏｏｌＴａｇ如前面表 １所示。 ＰｏｏｌＴａｇ是池分

配最明显的特征，没有 ＰｏｏｌＴａｇ 标记的分配，不属于

池分配。
基于以上 ３ 个字段对内存池分配进行扫描，可

以扫描出内存中的相关对象。 例如定位一个进程对

象，可以通过扫描转储文件中所有的 ＰｏｏｌＴａｇ 为

Ｐｒｏｃ的对象。 相比基于循环双向链表的扫描技术，

·５４０１·
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池标记扫描可以扫描出已停止运行的进程对象，而
且可以挫败某些 ｒｏｏｔｋｉｔ 隐藏技术，例如依赖于修改

活动对象链表的 ＤＫＯＭ及其扩展 ＡＬ⁃ＤＫＯＭ这 ２种
技术［１３⁃１５］。 但池标记扫描在扫描空间方面具有线

性时间复杂度，且扫描的空间可能非常大，效率

很低。
１．４　 内存池标记快速扫描

针对传统池扫描技术效率低的问题，一种可行

的改进思路是添加合适的扫描约束条件，在扫描之

前确定哪些内存空间应该被扫描，过滤掉多余的、不
符合要求的内存分配。

６４位系统中，每个内存池的虚拟地址范围由动

态虚拟地址（ｄｙｎａｍｉｃ ｖｉｒｔｕａｌ ａｄｄｒｅｓｓ，ＤＶＡ）子系统管

理。 ＤＶＡ稀疏分配虚拟地址空间，而且允许内核为

内存池预留一片较大的虚拟地址空间，这片空间只

在实际需要时进行分配 。 内核为每个内存池维护

一个虚拟地址分配位图（ｂｉｔｍａｐ），以跟踪与物理页

面形成映射关系且处于虚拟地址空间范围内的内存

页。 位图中的每个条目代表 ２ ＭＢ 的物理内存分

配，通过迭代内存池的分配位图，可以识别出已经和

物理页面形成映射关系的内存页，从而在进行池扫

描时只扫描这些内存页。
基于以上思路产生的内存池标记快速扫描技

术，只扫描与内存池分配相关的内存页。 该技术分

为以下 ３个主要步骤：
步骤 １　 确定虚拟地址空间范围

通过 ｎｔ！ ＭｍＭａｘｉｍｕｍＮｏｎＰａｇｅｄＰｏｏｌＩｎＢｙｔｅｓ 符

号确定非分页池的虚拟地址空间范围。 对于

Ｗｉｎｄｏｗｓ Ｖｉｓｔａ ＳＰ０，先 扫 描 存 储 在 ｎｔ！ ＭｍＮｏｎ⁃
ＰａｇｅｄＰｏｏｌＳｔａｒｔ０ 符 号 和 ｎｔ！ ＭｍＮｏｎＰａｇｅｄＰｏｏｌＥｎｄ０
符号中的地址信息指向的内存空间，该地址空间中

的内存页与物理页形成了映射关系，不需要引用虚

拟地址位图，并且分配到该范围内的所有字节数信

息存储在 ｎｔ！ ＭｍＭａｘｉｍｕｍＮｏｎＰａｇｅｄＰｏｏｌＩｎＢｙｔｅｓ 符

号中。 ｎｔ！ ＭｍＮｏｎＰａｇｅｄＥｘｐａｎｓｉｏｎＳｔａｒｔ 符号存储着

非分页池的动态分配部分开始位置的地址，扫描该

部分的地址需要引用分配位图，然后定位已分配的

内存页。 在 Ｗｉｎｄｏｗｓ Ｖｉｓｔａ ＳＰ０ 之后的 Ｗｉｎｄｏｗｓ 版
本中，只有一个简单的动态分配地址空间范围，并且

该范围的起始地址存储在 ｎｔ！ ＭｍＮｏｎＰａｇｅｄＰｏｏｌ⁃
ＳｔａｒｔＡｌｉｇｅｎｅｄ符号中，扫描该部分的地址空间需要

引用分配位图。 该部分的相关信息如表 ２所示。

表 ２　 确定非分页池范围的相关内核符号

Ｗｉｎｄｏｗｓ
版本

静态内存

范围

动态分配

开始地址
分配位图

Ｖｉｓｔａ⁃ＳＰ０
ＭｍＮｏｎ
ＰａｇｅｄＰｏｏｌ
Ｓｔａｒｔ

ＭｍＮｏｎＰａｇｅｄ
ＰｏｏｌＥｘｐａｎｓｉｏｎ

Ｓｔａｒｔ

ＭｉＮｏｎＰａｇｅｄ
ＰｏｏｌＶａ
ＢｉｔＭａｐ

Ｖｉｓｔａ ＳＰ１～８ Ｎ ／ Ａ
ＭｉＮｏｎＰａ⁃ｇｅｄ
ＰｏｏｌＳｔａｒｔ
Ａｌｉｇｎｅｄ

ＭｉＮｏｎＰａｇｅｄ
ＰｏｏｌＶａ
ＢｉｔＭａｐ

８．１ Ｎ ／ Ａ
ＭｉＮｏｎＰａｇｅｄ
ＰｏｏｌＳｔａｒｔ
Ａｌｉｇｎｅｄ

ＭｉＤｙｎａｍｉｃ
ＢｉｔＭａｐＮｏｎ
ＰａｇｅｄＰｏｏｌ

步骤 ２　 位图定位

自Ｗｉｎｄｏｗｓ Ｖｉｓｔａ一直到Ｗｉｎｄｏｗｓ ８．１之前的版

本，均可以通过 ｎｔ！ ＭｉＮｏｎＰａｇｅｄＰｏｏｌＶａＢｉｔＭａｐ 符号

存储的地址找到非分页池的 ＤＶＡ 分配位图。 之后

的版本需要通过 ｎｔ！ ＭｉＤｙｎａｍｉｃＢｉｔＭａｐＮｏｎＰａｇｅｄＰｏｏｌ
符号存储的地址来定位分配位图。 利用具有可以从

ＰＤＢｓ 中分析内核符号功能的内存取证工具，可以

在内核映像中找到这些符号的偏移，并且基于内核

基地址计算出符号地址。
步骤 ３　 －ＲＴＬ－ＢＩＴＭＡＰ 迭代

图 ３ 展 示 了 一 个 简 单 的 位 图 结 构。
ＳｉｚｅＯｆＢｉｔＭａｐ表明位图中的位数量，Ｂｕｆｆｅｒ 指向位图

数据开始处。 位图数据以 ３２ 位整数序列的形式存

储，ｂｕｆｆｅｒ中位图的第一个 ３２ 位存储第一个整数的

０～３１位，第二个 ３２位存储第二个整数的 ０ ～ ３１ 位，
依次类推。 对于池位图，设置位表示与分配的物理

内存形成映射的 ２ ＭＢ 虚拟地址空间，未设置位表

示未形成映射的 ２ ＭＢ虚拟地址空间。
ｋｄ＞ｄｔ－ｖ－ＲＴＬ－ＢＩＴＭＡＰ
ｎｔ！－ＲＴＬ－ＢＩＴＭＡＰ
ｓｔｒｕｃｔ－ＲＴＬ－ＢＩＴＭＡＰ，２ ｅｌｅｍｅｎｔｓ，０×１０ ｂｙｔｅｓ
　 ＋０×０００ ＳｉｚｅＯｆＢｉｔｍａｐ　 　 　 　 　 ：Ｕｉｎｔ４Ｂ
　 ＋０×００８ Ｂｕｆｆｅｒ ：Ｐｔｒ６４ ｔｏ Ｕｉｎｔ４Ｂ

图 ３　 －ＲＴＬ－ＢＩＴＭＡＰ 结构

通过以上 ３ 步，可以确定出需要扫描的内存空

间范围，再使用 Ｓｃｈｕｓｔｅｒ 提出的扫描技术遍历区域

中的位图［４］，确定哪些内存页需要扫描。
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２　 Ｗｉｎｄｏｗｓ 内核驱动

Ｗｉｎｄｏｗｓ操作系统由用户模式和内核模式的各

种组件组成。 根据处理器上执行的代码类型，处理

器在 ２个模式之间进行切换。 用户模式下，Ｗｉｎｄｏｗｓ
会为应用程序创建专用的虚拟地址空间和句柄列

表；内核模式下，执行的全部代码共享单个虚拟地址

空间。
２．１　 驱动

驱动（ｄｒｉｖｅｒｓ）程序主要调用由各种内核组件导

出的例程。 例如，创建一个设备（ｄｅｖｉｃｅ）对象，可以

调用由 Ｉ ／ Ｏ 管理器导出的 ＩｏＣｒｅａｔｅＤｅｖｉｃｅ 例程。 此

外，驱动程序必须响应来自操作系统的特定调用，并
且可以响应其他系统调用［１６］。

Ｗｉｎｄｏｗｓ系统中，存在 ２种基本类型的驱动：
１） 用户驱动：驱动程序运行在用户模式下，为

Ｗｉｎ３２应用程序和内核驱动或其他操作系统组件提

供通信接口。
２） 内核驱动：驱动程序作为可执行程序的一部

分运行在内核模式，可执行程序由 Ｉ ／ Ｏ管理、即插即

用内存、进程和线程等的内核模式操作系统组件组

成。 与操作系统本身一样，内核模式驱动程序实现

为离散的模块化组件，具有明确定义的所需功能集。
所有内核模式驱动程序都提供一组系统定义的标准

驱动程序例程。 通常，内核模式驱动程序分层实现，
高层驱动程序从应用程序接收数据、过滤数据，然后

传递给支持设备功能的低层驱动程序，如图 ４所示。

图 ４　 内核驱动类型

驱动程序的堆栈中有 ３种类型的内核模式驱动

程序，最高级别驱动（如 ＮＴＦＳ、ＦＡＴ 等文件系统的

文件系统驱动）依赖低层较低级别驱动程序的支

持，中间级别驱动依赖于更低级别的驱动程序的支

持，最低级别驱动控制连接外围设备的 Ｉ ／ Ｏ总线。
２．２　 －ＤＲＩＶＥＲ－ＯＢＪＥＣＴ 和 ＩＲＰ

通常情况下，内核模型加载时，为创建 ＫＬＤＲ－
ＤＡＴＡ－ＴＡＢＬＥ－ ＥＮＴＲＹ 结构，会初始化一个相应的

驱动对象（ －ＤＲＩＶＥＲ－ＯＢＪＥＣＴ），其结构如图 ５所示。
ｋｄ＞ｄｔ－ｖ－ＤＲＩＶＥＲ－ＯＢＪＥＣＴ
ｎｔ！－ＤＲＩＶＥＲ－ＯＢＪＥＣＴ
ｓｔｒｕｔ－ＤＲＩＶＥＲ－ＯＢＪＥＣＴ，１５ ｅｌｅｍｅｎｔｓ ０ｘ１５０ ｂｙｔｅｓ
　 　 ＋Ｏｘ０００ Ｔｙｐｅ　 　 　 　 　 　 　 　 　 ：Ｉｎｔ２Ｂ
　 　 ＋０ｘ００２ Ｓｉｚｅ ：Ｉｎｔ２Ｂ
　 　 ＋０ｘ００８ ＤｅｖｉｃｅＯｂｊｅｃｔ ：Ｐｔｒ６４ ｔｏ ｓｔｏｕｃｔ－ＤＥＶＩＣＥ－ＯＢ⁃
ＪＥＣＴ，２５ ｅｌｅｍｅｍｔｓ， ０ｘ１５０ ｂｙｔｅｓ
　 　 ＋０ｘ０１０ Ｆｌａｇｓ ：Ｕｉｎｔ４Ｂ
　 　 ＋０ｘ０１８ ＤｒｉｖｅｒＳｔａｒｔ ：Ｐｔｒ６４ ｔｏＶｏｉｄ
　 　 ＋０ｘ０２０ ＤｒｉｖｅｒＳｉｚｅ ：Ｕｉｎｔ４Ｂ
　 　 ＋０ｘ０２８ ＤｒｉｖｅｒＳｅｃｔｉｏｎ ：Ｐｔｒ６４ ｔｏ Ｖｏｉｄ
　 　 ＋ ０ｘ０３０ ＤｒｉｖｅｒＥｘｔｅｎｓｉｏｎ ：Ｐｔｒ６４ ｔｏ ｓｔｒｕｃｔ－ ＤＲＩＶＥＲ－ ＥＸ
ＴＥＮＳＩＯＮ，６ ｅｌｅｎｅｎｔｓ，０ｘ３８ ｂｙｔｅｓ
　 　 ＋ ０ｘ０３８ ＤｒｉｖｅｒＮａｍｅ ： ｓｔｒｕｔ－ ＵＮＩＣＯＤＥ－ ＳＴＲＩＮＧ，
３ｅｌｅｍｅｎｔｓ，０ｘｌ０ ｂｙｔｅｓ
　 　 ＋ ０ｘ０４８ ＨａｒｄｗａｒｅＤａｔａｂａｓｅ ： Ｐｔｒ６４ ｔｏ ｓｔｒｕｃｔ－ ＵＮＩＣＯＤＥ－
ＳＴＲＩＮＧ， ３ ｅｌｅｍｅｎｔｓ，０ｘ１０ ｂｙｔｅｓ
　 　 ＋ ０ｘ０５０ ＦａｓｔＩｏＤｉｓｐａｔｃｈ ： Ｐｔｒ６４ ｔｏ ｓｔｒｕｃｔ－ ＦＡＳＴ－ ＩＯ－
ＤＩＳＰＡＴＣＨ，２８ ｅｌｅｍｅｎｔｓ ０ｘｅ０ ｂｙｔｅｓ
　 　 ＋０ｘ０５８ ＤｒｉｖｅｒＩｎｉｔ ：Ｐｔｒ６４ ｔｏ ｌｏｎｇ
　 　 ＋０ｘ０６０ ＤｒｉｖｅｒＳｔａｒｔＩｏ ：Ｐｔｒ６４ ｔｏ ｖｏｉｄ
　 　 ＋０ｘ０６８ ＤｒｉｖｅｒＵｎｌｏａｄ ：Ｐｔｒ６４ ｔｏ ｖｏｉｄ
　 　 ＋０ｘ０７０ ＭａｊｏｒＦｕｎｃｔｉｏｎ ：［２８］Ｐｔｒ６４ ｔｏ ｌｏｎｇ

图 ５　 －ＤＲＩＶＥＲ－ＯＢＪＥＣＴ结构

－ＤＲＩＶＥＲ－ＯＢＪＥＣＴ 包含内核模型的关键信息

（例如模型基址的副本、未加载的例程和指向处理

函数的指针等），可帮助我们在元数据结构遭到破

坏时，找到恶意模型。 此外，通过检查－ ＤＲＩＶＥＲ－
ＯＢＪＥＣＴ，也可以检测针对处理例程的钩子。

Ｉ ／ Ｏ 请 求 包 （ Ｉ ／ Ｏ ｒｅｑｕｅｓｔ ｐａｃｋｅｔｓ， ＩＲＰ ） 是

Ｗｉｎｄｏｗｓ内核的一种系统组件，用于 Ｗｉｎｄｏｗｓ 应用

程序和驱动程序间的通信。 当上层应用程序需要访

问底层输入输出设备时，发出 Ｉ ／ Ｏ请求，系统把请求

转化为 ＩＲＰ 数据，不同的 ＩＲＰ 启动 Ｉ ／ Ｏ 设备驱动中

对应的派遣函数。 ＩＲＰ 一个最基本的结构是 Ｍａｊｏｒ⁃
Ｆｕｃｔｉｏｎ，记录 ＩＲＰ 的主要类型。 ＭａｊｏｒＦｕｎｃｔｉｏｎ 是一

组函数指针数组，不同的项记录处理当前请求的回
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调函数。 ＩＲＰ 部分类型列表如表 ３所示：
表 ３　 部分 ＩＲＰ 类型表

ＩＲＰ 类型 描述
ＩＲＰ－ＭＪ－ＣＲＥＡＴＥ 请求一个句柄
ＩＲＰ－ＭＪ－ＣＬＯＳＥ 关闭句柄
ＩＲＰ－ＭＪ－ＣＬＥＡＮＵＰ 关闭句柄时取消悬挂的 ＩＲＰ

ＩＲＰ－ＭＪ－ＤＥＶＩＣＥ－ＣＯＮＴＲＯＬ 控制操作（利用 ＩＯＣＴＬ宏）
ＩＲＰ－ＭＪ－ＰＮＰ 即插即用消息
ＩＲＰ－ＭＪ－ＰＯＷＥＲ 系统处理电源消息时产生

ＩＲＰ－ＭＪ－ＱＵＥＲＹ－ ＩＮＦＯＲＭＡＴＩＯＮ 获取文件长度
ＩＲＰ－ＭＪ－ＲＥＡＤ 从设备得到数据

ＩＲＰ－ＭＪ－ＳＥＴ－ ＩＮＦＯＲＭＡＴＩＯＮ 设置文件长度
ＩＲＰ－ＭＪ－ＳＨＵＴＤＯＷＮ 关闭系统
ＩＲＰ－ＭＪ－ＷＲＩＴＥ 传送数据到设备

３　 使用内存池标记快速扫描技术扫描
内核驱动

３．１　 添加扫描规则

使用内存池标记快速扫描技术扫描内核驱动，
仅根据 ＢｌｏｃｋＳｉｚｅ、ＰｏｏｌＴｙｐｅ、ＰｏｏｌＴａｇ ３个属性容易产

生较高的误报率，所以需要针对驱动对象的特征添

加额外特定的扫描约束条件。
由于每个合法驱动对象的－ ＤＲＩＶＥＲ－ ＯＢＪＥＣＴ

结构中必然包含 ＭａｊｏｒＦｕｎｃｔｉｏｎ，而 ＭａｊｏｒＦｕｎｃｔｉｏｎ 中

包含 ２８个 ＩＲＰ 类型。 确定扫描的对象中在满足原

始 ３个条件的前提下，另外确定包含大多数驱动都

必 须 要 处 理 的 ３ 个 例 程 ＤｉｓｐａｔｃｈＣｒｅａｔｅ、
ＤｉｓｐａｔｃｈＣｌｏｓｅ和 ＤｉｓｐａｔｃｈＲｅａｄ所对应的 ３ 个 ＩＲＰ 主

要类型 ＩＲＰ －ＭＪ－ＣＲＥＡＴＥ、ＩＲＰ －ＭＪ－ＣＬＯＳＥ、ＩＲＰ －ＭＪ－
ＲＥＡＤ，即可确定扫描对象为内核驱动，保证扫描精

准度。
３．２　 基于 Ｖｏｌａｔｉｌｉｔｙ 实现扫描插件

根据以上分析，本文借鉴 Ｖｏｌａｔｉｌｉｔｙ 内存取证框

架中关于内存对象扫描技术的思想，实现了 ｑｄｒｉｖｅｒ⁃
ｓｃａｎ驱动扫描插件，测试使用内存池标记快速扫描

技术扫描内核驱动的可行性。
插件使用内存池标记快速扫描技术扫描非分页

池的－ＤＲＩＶＥＲ－ ＯＢＪＥＣＴ 分配。 首先使用内存池标

记快速扫描技术缩小扫描范围，只扫描与物理内存

页形成映射关系的虚拟内存，而没有与物理内存页

形成映射关系的内存视为不必扫描的内存空间。 然

后根据对象分配的位图信息确定需要扫描驱动对象

的内存页，减小扫描的内存数量。 最后根据内核驱

动对象的相关特征，从符合要求的虚拟内存页中搜

索出符合要求的驱动对象。 具体扫描执行步骤

如下：
步骤 １　 读取系统版本信息，根据版本信息选

取对应的 ｐｒｏｆｉｌｅ配置文件；
步骤 ２　 根据 ｐｒｏｆｉｌｅ确定合适的内核符号；
步骤 ３　 根据合适的内核符号确定 ｉｍａｇｅ 内存

中非分页池的范围；
步骤 ４　 根据合适的内核符号读取位图信息；
步骤 ５　 根据步骤 ３和步骤 ４ 得到需要扫描的

内存页；
步骤 ６　 在步骤 ５得到的内存页中迭代扫描驱

动对象；
步骤 ７　 进行 ３次判断对扫描出的内存对象进

行筛选。 判断是否含有驱动对象的内存池标记

“ Ｄｒｉｖ ”、 扫 描 的 Ｂｌｏｃｋｓｉｚｅ 是 否 属 于－ ＤＲＩＶＥＲ－
ＯＢＪＥＣＴ的有效大小范围以及 Ｍａｊｏｒ Ｆｕｎｃｔｉｏｎ 中是

否含有 ＩＲＰ －ＭＪ－ ＣＲＥＡＴＥ、ＩＲＰ －ＭＪ－ ＣＬＯＳＥ 和 ＩＲＰ －
ＭＪ－ ＣＬＥＡＮＵＰ。 符合以上条件，则直接输出扫描结

果；如果不符合任意一个条件，则跳过该对象，扫描

下一个对象分配；
步骤 ８　 整理输出扫描结果。

根据以上执行步骤，可总结出 ｑｄｒｉｖｅｒｓｃａｎ 的搜

索流程如图 ６所示。

图 ６　 ｑｄｒｉｖｅｒｓｃａｎ扫描流程
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第 ５期 翟继强，等：基于内存池标记快速扫描技术的 Ｗｉｎｄｏｗｓ内核驱动对象扫描

４　 测试与分析

在以时间效率和准确率为主要因素的前提下，
对新技术的验证将通过提取不同情况下系统内存镜

像然后进行转储内存文件扫描的方式，对采用了内

存池标记快速扫描技术的 ｑｄｒｉｖｅｒｓｃａｎ 和传统 ｄｒｉｖｅｒ⁃
ｓｃａｎ的扫描效率和准确率进行对比，分析优劣。

测试 主 机 系 统 为 Ｗｉｎｄｏｗｓ １０ ｖｅｒｓｉｏｎ １８０３
（ｘ６４），ＲＡＭ为 ８ Ｇ，ＣＰＵ 频率为 ３．６ ＧＨｚ。 所有实

验分别进行 １０次，去掉每次实验中数据的最大值和

最小值，以剩余 ８次的平均值作为最终的实验数据。
４．１　 物理内存扫描测试

物理内存测试所用 ｉｍａｇｅ 提取自 ＲＡＭ 为 ８Ｇ、
系统为 Ｗｉｎｄｏｗｓ ７ ＳＰ１ ｘ６４ 的中度使用的笔记本电

脑。 将使用了快速内存池扫描技术的 ｑｄｒｉｖｅｒｓｃａｎ的
扫描结果与 Ｒｅｋａｌｌ和 Ｖｏｌａｔｉｌｉｔｙ框架的 ｄｒｉｖｅｒｓｃａｎ（默
认设置）的扫描结果进行对比，可得实验数据如表 ４
所示。
表 ４　 ｑｄｒｉｖｅｒｓｃａｎ 和 ｄｒｉｖｅｒｓｃａｎ 的对比结果（物理内存）

插件 内存类型 平均时间 ／ ｓ ｐｒｉｏｒ ｂｏｏｔ 重复分配

ｑｄｒｉｖｅｒｓｃａｎ ｖｉｒｔｕａｌ ０．８０２ ０ ０

ｄｒｉｖｅｒｓｃａｎ
（Ｒｅｋａｌｌ）

ｐｈｙｓｉｃａｌ ４５．４３８ ８ ２１

ｄｒｉｖｅｒｓｃａｎ
（Ｖｏｌａｔｉｌｉｔｙ）

ｐｈｙｓｉｃａｌ ３３．８７２ ８ ２１

实验数据表明，使用了内存池标记快速扫描技

术的 ｑｄｒｉｖｅｒｓｃａｎ只扫描了 ８ＧＢ内存映像的 ８０ＭＢ空

间，另外 ２种插件扫描了完整的 ８ＧＢ 映像。 从表中

可以明显看出，ｑｄｒｉｖｅｒｓｃａｎ 扫描时间相对传统技术

的 ｄｒｉｖｅｒｓｃａｎ扫描时间减少了几十倍，但扫描准确率

与传统扫描插件相同。
实验结果还表明，２ 种 ｄｒｉｖｅｒｓｃａｎ 的扫描结果有

一部分由于在物理存储器中不同偏移处发现了 ２ 个

或者更多的－ＤＲＩＶＥＲ－ＯＢＪＥＣＴ 分配从而引起了重

复，这可能是因为内存管理器使用了垃圾收集技术

导致内存分配在物理内存中重新定位时发生了复

制。 由于这些重复的结果在取证调查时对调查人员

并没有利用价值，所以认定这些结果无效。 ｑｄｒｉｖｅｒ⁃
ｓｃａｎ没有出现任何重复。

ｐｒｉｏｒ ｂｏｏｔ 指系统重新启动前的内存分配。
Ｃｈｏｗ等人曾指出：系统重启后，会因为硬件的原因

导致对 ＲＡＭ所驻留的数据产生影响［１７］。 在某些情

况下，当切断主机所有电源后，即使是＂硬＂重启仍

然会存在一些波动数据。 测试表明，实验中使用的

测试笔记本电脑出现了这种情况。 ｑｄｒｉｖｅｒｓｃａｎ 的扫

描结果是 ｄｒｉｖｅｒｓｃａｎ 扫描结果的一部分，这是因为

ｄｒｉｖｅｒｓｃａｎ扫描所有物理内存，能够找到以前系统启

动的池分配在重新启动过程中没有被覆盖或丢弃的

部分。 由于 ｑｄｒｉｖｅｒｓｃａｎ只扫描非分页池的虚拟地址

空间，因此无法找到这些分配。 但是鉴于使用了快

速池扫描技术极大地提高了扫描速度，本文认为这

样的取舍是合适的。 在时间充裕的情况下，进行完

整的物理内存扫描是更合适的取证方式，但从 Ｗｉｎ⁃
ｄｏｗｓ １０ 系统开始，这可能不再适用，因为该系统上

用于池扫描的所有现有技术都需要搜索虚拟

内存［１８］。
４．２　 虚拟内存扫描测试

对于虚拟内存的扫描比详尽的物理内存搜索速

度要慢。 为保证对比完整性，进行只针对内核虚拟

内存的内存池标记快速扫描和传统池标记扫描的对

比实验。 Ｒｅｋａｌｌ 中的 ｄｒｉｖｅｒｓｃａｎ 使用 ｓｃａｎ－ ｋｅｒｎｅｌ 属
性，Ｖｏｌａｔｉｌｉｔｙ中的 ｄｒｉｖｅｒｓｃａｎ 使用－ｖｉｒｔｕａｌ 属性，这两

个属性的设置可以让插件在内核的虚拟内存空间中

进行池扫描。 实验数据如表 ５所示。
表 ５　 ｑｄｒｉｖｅｒｓｃａｎ 和 ｄｒｉｖｅｒｓｃａｎ 的对比结果（虚拟内存）

插件 内存类型 平均时间 ／ ｓ ｐｒｉｏｒ ｂｏｏｔ 重复分配

ｑｄｒｉｖｅｒｓｃａｎ ｖｉｒｔｕａｌ ０．８０２ ０ ０

ｄｒｉｖｅｒｓｃａｎ
（Ｒｅｋａｌｌ）

ｖｉｒｔｕａｌ ９９．５３８ ０ １

ｄｒｉｖｅｒｓｃａｎ
（Ｖｏｌａｔｉｌｉｔｙ）

ｖｉｒｔｕａｌ ８５．６４１ ０ １

由实验结果可知，快速内存池扫描相对于传统

池标记扫描，在保证准确率相同的情况下，速度上提

升了近百倍。 与物理扫描相比，启用虚拟扫描导致

ｖｏｌａｔｉｌｉｔｙ 和 ｒｅｋａｌｌ 的扫描时间加倍。 ｖｏｌａｔｉｌｉｔｙ 和

ｒｅｋａｌｌ的扫描结果中包含一个重复值，虽然扫描虚拟

内存空间时重复值一般不会存在，但在极少数情况

下仍然可能出现，这是因为内存分配在进行重新分

配的复制时，可能与原始内存分配从内存中进行释

放之间存在一个短暂的时间窗。

·９４０１·
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４．３　 不同版本操作系统扫描测试

由于 Ｗｉｎｄｏｗｓ 操作系统一直在进行更新和变

更，为验证使用了内存池标记快速扫描技术的

ｑｄｒｉｖｅｒｓｃａｎ在各个 Ｗｉｎｄｏｗｓ 系统版本中的适用性，
本文针对 ６个不同的 Ｗｉｎｄｏｗｓ版本进行测试。 表 ６
列出了使用内存池标记快速扫描技术的 ｑｄｒｉｖｅｒｓｃａｎ
在不同系统版本下的扫描结果。 所有 ｉｍａｇｅ 都来自

具有不同 ＲＡＭ 的轻度使用的系统。
表 ６　 ｑｄｒｉｖｅｒｓｃａｎ 对不同系统 ｉｍａｇｅ 的扫描结果

Ｗｉｎｄｏｗｓ
版本

扫描的数

据量 ／
ＭＢ

ＲＡＭ
大小 ／
ＧＢ

平均时

间 ／ ｓ
重复分配

Ｖｉｓｔａ
ＳＰ１

６０ １ ０．１１２ ０

Ｖｉｓｔａ
ＳＰ２

７６ １ ０．３３５ ０

７ ＳＰ０ ６４ ２ ０．１４５ ０

７ ＳＰ１ ６４ ２ ０．１８１ ０

８ ４４ ４ ０．０８６ ０

８．１ ２４４ ８ ０．３０７ ０

Ｖｉｓｔａ ＳＰ０之后的系统版本的内存池采用了动

态分配技术，避免了重复分配的出现。
实验数据表明，对不同系统的 ｉｍａｇｅ 的测试，符

合前 ２步的测试结果。
４．４　 大内存扫描测试

为验证采用内存池标记快速扫描技术的 ｑｄｒｉｖ⁃
ｅｒｓｃａｎ在扫描具有大量内存的系统时仍然稳定有

效，实验从全新安装的 Ｗｉｎｄｏｗｓ ７ ＳＰ１ 中提取了一

个完整的内存映像，它的最大内存为 １９２ ＧＢ。 ３ 种

插件的扫描结果如表 ７所示。
表 ７　 ｑｄｒｉｖｅｒｓｃａｎ和 ｄｒｉｖｅｒｓｃａｎ的对比结果（大内存）

插件 扫描的数据量 ／ ＧＢ 平均时间 ／ ｓ

ｑｄｒｉｖｅｒｓｃａｎ ５．７２ １６．８０２

ｄｒｉｖｅｒｓｃａｎ
（Ｒｅｋａｌｌ）

１９２ ５６８．３５９

ｄｒｉｖｅｒｓｃａｎ
（Ｖｏｌａｔｉｌｉｔｙ）

１９２ ３９７．６２１

从实验结果可以看出，在扫描大量内存时，采用

快速内存池标记技术仍然可以在速度上提升几十倍

左右，这将极大地提高内存取证时的分析效率。
４．５　 网络带宽测试

在事件响应方案中，调查人员通常需要在尽可

能短的时间内在多个系统中定位和分类恶意软件。
常见的一种解决方案是使用类似 Ｆ⁃Ｒｅｓｐｏｎｓｅ 的系

统远程访问目标系统上的 ＲＡＭ［１９］。 在这种情况

下，时间是关键因素，网络宽带限制可能成为一个瓶

颈。 由于采用了内存池标记快速扫描技术，无需对

ＲＡＭ 进行详尽搜索，因此理论上对带宽要求也将

降低。
参考 Ｊｏｅ Ｓｙｌｖｅ 等人的带宽测试方案，在多个目

标Ｗｉｎｄｏｗｓ系统上运行 Ｆ⁃Ｒｅｓｐｏｎｓｅ。 对于每个目标

系统，将 ＲＡＭ作为 ｉＳＣＳＩ设备安装在位于同一千兆

位 ＬＡＮ上的 Ｌｉｎｕｘ分析主机上。 在收集网络数据包

时，针对目标系统分别实施 ｑｄｒｉｖｅｒｓｃａｎ 和 ｄｒｉｖｅｒｓｃａｎ
插件。 扫描完成后，分析网络流量并记录目标系统

和主机系统之间传输的数据量。 分析结果如表 ８
所示。
表 ８　 使用 Ｆ⁃Ｒｅｓｐｏｎｓｅ 扫描目标 Ｗｉｎｄｏｗｓ 的带宽比较

ＲＡＭ
大小 ／
ＧＢ

插件
扫描的数

据量 ／ ＧＢ
时间 ／ ｓ

传输的数

据量 ／ ＧＢ

２ ｑｄｒｉｖｅｒｓｃａｎ ０．１０３ １５．５６２ ０．１２２

２ ｄｒｉｖｅｒｓｃａｎ ２ ３６．４５７ ２．０８９

４ ｑｄｒｉｖｅｒｓｃａｎ ０．１３１ ２３．８４３ ０．１７５

４ ｄｒｉｖｅｒｓｃａｎ ４ ６９．４５２ ４．０４３

８ ｑｄｒｉｖｅｒｓｃａｎ ０．２４３ ２４．８６１ ０．２９５

８ ｄｒｉｖｅｒｓｃａｎ ８ ２８５．３３８ ８．１２６

实验数据中 ｄｒｉｖｅｒｓｃａｎ 扫描的各项数据为

Ｒｅｋａｌｌ和 Ｖｏｌａｔｉｌｉｔｙ 的 ｄｒｉｖｅｒｓｃａｎ 插件扫描数据的平

均值。 由实验数据可以明显看出，采用内存池标记

快速扫描技术可以有效降低对网络带宽的要求，而
且传输的数据量也更少，缩短事件响应时间。

５　 结　 论

针对系统底层驱动的攻击日益增多且计算机内

存普遍增大的情况，提高对系统内核驱动对象的扫

描效率在当今事件响应和取证过程中日益重要。 本

文主要针对内存池标记扫描方法扫描驱动对象效率

·０５０１·
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较低的问题进行研究，使用内存池标记快速扫描技

术扫描内核驱动对象，极大地提高了驱动扫描效率，
降低了通过网络在目标系统上执行实时存储器分析

的带宽要求。 实验表明，在以时间为关键因素的事

件响应或在网络带宽有限制的情况下，采用内存池

标记快速扫描技术扫描驱动对象的方法，切实可行

且效率很高。
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