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摘　 要：实现自主深度分析工业网络通信安全态势是工业互联网安全研究的重要课题。 为了实现工

业互联网安全态势分析， 基于网络通信数据流特征的深度分析，进行通信数据特征挖掘和网络入侵

检测。 根据网络流特征的不同，提出从传统通信网络到工业网络的数据流特征知识迁移思想，利用卷

积神经网络归一化处理网络流特征，实现网络安全异常检测。 实验表明，提出的特征分析技术在 ２ 种

网络数据中具有良好的迁移性，工业网络异常检测的正确率在 ９３％以上，并且稳定性在 ０．２９％的方差

以内。
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　 　 互联网技术的出现使得工控行业面临一个更快

速发展的契机，互联网的接入使得工业控制系统

（ｉｎｄｕｓｔｒｉａｌ ｃｏｎｔｒｏｌ ｓｙｓｔｅｍｓ，ＩＣＳ）与其他业务系统的

协作成为可能。 然而，在享受工业互联网带来便利

的同时，还要面临复杂的网络环境所带来的威胁。
工业互联网往往是和工业生产直接相关的，工业互

联网受到攻击的影响程度较之传统互联网更大，工
业互联网的安全不仅关系到工业生产是否能够正常

进行，更关系到人身财产安全，甚至是国家安全。
工业互联网与传统的网络在安全防护技术上是

相通的。 入侵检测作为重要的防护手段，是当前网

络安全研究的热点。 网络流数据是由不同字段组成

的序列化数据，这些字段决定着网络流的传输源、传
输目标、传输内容以及传输方式等。 从捕获的数据

包中提取数据包元数据，并在收集的数据中执行特

定的查询和匹配来检测攻击［１］。 但是，以往的研究

只是单纯使用数据流进行入侵检测，缺乏对数据流

特征自身的挖掘和分析，这使得在检测过程中存在

较高的误报和漏报率。 文献［２⁃７］利用机器学习方

法建立异常检测系统 （ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍｓ，
ＡＤＳ） ，在一定程度上提高了检测的效率。 如支持

向量机（ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅ，ＳＶＭ）等监督学习方

法和 Ｋ⁃ｍｅａｎｓ 等无监督学习方法，可以在计算成本

较低的情况下有效区分出网络流的异常数据。 然

而，这些研究主要都是对网络流数据直接进行处理，
缺乏对网络流数据特征的深度分析与挖掘，而且使

用的网络数据维度也相对有限。
随着 ＫＤＤ９９ 和 ＮＳＬ⁃ＫＤＤ 等网络流数据集的引

入，研究者更加重视基于高维网络流数据特征的入

侵检测研究［８］。 Ｒｏｄｄａ 等人使用多种分类方法比较

分析 ＮＳＬ⁃ＫＤＤ 数据的特征分类及平衡问题，该研究

结果表明，ＮＳＬ⁃Ｋ∗ＤＤ 数据可以作为标准测试数

据，验证工业互联网入侵检测系统的性能［９］。 伴随

着对数据特征研究的不断深入，一些研究者逐渐开

始利用机器学习和神经网络等人工智能技术分析网

络流特征，研究网络流数据中所存在的一般规律，以
实现更加有效的入侵检测技术［１０⁃１７］。 与此相应的，
为提高基于高维网络流数据特征的智能检测效率，
很多研究在硬件技术的实现方面也取得了突

破［１８⁃２１］。 尽管这些研究通过各种智能计算方法对

网络流数据特征进行了分析，但是却缺乏对特征的

深度挖掘（如特征抽取），无法达到跨维度更深层的
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网络流数据分析，造成入侵检测应用范围相对狭窄，
无法对广域网络流实现入侵检测。

本文深入分析网络流中所具有的特征，在语义

层面对网络流进行深度解析，提出一种网络流数据

挖掘方法。 设计基于深度学习的算法，融合不同维

度的网络流数据，构建深度分析网络流数据特征机

制，针对工业互联网安全实际，研究入侵检测技术。
本文基于传统 ＩＴ 网络数据集和工控网络数据集分

别进行分析和测试，说明了方法的有效性。

１　 工业网络入侵检测

与互联网的连接使工业控制系统面临严峻的通

信安全威胁，因此，在工业控制系统网络环境中应当

建立网络入侵检测系统进行安全防护［２２］。 工业控

制系统网络是以具有通信能力的传感器和执行器等

设备为节点，以现场总线和以太网等为通信介质来

完成自动控制的网络，图 １ 是工业控制系统网络架

构的示意图［２３］。 互联网和工业园区网之间应建立

网络入侵检测系统，用来防御来自外部的网络攻击；
在工业园区网和工业生产网之间也要设立网络入侵

检测系统，保障工业生产设备不受异常通信的侵袭。

图 １　 工业控制系统网络架构

无论是传统的互联网还是工业互联网，在它们

的网络流中往往具有多个特征属性，如目的地址、数
据包长度、协议类型等。 这些属性共同标识着每一

条网络流，即不存在 ２ 个属性完全相同的网络连接。

因此，通过对网络流中的各个属性进行特征挖掘，可
以区分出网络流量中的异常行为，从而达到入侵检

测的目的，本文所设计的网络入侵检测模型如图 ２
所示。 分别对传统互联网和工业互联网进行网络抓

包，在对比分析之后发现，传统互联网和工业互联网

的网络流属性具有较高的一致性，尽管每个属性的

数据内容存在差异，但是属性的类型和含义大致相

同。 因此，可以从网络流属性的数据类型层面出发，
研究一种普适于传统互联网和工业互联网的网络流

量特征挖掘方法。

图 ２　 网络入侵检测系统模型

网络入侵检测就是对网络流数据进行行为识别

和分类，然而，面对如此高维的网络流数据，如果进

行全维度统一分析，势必会消耗大量的计算资源，而
且难以保证入侵检测的实时性。 此外，如果无法把
握数据特征之间的联系，将可能影响到入侵检测系

统的有效性和可扩展性。

２　 网络流数据特征挖掘

本文针对传统 ＩＴ 网络和工控网络提出一种统

一的网络数据流特征挖掘方法，该方法的执行流程

如图 ３ 所示。 首先，通过网络镜像的方式获取异构

网络数据流；其次，对网络数据流进行处理，具体包

括对网络数据流特征的分析、选择以及融合 ３ 个步

骤；最后，基于统一的数据特征形式实行网络数据流

的异常识别。 具体的步骤将在本章的 ２．１ 和 ２．２ 节

００２
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详细介绍。

图 ３　 网络数据流特征挖掘流程

２．１　 网络流数据特征分析与选择

对于一条网络中的连接数据，其各个属性之间

的数据类型差别较大，如 ＫＤＤ９９ 数据集中每条网络

流都有 ４１ 个基本属性，这些属性包括了网络连接的

基本特征、流量特征以及内容特征。 连接的基本特

征包括了可从 ＴＣＰ ／ ＩＰ 连接中提取的所有属性；流
量特征为过去一段时间内与当前连接具有相同目标

主机或相同服务的连接特征；内容特征是数据中可

以用来辨别各种攻击类型的部分，例如尝试登陆的

失败次数等。 除了这些属性以外，在每条数据的最

后都有相应的标签，标签表示这些网络流数据所属

类别，即是否含有攻击行为。 面对如此高维的网络

数据，很难直接度量每个属性对网络攻击行为分析

的影响。 因此，对网络流的各个属性进行特征处理。
图 ４ 和图 ５ 分别是从 ＫＤＤ９９ 数据集与工控网络数

据中所抽取的两部分数据，图中的每一行代表一条

网络流数据，每一列代表一个属性，其中最后一列就

是每条数据所对应的标签。 本文根据网络流各个属

性数据类型的不同对数据集进行划分，在图 ４ 和图

５ 中用了 ３ 种不同灰度程度来表示 ３ 种数据类型，
其中灰度较深的字段皆为符号型数据，灰度居中字

段皆为整型数据，灰度较浅的字段皆为浮点型数据，
这样的分组将作为特征选择的依据。 对每一个分组

利用卷积 神 经 网 络 （ ｃｏｎｖｏｌｕｔｉｏｎ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ，
ＣＮＮ）进行特征提取和分类。 之所以选择 ＣＮＮ 算

法，是因为该算法在网络异常检测中性能优越，而且

其在特征提取方面有着良好的性能［２４］。 此外，本文

旨在利用分类算法来验证所提出的网络流特征挖掘

方法，因此，以 ＣＮＮ 作为一种基准算法进行评估。
ＣＮＮ 模型的架构如图 ６ 所示［２５］。

图 ４　 ＫＤＤ９９ 部分数据

图 ５　 工控网络数据样例

图 ６　 ＣＮＮ 模型架构

　 　 相比 ＲＮＮ 等其他深度学习方法，ＣＮＮ 可以在

大量的数据中挖掘数据特征。 ＣＮＮ 的核心是一系

列的卷积运算和非线性映射，每一个卷积层都利用

卷积核进行卷积操作，然后利用激活函数进行非线

性映射，如（１）式所示。
Ｘ ｊ ＝ ｆ（Ｗ·Ｘ ｊ －１ ＋ ｂ） （１）

式中， Ｘ ｊ －１ 和 Ｘ ｊ 分别为当前卷积层的输入和输出，Ｗ

１０２
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为卷积核，ｂ 为偏置项，ｆ 为激活函数，常用的激活函

数有 Ｓｉｇｍｏｉｄ、ｔａｎｈ 以及 ＲｅＬｕ 等。 为了提高 ＣＮＮ 的

计算效率，常常会加入池化层处理［２５］。

本文按照数据类型将网络流量的所有属性划分

为 ３ 个子属性集合：描述型字段、统计型字段以及比

例型字段，具体的划分如表 １ 所示。
表 １　 传统 ＩＴ 网络与工控网络数据对比

数据来源 描述型字段 统计型字段 比例型字段

传统 ＩＴ
网络数据

Ｐｒｏｔｏｃｏｌ ｔｙｐｅ， Ｓｅｒｖｉｃｅ，
Ｆｌａｇ，Ｌａｎｄ，Ｌｏｇｇｅｄ ｉｎ，Ｒｏｏｔ
ｓｈｅｌｌ，Ｓｕ ａｔｔｅｍｐｔｅｄ， Ｉｓ ｈｏｔ
ｌｏｇｉｎ，Ｉｓ ｇｕｅｓｔ ｌｏｇｉｎ

Ｄｕｒａｔｉｏｎ，Ｓｒｃ ｂｙｔｅｓ，Ｄｓｔ ｂｙｔｅｓ，Ｗｒｏｎｇ ｆｒａｇ⁃
ｍｅｎｔ，Ｕｒｇｅｎｔ，Ｈｏｔ，Ｎｕｍ ｆａｉｌｅｄ ｌｏｇｉｎｓ，Ｎｕｍ
ｃｏｍｐｒｏｍｉｓｅｄ， Ｎｕｍ ｒｏｏｔ， Ｎｕｍ ｆｉｌｅ
ｃｒｅａｔｉｏｎｓ，Ｎｕｍ ｓｈｅｌｌｓ， Ｎｕｍ ａｃｃｅｓｓ ｆｉｌｅｓ，
Ｎｕｍ ｏｕｔｂｏｕｎｄ ｃｍｄｓ，Ｃｏｕｎｔ，Ｓｒｙ ｃｏｕｎｔ，Ｄｓｔ
ｈｏｓｔ ｃｏｕｎｔ，Ｄｓｔ ｈｏｓｔ ｓｒｙ ｃｏｕｎｔ

Ｓｅｒｒｏｒ ｒａｔｅ，Ｓｒｖ ｓｅｒｒｏｒ ｒａｔｅ，Ｒｅｒｒｏｒ ｒａｔｅ，Ｓｒｖ
ｒｅｒｒｏｒ ｒａｔｅ，Ｓａｍｅ ｓｒｖ ｒａｔｅ，Ｄｉｆｆ ｓｒｖ ｒａｔｅ，Ｓｒｖ
ｄｉｆｆ ｈｏｓｔ ｒａｔｅ，Ｄｓｔ ｈｏｓｔ ｓａｍｅ ｓｒｖ ｒａｔｅ，Ｄｓｔ
ｈｏｓｔ ｄｉｆｆ ｓｒｖ ｒａｔｅ，Ｄｓｔ ｈｏｓｔ ｓａｍｅ ｓｒｃ ｐｏｒｔ
ｒａｔｅ，Ｄｓｔ ｈｏｓｔ ｓｒｖ ｄｉｆｆ ｈｏｓｔ ｒａｔｅ，Ｄｓｔ ｈｏｓｔ
ｓｅｒｒｏｒ ｒａｔｅ， Ｄｓｔ ｈｏｓｔ ｓｒｖ ｓｅｒｒｏｒ ｒａｔｅ， Ｄｓｔ
ｈｏｓｔ ｒｅｒｒｏｒ ｒａｔｅ，Ｄｓｔ ｈｏｓｔ ｓｒｖ ｒｅｒｒｏｒ ｒａｔｅ

工控网络

数据
Ｔｙｐｅ，Ｐｒｏｔｏｃｏｌ

Ｅｐｏｃｈ ｔｉｍｅ，Ｆｒａｍｅ ｌｅｎｇｔｈ，Ｃａｐｔｕｒｅ ｌｅｎｇｔｈ，
ＩＰ ｓｏｕｒｃｅ，ＤＳＦ，ＩＰ ｔｏｔａｌ ｌｅｎｇｔｈ， ＩＤ，Ｆｌａｇｓ
ＤＦ，Ｆｌａｇｓ ＭＦ，Ｔｉｍｅ ｔｏ ｌｉｖｅ， ＩＰ Ｐａｙｌｏａｄ，
Ｓｏｕｒｃｅ ｐｏｒｔ， Ｄｅｓｔｉｎａｔｉｏｎ ｐｏｒｔ， Ｓｅｑｕｅｎｃｅ
ｎｕｂｍｅｒ， Ａｃｋｎｏｗｌｅｄｇｍｅｎｔ ｎｕｍｂｅｒ， ＴＣＰ
ｈｅａｄｅｒ ｌｅｎｇｔｈ， ＣＷＲ， ＥＣＥ， ＵＲＧ， ＡＣＫ，
ＰＳＨ，ＲＳＴ，ＳＹＮ，ＦＩＮ，Ｗｉｎｄｏｗ ｓｉｚｅ ｖａｌｕｅ，
Ｕｒｇｅｎｔ ｐｏｉｎｔｅｒ，Ｏｐｔｉｏｎ，ＴＣＰ ｐａｙｌｏａｄ

连接数比例

（可由 ＩＰ ｄｅｓｔｉｎａｔｉｏｎ， ＩＰ ｈｅａｄｅｒ ｌｅｎｇｔｈ，
ＭＡＣ ｄｅｓｔｉｎａｔｉｏｎ，ＭＡＣ ｓｏｕｒｃｅ 计算而得）

　 　 描述型字段皆为符号型数据，这些数据较为离

散，并且数据之间没有直接联系，因此难以直接对其

进行刻画和度量。 在数据挖掘领域有一种对文本数

据进行量化处理的常用方法，那就是 Ｏｎｅ⁃Ｈｏｔ 编

码［２６］。 Ｏｎｅ⁃Ｈｏｔ 编码又称一位有效编码，主要是采

用 Ｎ 位状态寄存器来对 Ｎ 个状态进行编码，当需要

表示某一个状态时，只需要将代表该状态的位置 １，
同时将其他位置 ０ 即可。 比如对于工控数据集，其
协议类型有 ＴＣＰ，ＵＤＰ 以及 Ｍｏｄｂｕｓ，则 ＴＣＰ 对应的

Ｏｎｅ⁃Ｈｏｔ 编码为［１，０，０］，其他 ２ 种分别可以表示为

［０，１，０］和［０，０，１］。 同理，可以对其他的 Ｓｙｍｂｏｌｉｃ
属性进行编码。 本文利用 Ｏｎｅ⁃Ｈｏｔ 编码方式对描述

型字段中的每个属性进行特征处理，将所有的离散

型数据进行量化，以便于特征度量和分析。 对处理

后所得到的量化结果利用 ＣＮＮ 进行特征提取。 最

终得到描述型字段的特征向量 ＣＳ ，如（２）式所示。
ＣＳ ＝ ｆ（Ｗ·ＶＳ ＋ ｂ） （２）

式中， ＶＳ 为描述型字段经 Ｏｎｅ⁃Ｈｏｔ 编码后的值。
统计型字段皆为整型数据，每个属性的数据范

围不同，无法直接对其分析。 本文分别采用 ２ 种方

法对统计型字段进行归一化处理，一种是用每个数

据在某个属性上的值除以所有数据在该属性上的平

均值；另一种是用每个数据在某个属性上的值除以

所有数据在该属性上的最大值。 这 ２ 种方法都可以

在尽可能保持原来数据分布的基础上对统计型字段

进行处理，使得每个属性的数据范围尽可能接近，以
便于横向对比和分析。 设一共有 ｎ 条数据，对于第 ｉ
条数据，其统计型字段中的第 ｊ 个子属性值为 ａｉｊ，则
２ 种归一化方式如（３） 至（４） 式所示。

Ｉ１ｉｊ ＝
ａｉｊ

１
ｎ∑

ｎ

ｉ ＝ １
ａｉｊ

，ｊ ∈ ［１，ｍ］ （３）

Ｉ２ｉｊ ＝
ａｉｊ

ｍａｘ
１≤ｉ≤ｎ

ａｉｊ
，ｊ ∈ ［１，ｍ］ （４）

式中， Ｉ１ｉｊ 和 Ｉ２ｉｊ 分别表示 ２种归一化的结果，ｍ为统计

型字段中的属性总数。 通过这种归一化处理，使得

各个特征的数据分布尽可能接近，以便于进行统一

度量和分析。 利用 ＣＮＮ 对归一化处理后的结果进

行特征提取，得到其特征向量 ＣＩ，如（５） 式所示。
ＣＩ ＝ ｆ（Ｗ·ＶＩ ＋ ｂ） （５）

式中， ＶＩ 为统计型字段经归一化处理后的值。
比例型字段皆为浮点型数据。 根据网络连接的

ＩＰ 地址和 ＭＡＣ 地址等信息，可以得到一段时间内

与当前连接具有相同目标主机或相同服务的连接

数，从而可以得到多种比例型数据。 在这些数据中，
有一部分数据是处于［０，１］之间的，这些数据由于

数值相近，所以予以保留。 而另一部分则是大于 １

２０２
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的数据，这些数据分布广泛，且难以把握其规律，因
此不能直接将这部分数据与［０，１］之间的数据进行

同步分析。 本文针对比例型字段中属性值大于 １ 的

数据进行处理，利用 Ｓｉｇｍｏｉｄ 函数将其映射到（０，１）
之间，然后再与原来属性值在［０，１］之间的数据进

行联合分析。 Ｓｉｇｍｏｉｄ 函数的定义式如（６）式所示。

Ｓ（ｘｉｊ） ＝ １
１ ＋ ｅ －ｘｉｊ

（６）

式中， ｘｉｊ 为比例型字段中第 ｊ条属性对应于第 ｉ条数

据的值，Ｓ（ｘｉｊ） 表示该属性值经过 Ｓｉｇｍｏｉｄ 函数映射

后的值。 将处理后的结果输入到 ＣＮＮ 模型中进行

特征提取， 得到该集合的特征向量 ＣＦ ，如（７） 式

所示。
ＣＦ ＝ ｆ（Ｗ·ＶＦ ＋ ｂ） （７）

式中， ＶＦ 为比例型字段经 Ｓｉｇｍｏｉｄ 函数映射后的值。
２．２　 数据特征融合

对高维的网络流数据进行基于数据类型的特征

选择，在此基础上，选择不同的特征子集进行组合和

特征融合，研究各类特征对网络行为识别与分类的

影响。
利用（１）、（４）、（６）式分别得到描述型、统计型

以及比例型字段这 ３ 个特征子集的特征向量 ＣＳ，ＣＩ

和 ＣＦ。 其中描述型字段主要包括网络协议类型、网
络服务类型以及连接状态等属性，考虑到这些属性

对网络连接的具有非常重要的意义，因此，在对特征

进行组合时，每一组都包含了 ＣＳ，具体共设计有下

面 ４ 种组合：ＣＳ， ｛ＣＳ，ＣＩ｝， ｛ＣＳ，ＣＦ｝ 以及 ｛ＣＳ，
ＣＩ，ＣＦ｝。

对于只有 ＣＳ 的情况，直接利用分类模型对其进

行特征学习和分类即可，而对于 ２ 个及以上的特征

组合，本文采用级联的方式将每个特征集中的数据

进行连接，然后再利用 ＣＮＮ 分别提取每个组合的特

征向量，如（８）至（１０）式所示。
ＣＳ，Ｉ

ｉ ＝ ｆ（Ｗ·（ＣＳ ⊕ ＣＩ）） ＋ ｂ （８）
ＣＳ，Ｆ

ｉ ＝ ｆ（Ｃ·（ＣＳ ⊕ ＣＦ）） ＋ ｂ （９）
ＣＳ，Ｉ，Ｆ

ｉ ＝ ｆ（Ｗ·（ＣＳ ⊕ ＣＩ ⊕ ＣＦ）） ＋ ｂ （１０）
式中， ⊕ 为级联符号，用来将 ２ 种或多种特征串联

在一起，ＣＳ，Ｉ
ｉ 表示将第 ｉ 条数据的 ＣＳ 与 ＣＩ 级联后的

特征集，ＣＳ，Ｆ
ｉ 表示将第 ｉ条数据的 ＣＳ 与 ＣＦ 级联后的

特征集，ＣＳ，Ｉ，Ｆ
ｉ 表示将第 ｉ条数据的 ＣＳ，ＣＩ 以及 ＣＦ 全

部级联后的特征集。 整体网络流数据特征提取流程

如图 ７所示，其中⊕为级联符号，表示将 ２种或多种

特征进行连接。

图 ７　 网络流数据特征提取流程

利用 ＣＮＮ 特征提取的方式对不同的属性组合

进行特征融合，得到 ４ 个特征集的特征向量分别为

ＣＳ，ＣＳ，Ｉ，ＣＳ，Ｆ 以及 ＣＳ，Ｉ，Ｆ。 然后，即可利用分类模型

分别对这些特征集进行识别和分类的测试，验证不

同属性组合方式对网络入侵检测效果的影响。

３　 实验设计、结果与分析

３．１　 ＣＮＮ 模型设计和评价度量

本文利用 ＣＮＮ 来进行网络流量特征的提取和

异常行为的分类。 根据待分析的网络流量数据构建

ＣＮＮ 模型，然后利用 ＣＮＮ 模型提取出网络流量数

据的特征，ＣＮＮ 模型提取特征的流程如图 ８ 所示。
将完成分组并预处理后的网络流数据输入到 ＣＮＮ
模型中，模型的输入层先对数据进行初始化，然后通

过卷积、池化以及全连接等操作得到数据的特征向

量。 在提取出描述型、统计型以及比例型字段这 ３
个子集的特征向量之后，按照设计的组合方式，对这

些特征向量分别进行级联，将级联后的特征再次输

入到同样的 ＣＮＮ 模型中，进一步做特征融合与提

取，最终得到每种属性组合特征向量。

图 ８　 ＣＮＮ 模型特征提取流程

３０２
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网络入侵检测的最后一步是对网络流进行分

类，即判别网络流中是否含有异常行为，若有，则具

体加以区分。 将 ＣＮＮ 所提取的网络流特征输入到

分类器中，通常情况下用到的分类器是 Ｓｏｆｔｍａｘ 分

类器，如（１１）式所示。

Ｐ（ ｉ） ＝
ｅｘｐ（Ｖｉ）

∑
Ｋ

ｋ ＝ １
ｅｘｐ（Ｖｋ）

（１１）

式中， Ｐ（ ｉ） 为该分类器所输出的概率值，即分类器

会给出网络流数据属于每种类别的概率，对应最大

概率的类别即为分类器所判别的结果。 Ｖｉ 为分类器

前级神经网络的输出，Ｓｏｆｔｍａｘ 分类器根据 ＣＮＮ 的

输出预测数据对应每个类别的概率。
针对 ＣＮＮ 模型的优化，本文通过多次实验和调

参，进行 ＣＮＮ 的模型优化。 最终设计出 ＣＮＮ 模型

中较优的主要参数如表 ２ 所示。
表 ２　 ＣＮＮ 模型参数

参数名称 参数值

卷积核尺寸 ２， ３， ４， ５， ７， ９

卷积核数量 ２００， ２００， ３００， ２００， ２００， １００

ｄｒｏｐｏｕｔ 率 ０．５

ｂａｔｃｈ ｓｉｚｅ １ ０２４

训练 ｅｐｏｃｈ １００

学习率 ４×１０－４

本文基于 Ｉｎｔｅｌ （ Ｒ） Ｘｅｏｎ （ Ｒ） Ｅ５⁃２６６０ ｖ２，
ＮＶＩＤＩＡ ＧｅＦｏｒｃｅ ＧＴＸ ＴＩＴＡＮ Ｘｐ 等硬件条件，通过

ＴｅｎｓｏｒＦｌｏｗ 深度学习框架设计和实现 ＣＮＮ 模型。
本文通过分类的正确率（Ａｃｃｕｒａｃｙ Ｒａｔｅ）来度量

分类模型的优劣，正确率公式可以用（１２）式表示。

ＲＡ ＝ Ｔ
Ｔ ＋ Ｆ

× １００％ （１２）

式中， Ｔ 表示所有分类结果中分类正确的数量，Ｆ 表

示所有分类结果中分类错误的数量。
在对正常网络流和异常网络流进行二分类时，

本文还另外引入了召回率 ＲＲ，Ｆ１ 值、误报率 ＲＦＲ 以

及漏报率 ＲＭＲ 这 ４个指标进行度量，如（１３） ～ （１５）
式所示。

ＲＲ ＝
ＴＰ

ＴＰ ＋ ＦＮ

× １００％ （１３）

Ｆ１ ＝
２ＴＰ

２ＴＰ ＋ ＦＮ ＋ ＦＰ

× １００％ （１４）

ＲＦＲ ＝
ＦＮ

ＴＰ ＋ ＴＮ ＋ ＦＰ ＋ ＦＮ

× １００％ （１５）

ＲＭＲ ＝
ＦＰ

ＴＰ ＋ ＴＮ ＋ ＦＰ ＋ ＦＮ

× １００％ （１６）

式中， ＴＰ 表示将正常类样本的分类正确的数量，ＴＮ

表示将异常类样本分类正确的数量，ＦＰ 表示将异常

类样本误分为正常的数量，ＦＮ 表示将正常类样本误

分为异常的数量。 召回率是二分类中常用的度量指

标，反映模型对异常数据的查全率；Ｆ１ 值是综合反

映模型分类效果的指标；误报率和漏报率是入侵检

测系统的常用度量指标，反映系统对网络攻击事件

判别和响应的能力。
３．２　 传统 ＩＴ 网络数据实验及结果分析

本文首先对传统 ＩＴ 网络数据进行网络流量行

为检测的实验。 ＫＤＤ９９ 是一种被广泛应用于网络

入侵检测研究的数据集，该数据集是在 ＤＡＲＰＡ
１９９８ 数据集的基础上通过数据挖掘而产生的，它为

网络入侵检测方面的研究奠定了基础［８］。 Ｔａｖａｌｌａｅｅ
等人对 ＫＤＤ９９ 数据集做了全面的分析，该数据集总

共由 ５００ 万条记录构成，它还提供了一个 １０％ 的训

练子集和测试子集［２７］。 利用提出的网络流数据特

征挖掘方法对该传统 ＩＴ 网络数据进行实验。 将 ４
种组合所对应的特征向量，即 ＣＳ，ＣＳ，Ｉ，ＣＳ，Ｆ 以及

ＣＳ，Ｉ，Ｆ ，分别利用 ＣＮＮ 分类模型进行分类测试。 此

外，本文还对统计型字段的 ２ 种归一化方法进行了

比较，对比（３）至（４）式 ２ 种方法的分类结果，研究 ２
种方法对数据特征挖掘的影响。 上述实验结果如表

３ 和 ４ 所示。

表 ３　 传统 ＩＴ 网络数据分类结果（平均值法） ％

特征组合 正确率 召回率 Ｆ１ 值 误报率 漏报率 方差

ＣＳ ９１．０４ ７０．９０ ８０．１１ ５．３２ ３．６４ ０．０２
ＣＳ，Ｆ ９３．９３ ７１．４２ ８１．２２ ２．８７ ３．２０ ０．０８
ＣＳ，Ｉ ９５．６３ ７１．９０ ８２．２１ ２．９８ １．３９ ０．１１
ＣＳ，Ｉ，Ｆ ９８．８６ ７３．７６ ８５．４７ ０．９１ ０．２３ ０．００８

４０２
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表 ４　 传统 ＩＴ 网络数据分类结果（最大值法） ％

特征组合 正确率 召回率 Ｆ１ 值 误报率 漏报率 方差

ＣＳ ８４．５９ ６７．０３ ７４．９５ １１．０６ ４．３５ ０．１８
ＣＳ，Ｆ ８９．１６ ６９．６３ ７８．９０ ５．９３ ４．９１ ０．５７
ＣＳ，Ｉ ９１．２３ ７０．４２ ８０．３２ ５．０９ ３．６８ ０．７９
ＣＳ，Ｉ，Ｆ ８９．６７ ７０．５７ ７９．４７ ６．７２ ３．６１ ０．１９

　 　 从实验结果可以看出，不同的特征组合方式带

来的分类效果也不同，只有描述型字段时的分类正

确率最低，而将 ３ 个特征集合组合在一起时的分类

正确率最高。 但总的来说，４ 种不同的特征组合方

式都取得了不错的分类结果，即使在正确率最差的

描述型字段上也能够达到 ８６％以上，这是因为描述

型字段在一定程度上已经对网络流的行为进行了标

识，正常的网络流数据与各种含有攻击行为的网络

流数据在这些属性上有着一定的差别。 将 ＣＳ，Ｉ 和

ＣＳ，Ｆ 这 ２ 个特征组合的实验结果进行对比可以看

出，在 ＣＳ，Ｉ 分类效果更好，这是由于网络数据中的统

计型字段包含了比例型字段更加鲜明的特征，因此，
前者比后者更有利于区分网络流行为。 当把 ３ 个集

合组合在一起时，分类效果最好，正确率达到了

９８％以上。 另外，通过对比可以看出，针对统计型字

段不同的归一化方式取得的结果也明显不同，采用

平均值法明显要优于采用最大值法，这与网络流数

据在这些属性上的分布有关。
３．３　 工控网络数据实验及结果分析

由表 １ 可知，传统 ＩＴ 网络数据和工控网络数据

均可按数据类型分为描述型、统计型以及比例型 ３
个字段，因此，以传统 ＩＴ 网络为源域进行数据挖掘

方法迁移，将其运用到目标域，也就是工控网络中。
由于工控网络安全研究领域面临着缺乏数据的

问题，Ｌｅｍａｙ 等人利用 ＳＣＡＤＡ 沙箱搭建了 ＳＣＡＤＡ
系统仿真环境，并进行数据的产生和采集，从而得到

可用于工控网络入侵检测的数据集［２８］。 这些数据

集有着较高的理论价值，对缺乏公开数据集的工控

网络安全领域有着重要意义，目前已逐渐被运用于

工控网络入侵检测研究［２９］。 在 Ｌｅｍａｙ 等人所建立

的若干工控数据集中，大多数是样本分布极不均衡，
即正常样本数量远远大于异常样本数量，在这种情

况下模型极易出现过拟合现象。 本文在若干数据集

中选择了 ｅｘｐｌｏｉｔ ｍｓ０８ ｎｅｔａｐｉ ｍｏｄｂｕｓ ６ＲＴＵ ｗｉｔｈ ｏｐ⁃
ｅｒａｔｅ 数据集，因为该数据集正负样本较为均衡，共
有 １ ８５６ 条网络流数据，其中异常样本量有１ １９９条。
但是考虑到真实网络环境中异常数据比例较低，因
此本文对该数据集进行处理，将其分为 ２ 个数据集，
每个数据集含有全部的正常数据和一半异常数据，
即包含 ６５７ 条正常网络数据和 ６００ 条异常网络数

据。 然后对 ２ 个数据集分别进行异常行为分类，将
２ 个结果的均值做为最终结果。 实验结果如表 ５ 和

６ 所示。

表 ５　 工控网络数据分类结果（平均值法） ％

特征组合 正确率 召回率 Ｆ１ 值 误报率 漏报率 方差

ＣＳ ８３．４２ ７１．５８ ７７．８７ ７．４２ ９．０３ １．２９
ＣＳ，Ｆ ８５．０７ ７３．５１ ７９．８１ ４．１０ ４．８８ １．０１
ＣＳ，Ｉ ９１．６７ ７８．７０ ８５．７０ ２．３１ ３．１５ ０．８２
ＣＳ，Ｉ，Ｆ ９５．１１ ８０．３３ ８８．２６ １．３７ １．９５ ０．６９

表 ６　 工控网络数据分类结果（最大值法） ％

特征组合 正确率 召回率 Ｆ１ 值 误报率 漏报率 方差

ＣＳ ８０．１３ ６８．７０ ７４．２９ ９．８５ １１．１７ ２．８２
ＣＳ，Ｆ ８２．５１ ７２．２２ ７７．６１ ７．１０ ８．９４ １．７７
ＣＳ，Ｉ ８８．４３ ７８．１０ ８２．７３ ４．９６ ５．２２ １．０２
ＣＳ，Ｉ，Ｆ ８９．０２ ７８．５８ ８３．４２ ２．４３ ３．６０ ０．９０

５０２
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　 　 从结果来看，工控网络数据同样是采用的特征

组合方式不同，其所对应的分类效果也不同，只有描

述型字段时的分类正确率最低，而将 ３ 个特征集合

组合在一起时的分类正确率最高。 从正确率来看，
模型在工控网络数据上的分类效果较之传统 ＩＴ 网

络数据更低，这是因为用于模型训练的 ＩＴ 网络数据

量远远超过工控网络数据量。 从召回率来看，结果

刚好相反，工控网络数据上的分类召回率要优于传

统 ＩＴ 网络，这是因为经过对数据集的处理，使得用

于模型训练的 ２ 个工控网络数据集更加均衡，从而

使模型具有更好的泛化能力和查全能力。 通过 Ｆ１

值综合来看，ＣＳ 与 ＣＳ，Ｆ 这 ２ 种特征组合所对应的异

常检测能力较低，相较于传统 ＩＴ 网络数据中 ２ 种组

合的分类结果较差。 这是因为在传统 ＩＴ 网络数据

中，描述型字段有 １０ 个，而在工控网络数据中，这样

的字段只有 ２ 个，而且比例型字段也相差较大，这就

导致后者 ２ 种特征组合所包含的信息不足，难以准

确的对网络行为进行判别。 而其他 ２ 种组合则要优

于传统 ＩＴ 网络，当把 ３ 个集合组合在一起时，Ｆ１ 值

接近 ９０％。
结合表 ３ 和 ４ 中的结果可以看出，２ 种网络流

量异常检测均有着较低的误报率和漏报率。 整体而

言，在传统 ＩＴ 网络数据上的分类准确率要优于工控

网络数据，这是因为用于模型训练的 ＩＴ 网络数据量

远远超过工控网络数据量。 但即使如此，本方法在

工控网络数据上的异常分类结果依然较为良好。 从

５ 次重复实验的方差可以看出上述这些实验结果的

有效性，这也更加证明这种特征挖掘的方法在网络

入侵检测中具有良好的效果。

此外，ＣＮＮ 在进行工控网络异常分类任务中表

现出了较低的时间复杂度，通过对分类过程中的耗

时统计，训练好的 ＣＮＮ 模型鉴别异常所用时间很

短，对于包含了 ６００ 条异常数据的工控网络数据集

只需要 ０．９ ｓ 左右的时间即可完成检测。
虽然目前已有很多有关网络入侵检测方面的工

作，特别是像文献［１６，２４］中利用神经网络来进行

网络流量的特征提取和分类，都取得了非常不错的

效果。 但是，本文的网络入侵检测方法在正确率上

依然占有优势。 最重要的是，本文经过分析对比，发
现工业网络流与传统网络流的特征属性规则详细，
本文所提出的网络入侵检测方法可以迁移到工业网

络环境中的流量异常检测，并取得较为理想的效果。

４　 结　 论

本文从深度学习的角度研究网络流数据特征提

取，为实现深度的入侵检测提供技术实现方案。 实

验表明，提出的特征处理算法可以充分挖掘和利用

网络流数据的特征，并能准确地判别网络流中的异

常行为。 提出的方法从传统 ＩＴ 网络拓展到了工业

互联网安全入侵检测领域，证明了这两者之间的可

迁移性。
在未来的工作中，我们将会着重于研究从传统

ＩＴ 网络到工控网络的迁移学习技术，将已有的海量

传统 ＩＴ 网络数据知识迁移到工控网络中，解决工控

网络数据量稀少的问题。 对于工控网络数据中存在

的样本不均衡问题，我们将会从数据扩充的角度进

行研究，进一步提高工控网络入侵检测的能力。
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ｐｅｒｍｉｔｓ ｕｎｒｅｓｔｒｉｃｔｅｄ ｕｓｅ， ｄｉｓｔｒｉｂｕｔｉｏｎ， ａｎｄ ｒｅｐｒｏｄｕｃｔｉｏｎ ｉｎ ａｎｙ ｍｅｄｉｕｍ， ｐｒｏｖｉｄｅｄ ｔｈｅ ｏｒｉｇｉｎａｌ ｗｏｒｋ ｉｓ ｐｒｏｐｅｒｌｙ ｃｉｔｅｄ．
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