
２０２０ 年 １０ 月

第 ３８ 卷第 ５ 期

西 北 工 业 大 学 学 报

Ｊｏｕｒｎａｌ ｏｆ Ｎｏｒｔｈｗｅｓｔｅｒｎ Ｐｏｌｙｔｅｃｈｎｉｃａｌ Ｕｎｉｖｅｒｓｉｔｙ
Ｏｃｔ．

Ｖｏｌ．３８
２０２０
Ｎｏ．５

ｈｔｔｐｓ： ／ ／ ｄｏｉ．ｏｒｇ ／ １０．１０５１ ／ ｊｎｗｐｕ ／ ２０２０３８５１１２９

收稿日期：２０１９⁃１１⁃２０ 基金项目：陕西省重点研发计划（２０１７ＧＹ⁃０６９）资助

作者简介：吕娜（１９７０—），女，空军工程大学教授、博士，主要从事航空数据链、通信网络研究。
通信作者：周家欣（１９９４—），空军工程大学硕士研究生，主要从事军事航空通信研究。 ｅ⁃ｍａｉｌ： ５３１７８６０６５＠ ｑｑ．ｃｏｍ

小训练样本条件下的机载网络流量识别方法

吕娜１， 周家欣１， 陈卓１， 陈旿２

１．空军工程大学 信息与导航学院， 陕西 西安　 ７１００７７；
２．西北工业大学 网络安全学院， 陕西 西安　 ７１００７２

æ

è
ç

ö

ø
÷

摘　 要：机载网络环境下，流量数据集获取成本高、难度大，且流量分布时间敏感度较高，导致基于机

器学习的流量识别方法难以获得实际应用。 针对该问题，提出了一种基于卷积神经网络的小流量样

本条件下机载网络流量识别方法，首先基于源领域完备数据集实现卷积神经网络初始模型的预训练，
然后在目标领域数据集上，通过基于层冻结的卷积神经网络微调学习算法实现卷积神经网络的重训

练，从而构造基于特征迁移的卷积神经网络（ＦＲＴ⁃ＣＮＮ）模型实现流量样本的线上分类。 通过在实际

机载网络流量数据集上的实验结果表明，所提方法可以在流量训练样本有限的条件下保证流量识别

准确性，且分类性能相比于现有小样本学习方法有显著提升。
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　 　 随着航空作战理念的发展，航空集群正逐步取

代以单个航空平台为主体作战单元的传统作战模

式，成为复杂空战战场环境下作战效能的倍增器。
航空集群以网络为中心，具有高度体系化的特点，依
托于高效可靠的信息交互手段，可以实现各平台间

的紧密协作，从而实现作战能力的优势互补，保证其

灵活适应复杂的空战战场环境［１］。
机载网络作为连接集群各成员的信息纽带，为

集群内部的各型航空平台之间的信息交互提供了保

证，近年来得到了国内外研究者的广泛关注。 传统

的机载网络主要实现作战指令信息的交互，业务类

型较少且对带宽要求较低，然而在航空集群环境下，
多样化的作战任务使集群成员对战场态势信息的依

赖程度显著提升，而航空电子技术的迅速发展在扩

展机载网络业务类型的同时也对机载网络性能提出

了更高的要求。 由于不同种类业务的 Ｑｏｓ 需求差异

较大，根据业务类型及其 Ｑｏｓ 需求合理配置流量控

制策略对于提升机载网络性能具有重要意义，因此

需要对机载网络流量分类方法展开研究。
在网络流量分类领域，基于机器学习的方法凭

借实时性及准确性的优势成为研究热点［３］。 相关

研究者将贝叶斯分类器［４⁃５］、决策树［６⁃７］、支持向量

机［８⁃９］等经典机器学习模型引入流量分类问题，并
获得了理想的分类准确性。 然而以上方法均基于浅

层学习模型，需要对训练样本的特征进行人工选择

与手动提取，训练工作量较大，且难以保证所选特征

空间的客观性，因此难以在动态变化的实际网络环

境下获得广泛应用。 为解决上述问题，深度学习被

引入流量分类领域。 基于深度学习的流量分类方法

可以在学习过程中同步完成特征的隐性提取，在极

大降低训练工作量的同时，也能有效克服人为选取

特征过程的主观性。 其中，Ｗａｎｇ 提出将人工神经网

络（ａｒｔｉｆｉｃｉａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ，ＡＮＮ）引入流量分类，将
流的字节作为原始特征输入为 ＡＮＮ 首层节点，并在

学习的过程中完成特征的自动选取，实现了流量的

准确分类［１０］。 文献［１１］中基于一维卷积神经网络

实现了“原始流量数据－分类标签”的端到端分类模

型的训练，获得了训练效率与分类准确性的双重提

升；文献［１２］提出一种基于二维卷积神经网络的流

量分类方法，通过对数据的归一化处理，将流量样本
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映射为灰度图片作为输入，基于 ＬｅＮｅｔ⁃５ 卷积神经

网络构建能够实现自主特征学习的最优分类器模

型，在提升分类精度的同时也减少了分类所用时间。
以上研究的实验结果均表明，深度学习在流量识别

领域可以有效降低训练成本，并获取更为理想的分

类准确性，因此具有更高的应用价值。
基于深度学习的流量分类方法对完备的训练数

据集具有较强的依赖性，而数据集的构建需要对网

络流量样本进行大量采集。 然而在机载网络环境

下，流量采集的成本较高，难度较大，难以获取足够

多的训练样本构建完备的数据集，且相对于地面有

线网络，机载网络的流量分布动态性更强，不同时

段、不同环境下的网络流量样本往往不满足独立同

分布假设，造成传统的深度学习方法难以获取理想

的分类效果。 因此如何利用少量样本或欠完备的数

据集完成分类器模型的训练，成为深度学习应用于

机载网络流量分类的关键。 迁移学习可以运用现存

知识，实现跨领域问题的求解［１３⁃１４］，一方面充分利

用了源领域积累的知识，另一方面也极大降低了对

目标领域样本的要求，为小样本、欠完备数据集条件

下的机器学习模型的构建及训练提供了思路。
针对机器学习方法在机载网络流量分类应用中

存在的问题，本文提出小训练样本条件下的机载网

络流量识别方法，首先基于源领域完备的机载网络

流量数据集训练卷积神经网络初始化模型，然后在

目标领域数据集上利用微调重训练方法构建基于特

征迁移的卷积神经网络（ｆｅａｔｕｒｅ ｒｅｐｒｅｓｅｎｔｉｎｇ ｔｒａｎｓｆｅｒ⁃
ｒｉｎｇ ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ，ＦＲＴ⁃ＣＮＮ）模型，实
现目标领域流量的线上分类。 该方法解决了机载网

络环境下流量分类任务数据集欠完备的问题，在训

练样本数量较少的条件下保证了分类准确性。

１　 机载网络流量分类模型

卷积神经网络通过对局部隐含特征的自主提

取，减轻了人工提取特征的工作量，并保证了所提取

特征空间的客观性［１５］。 本节首先介绍基于卷积神

经网络的机载网络流量分类模型构建。
１．１　 流量样本预处理方法

机载网络流量以字节流的形式传输，由于对每

个字节进行数值化后的取值范围与灰度值取值范围

相同，因此本文参考文献［１２］中的数据预处理方

法，设计航空集群机载网络流量预处理方法：

第一步 　 数据分组的灰度化。 航空集群机载

网络中，流量通常以比特流的形式传输。 因此，将数

据流各分组中每 ８ 个比特位作为一个灰度映射单

位，对每个灰度映射单位作十进制运算后，映射为相

应灰度值的一个像素点，并按照从报文头部至尾部

的顺序，将各灰度映射单位所映射的像素点保存为

一个具有固定长度 Ｍ 的灰度矢量。 由于数据流中

的数据分组长度各异，对于映射后所得像素点数量

大于 Ｍ 的数据分组进行固定长度 Ｍ 的截取；而对于

映射后像素点低于 Ｍ 的数据分组，则通过尾部补 ０
的方式，补全灰度矢量。

第二步 　 灰度矩阵的填充。 将数据流样本前

Ｎ 个数据分组所映射的灰度矢量按照数据分组的到

达顺序依次填充进一个固定尺寸（Ｍ × Ｎ） 的灰度矩

阵，作为卷积神经网络的输入。 由于航空集群机载

网络流量尺寸各异，各数据流所含数据分组数量不

一致。 对于所含数据分组数量低于 Ｎ 个的数据流，
对矩阵中未填充像素点灰度值置为 ０。
１．２　 卷积神经网络模型构造

卷积神经网络结构通常由输入层、隐藏层以及

输出层构成，其中输入层对输入的原始数据进行预

处理；输出层输出样本的判别标签；隐藏层由多个卷

积层以及池化层交替构成，最终与位于隐藏层最后

端的两层全连接层连接［１５］。
１） 卷积层：由卷积核以及激活函数构成，其中

卷积核可对上一层输出特征面隐特征进行自主提

取，并通过激活函数生成新的特征面作为输出。 卷

积层的表达式为

ｘι
ｊ ＝ ｆ ∑

ｉ∈Ｍ ｊ

ｘι－１
ｉ ｋι

ｉｊ ＋ ｂι
ｊ( ) （１）

式中： ｌ 表示当前层；Ｍ ｊ 表示当前层第 ｊ 个卷积核的

深度（即上一层特征面通道数）；ｋ 表示卷积核权值；
ｂ 表示偏置；函数 ｆ（ｇ） 表示激活函数。

２） 池化层：位于卷积层之间，通过池化核的滑

动扫描缩小特征面尺寸，从而减少参数数量，去除冗

余特征，防止过拟合。 池化层的表达式为

ｘι
ｊ ＝ βι

ｊ ｄｏｗｎ（ｘι－１
ｊ ） ＋ ｂι

ｊ （２）
式中，函数 ｄｏｗｎ（）表示下采样函数，用于对上层特

征面进行压缩。 常用处理包括最大池化处理以及平

均池化处理； β 与 ｂ 分别表示池化层的乘性偏置与

加性偏置。 本文中的池化层均采用最大池化处理，
并将乘性偏置与加性偏置分别设置为 １ 与 ０。

３） 全连接层：共 ２ 层，位于隐藏层末端，将输入

·０３１１·
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特征面中所有元素与本层中的节点进行全连接，实
现样本类别的判断。

本文中所选取的卷积神经网络结构包括输入

层、３ 层卷积层（含激活函数）、２ 层池化层、２ 层全连

接层以及 １ 层输出层，所选卷积神经网络基本结构

如图 １ 所示。 卷积神经网络各层参数如表 １ 所示。

图 １　 卷积神经网络结构模型

表 １　 卷积神经网络各层参数

层数 激活类型 窗口大小 窗口数量 步长 边缘填充 输出

Ｃ１ 修正线性 ３×３×１ ６ １ 边缘补 ０ （２８×８）×６

Ｃ２ 修正线性 ３×３×６ ６ １ 边缘补 ０ （２８×２８）×６

Ｐ１ 最大池化 ２×２×６ １ ２ 无 （１４×１４）×６

Ｃ３ 修正线性 ３×３×６ １２ １ 边缘补 ０ （５×５）×１２

ＦＣ１ 修正线性 ／ １０ ／ ／ １０×１

ＦＣ２ 逻辑回归 ／ ４ ／ ／ ４×１

１．３　 卷积神经网络模型训练

卷积神经网络的训练过程包括前向传播与反

向传播过程。 假设一条流量训练样本 （ｘ（ ｉ），ｙ（ ｉ）），
其中 ｘ（ ｉ） 表示该流量样本映射的灰度图样本，ｙ（ ｉ）

表示该训练样本的所属类别标签，前向传播过程实

现对样本（ｘ（ ｉ），ｙ（ ｉ）） 类别的预测

ｙ（ ｉ）
ｐｒｅｄｉｃｔ ＝ ｈ（Ｗ，ｂ）（ｘ（ ｉ）） （３）

式中， ｈ（Ｗ，ｂ） 表示当前网络结构与参数条件下的前

向传播函数。 由于本文对全体卷积层的激活函数

均设置为 ＲｅＬＵ 函数，根据公式（１），将前向传播过

程迭代公式表示为

ｘι
ｊ ＝ ｍａｘ ∑

ｉ∈Ｍ ｊ

ｘι－１
ｉ ｋι

ｉｊ ＋ ｂι
ｊ ， ０( ) （４）

　 　 反向传播过程则实现参数的调整与更新，本文

选取基于交叉熵损失函数的梯度下降算法作为反

向传播算法，将损失函数 Ｃ 定义为

Ｃ（Ｗ，ｂ） ＝ － １
ｍ∑

ｍ

ｉ ＝ １
［ｙ（ ｉ） ｌｇ（ｈ（Ｗ，ｂ）（ｘ（ ｉ））） ＋

　 （１ － ｙ（ ｉ））ｌｇ（１ － ｈ（Ｗ，ｂ）（ｘ（ ｉ）））］（５）
式中， ｍ 表示当前训练批次中样本总数量。 在此

基础上，反向传播过程通过梯度下降算法，计算参

数的调整方向，从而保证损失函数 Ｃ（Ｗ，ｂ） 下降最

快。 其中，卷积神经网络的权值与偏置值的调整方

向分别为

Ｗ → Ｗ － η ∂Ｃ（Ｗ，ｂ）
∂Ｗ

（６）

ｂ → ｂ － η ∂Ｃ（Ｗ，ｂ）
∂ｂ

（７）

式中， η 表示学习率。 经过 Ｎ 批次的训练后，当交

叉熵损失函数值不再继续下降时，认为此时卷积神

经网络收敛于最优模型 ｈｏｐｔ ，可用于对无标签样本

进行分类预测。 在分类预测阶段，可将卷积神经网

络隐藏层部分划分为瓶颈网络与全连接网络。 其

中，瓶颈网络包括所有卷积层以及池化层，主要用

于对样本各维度隐特征的提取；而全连接网络由全

连接层构成，主要实现隐特征到类别标签的映射。

·１３１１·



西　 北　 工　 业　 大　 学　 学　 报 第 ３８ 卷

图 ２　 基于特征迁移的卷积神经网络模型构建流程

２　 迁移学习策略

２．１　 源域与目标域定义及数据集选取

由于机载网络中的流量分布具有较强的时变性

与动态性，当采用某一时段内静态数据集对流量分

类器进行训练时，虽可在该数据集上获取良好的分

类性能，但在流量分布发生改变时将难以获取良好

的泛化性能。 而由于机载网络流量采集难度较大且

成本较高，获取相对完备的静态数据集比较困难。
因此本文采用迁移学习方法实现小样本条件下的机

载网络流量分类。
设机载网络流量数据集特征空间为 Ｘ，服从边

缘概率分布 Ｐ（Ｘ），标签空间为 Ｙ，服从边缘概率分

布 Ｐ（Ｙ），令全体流量样本数据集为｛（ｘｉ，ｙｉ） ｜ ｘｉ ∈
Ｘ，ｙｉ ∈ Ｙ｝，定义数据域 Ｄ ＝ ｛Ｘ，Ｐ（Ｘ）｝ 并将其划分

为为源领域Ｄｓ ＝ ｛Ｘｓ，Ｐ（Ｘｓ）｝ 与目标领域ＤＴ ＝ ｛ＸＴ，
Ｐ（ＸＴ）｝。 将基于数据域进行分类器学习的学习任

务 Ｔ ＝ ｛Ｙ，ｆ（·）｝ 分为源学习任务 ＴＳ ＝ ｛ＹＳ，ｆＳ（·）｝
与目标学习任务 ＴＴ ＝ ｛ＹＴ，ｆＴ（·）｝。 其中 ｆ（·） 表示

预测模型。 由于机载网络中的流量分布随作战任务

以及作战环境的影响而动态变化，因此在不同的时

段采集得到的流量数据集中，有 Ｄｓ ≠ ＤＴ，在此条件

下，迁移学习过程利用在Ｄｓ 与ＴＳ 上学习得到的知识

在样本数量有限 的 ＤＴ 上 获 得 最 优 预 测 模 型

ｆＴｏ（·）。
本文通过位于不同航空平台上的流量监测设备

对某航空编队在实际飞行任务过程中的机载网络中

的原始流量样本进行了采集并构建了机载网络流量

实际数据集 ＡＮ⁃ｓｅｔ。 参考机载网络环境下的流量

ＱｏＳ 需求［２］，将流量分为 ４ 大类，包括低时延视距通

信业务流、基于态势信息的通信业务流、基于音视频

的多媒体通信业务流以及基于非实时的通信业务

流。 记标签空间 Ｙ＝ ｛ ｆｌｏｗｔｙｐｅ１，ｆｌｏｗｔｙｐｅ２，ｆｌｏｗｔｙｐｅ３，
ｆｌｏｗｔｙｐｅ４｝；接着根据样本采集平台，将该数据集分

为 ３ 个数据子集。 并对各数据子集进一步划分为具

有相同分布的训练子集与测试子集。 该数据集的统

计信息如表 ２ 所示。
表 ２　 ＡＮ⁃ｓｅｔ 数据集样本分布统计

数据子

集名称

样本分布情况

ｔｙｐｅ１ ｔｙｐｅ２ ｔｙｐｅ３ ｔｙｐｅ４ ｔｏｔａｌ

ｓｕｂｓｅｔ１
９８２

（３４．６％）
７７１

（２７．２％）
４８４

（１７．１％）
５９８

（２１．１％）
２ ８３５

（１００％）

ｓｕｂｓｅｔ２
１ ６９５

（２６．１％）
２ ５０８

（３８．６％）
１ ５５１

（２３．９％）
７４０

（１１．４％）
６ ４９４

（１００％）

ｓｕｂｓｅｔ３
４３６

（１３．９％）
３９２

（１２．５％）
２３０

（７．３％）
２ ０７８

（６６．３％）
３ １３６

（１００％）

为验证迁移学习得到的分类器模型的跨领域泛

化性能，本文对 ３ 个数据子集进一步的处理，将各数

据子集以 ７０％ ／ ３０％的比例划分为训练集与测试集，
将训练集作为该数据子集的源域数据集，分别命名

为 Ｄ（１）
Ｓ ，Ｄ（２）

Ｓ ，Ｄ（３）
Ｓ 。 再对各数据子集中的全体样本

均匀抽样（本文中设置抽样率为 ０．１），作为目标域

欠完备数据集，分别命名为 Ｄ（１）
Ｔ ，Ｄ（２）

Ｔ ，Ｄ（３）
Ｔ 。

２．２　 基于特征迁移的卷积神经网络模型

本文对基于特征迁移的卷积神经网络（ ｆｅａｔｕｒｅ
ｒｅｐｒｅｓｅｎｔｉｎｇ ｔｒａｎｓｆｅｒｒｉｎｇ ＣＮＮ，ＦＲＴ⁃ＣＮＮ）模型构建如

图 ２ 所示。 其分类过程共分为 ４ 个步骤，包括：①
ＣＮＮ 初始模型预训练；②特征提取网络（ ｆｅａｔｕｒｅ ｅｘ⁃
ｔｒａｃｔｉｎｇ ＣＮＮ， ＦＥ⁃ＣＮＮ） 的构建；③微调网络 （ ｆｉｎｅ

·２３１１·
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ｔｕｎｉｎｇ ＣＮＮ，ＦＴ⁃ＣＮＮ）的重训练。 ④ＦＲＴ⁃ＣＮＮ 的线

上分类。 其中，ＦＥ⁃ＣＮＮ 主要用于低维度隐特征的

提取，而 ＦＴ⁃ＣＮＮ 则用于面向目标领域数据集的重

训练。 各步骤的具体描述如下：
第 １ 步　 ＣＮＮ 初始模型的预训练。 基于源领

域的完备训练集，根据 ２．２ 节中设置的卷积神经网

络结构以及 ２．３ 节中的 ＣＮＮ 训练过程， 实现源领域

上 ＣＮＮ 分类器的预训练，即实现源学习任务 ＴＳ ＝
｛ＹＳ，ｆＳ（·）｝。 保存该预测模型 ｆＳ（·） 结构及各参

数，作为迁移学习阶段的 ＣＮＮ 初始模型。
第 ２ 步 　 特征提取网络 （ ｆｅａｔｕｒｅ ｅｘｔｒａｃｔｉｎｇ

ＣＮＮ，ＦＥ⁃ＣＮＮ） 的获取。 该步骤基于源领域上的

ＣＮＮ 初始模型，对其瓶颈网络的结构及参数进行冻

结提取。 由于本文中源领域与目标领域同属机载网

络流量，两领域跨度较小，为尽量多保留共享的低维

特征，本文提取 ＣＮＮ 初始模型中的 Ｃ１、Ｃ２ 与 Ｐ１ 层

作为 ＦＥ⁃ＣＮＮ，冻结该部分网络结构及参数，用于流

量样本低维隐特征的提取。 并将 ＣＮＮ 初始模型剩

余部分作为 ＦＴ⁃ＣＮＮ，通过第三步的重训练过程实

现 ＣＮＮ 向目标域的迁移。
第 ３ 步　 ＦＴ⁃ＣＮＮ 的重训练。 将 ＣＮＮ 初始化模

型中位于 ＦＥ⁃ＣＮＮ 后部的网络作为 ＦＴ⁃ＣＮＮ。 基于

ＤＴ 上的欠完备训练集，首先通过 ＦＥ⁃ＣＮＮ 实现样本

低维特征的提取，后通过基于层冻结的 ＣＮＮ 微调算

法，实现 ＦＴ⁃ＣＮＮ 的重训练。 基于层冻结的 ＣＮＮ 微

调算法将在 ３．３ 中介绍。
第 ４ 步　 ＦＲＴ⁃ＣＮＮ 的线上分类。 将第 ３ 步中

重训练所得的 ＦＴ⁃ＣＮＮ 挂载于第二步中获取的 ＦＥ⁃
ＣＮＮ 后部，从而构建面向 ＤＴ 的 ＣＮＮ 分类模型 ＦＲＴ⁃
ＣＮＮ。 将目标领域测试集样本进行预处理后输入

ＦＲＴ⁃ＣＮＮ，实现样本标签的预测。
２．３　 基于层冻结的 ＣＮＮ 微调算法

ＦＲＴ⁃ＣＮＮ 构建过程第三步中通过基于层冻结

的 ＣＮＮ 微调算法实现 ＦＴ⁃ＣＮＮ 的重训练。 该算法

基于目标领域的欠完备训练集。 该算法以 ＣＮＮ 初

始化模型中的 ＦＴ⁃ＣＮＮ 模型为原始结构，实现 ＦＴ⁃
ＣＮＮ 中各层参数的微调，从而有效降低分类器训练

过程中对训练样本数量的要求，完成不同网络场景

下机载网络流量数据集的跨领域知识迁移。 此外，
为避免交叉熵损失函数在随机梯度下降过程中陷入

局部最优，该算法还引入了模拟退火算法，保证各层

的结构微调收敛于全局最优模型。
首先对算法中需要用到的变量及相关函数进行

如下定义： Ｉ ＝ ｛（ｘ１，ｙ１），（ｘ２，ｙ２），…，（ｘｎ，ｙｎ）｝ 表示

目标领域的欠完备数据集；集合 Ｓｆｔ ＝ ｛Ｌ１，Ｌ２，…ＬＮ｝
表示 ＦＴ⁃ＣＮＮ 模型，其所含待微调层数量为 Ｎ，集合

中的元素 Ｌｋ 为 ＦＴ⁃ＣＮＮ 第 ｋ 层模型，通过三元组

（Ｗｋ，ｂｋ，θ ｋ） 表示，３ 项元素分别表示权重参数、偏置

参数以及层结构。 ｈｅ（ｘｉ） 与 ｈＦＴ（Ｘ ｉ） 分别表示

ＦＥ⁃ＣＮＮ与ＦＥ⁃ＣＮＮ的前向传播函数；ｐｒｅｐｒｏｃｅｓｓ（·）
表示数据预处理函数；Ｃ（·） 表示交叉熵损失函数。
基于层冻结的 ＣＮＮ 微调学习算法如下所示：

算法：基于层冻结的 ＣＮＮ 微调学习算法

输入：ＤＴ 上的欠完备数据集 Ｉ

特征提取网络模型 ＦＥ⁃ＣＮＮ，结构为 Ｓｆｅ，前向传播

函数为 ｈｅ（ｘｉ）；

微调网络模型 ＦＴ⁃ＣＮＮ，结构为 Ｓｆｔ，前向传播函数

为 ｈＦＴ（Ｘｉ）；

训练轮次 ｅｐｏｃｈ
微调学习率：η
初始温度参数：Ｔｉｎｉｔ

最低温度：Ｔｍｉｎ

温度下降率：ｒ
１： ｎ ＝ ｃａｒｄ（ Ｉ），Ｎ ＝ ｃａｒｄ（Ｓｆｔ）

２： ｆｏｒ ｉ ＝ １： ｎ
３：　 　 ｘｉ ＝ ｐｒｅｐｒｏｃｅｓｓ（）

４：　 　 Ｘｉ ＝ ｈｅ（ｘｉ）

５：　 ｅｎｄ ｆｏｒ
６：　 ｆｏｒ ｋ ＝ １： Ｎ
７：　 　 ｆｒｅｅｚｅ（Ｓｆｔ － Ｌｋ）

８：　 　 Ｔｋ ＝ Ｔｉｎｉｔ

９：　 　 ｗｈｉｌｅ（Ｔｋ ＞ Ｔｍｉｎ）

１０：　 　 　 ｆｏｒ ｊ ＝ １： ｅｐｏｃｈ

１１：　 　 　 　 Ｗ（ ｊ）
ｋ ＝ Ｗ（ ｊ －１）

ｋ － η
∂Ｃ（Ｓ（ ｊ －１）

ｆｔ ）
∂Ｗ

１２：　 　 　 　 ｂ（ ｊ）
ｋ ＝ ｂ（ ｊ －１）

ｋ － η
∂Ｃｔ（Ｓ（ ｊ －１）

ｆｔ ）
∂ｂ

１３：　 　 　 　 Ｌｋ
（ ｊ） 　 ＝ （Ｗｋ

（ ｊ） ，ｂｋ （ ｊ） ，θ ｋ）

１４：　 　 　 　 Ｓｆｔ
（ ｊ） ＝ ｕｐｄａｔｅ（Ｓｆｔ

（ ｊ －１） ）

１５：　 　 　 　 ｉｆ Ｃ（Ｓｆｔ
（ ｊ） ） ＜ Ｃ（Ｓｆｔ

（ ｊ －１） ）

１６：　 　 　 　 　 Ｓｏｐｔ ＝ Ｓｆｔ
（ ｊ）

１７：　 　 　 　 ｅｌｓｅ
１８：　 　 　 　 　 ｉｆ ｅｘｐ（（Ｃ（Ｓｆｔ

（ ｊ －１） ） － Ｃ（Ｓｆｔ
（ ｊ） ）） ／ Ｔｋ ＞

ｒａｎｄｏｍ（０，１）
１９：　 　 　 　 　 　 Ｓ′ｏｐｔ ＝ Ｓｆｔ

（ ｊ）

２０：　 　 　 　 　 ｅｎｄ ｉｆ
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２１：　 　 　 　 　 Ｔｋ ＝ ｒ × Ｔｋ

２２：　 　 　 　 ｅｎｄ ｉｆ
２３：　 　 　 ｅｎｄ ｆｏｒ
２４：　 　 　 Ｓｏｐｔ ＝ ａｒｇｍｉｎ

｛Ｓｏｐｔ，Ｓ′ｏｐｔ｝
Ｃ（Ｓ（ ｊ）

ｆｔ ）；

２５：　 　 ｅｎｄ ｗｈｉｌｅ
２６：　 ｅｎｄ ｆｏｒ
输出：Ｓｏｐｔ

算法第 ２～５ 行对 ＤＴ 上欠完备数据集中的原始

流量样本进行数据预处理，将其映射为灰度图，并通

过 ＦＥ⁃ＣＮＮ 实现了低维度特征的提取；第 ６ ～ ２５ 行

对 ＦＴ⁃ＣＮＮ 进行微调，其中第 ６ ～ ８ 行表示以由前至

后的顺序，每次选取 ＦＴ⁃ＣＮＮ 中的一层作为微调对

象，并将其他层的参数进行冻结；第 １０ ～ １４ 行通过

每一轮次的训练完成该层参数的微调，并对当前

ＦＴ⁃ＣＮＮ 的网络结构进行实时更新；第 １５ ～ ２１ 行将

模拟退火算法引入参数微调，若当前轮次的微调使

ＦＴ⁃ＣＮＮ 模型的损失函数继续降低，则采纳该次微

调；否则以一定概率采纳该次微调过程，并保证采纳

概率随训练轮次数量增加而递减。 从而有效避免当

前层的微调模型陷入局部最优。

３　 仿真结果与分析

３．１　 实验环境及性能评估指标

本文在一台内存为 ４ ＧＢ，搭载主频为 １．８ ＧＨｚ
处理器的 ６４ 位 ＰＣ 上采用 １．１３．１ 版本 ｔｅｎｓｏｒｆｌｏｗ 框

架以及 ５．３．０ 版本 Ａｎａｃｏｎｄａ３ 环境进行仿真实验。
实验采用的数据集为 ３．１ 中介绍的机载网络流量数

据集 ＡＮ⁃ｓｅｔ。
相关实验参量取值如表 ３ 所示。

表 ３　 实验相关参量取值

参量 取值

输出矩阵 Ａｏｕｔ尺寸 ２８×２８
ＣＮＮ 初始模型训练轮次 ｅｐｏｃｈ１ ２０

ＣＮＮ 初始模型学习率 η１ ０．５
ＦＴ⁃ＣＮＮ 微调训练轮次 ｅｐｏｃｈ２ ２０

ＦＴ⁃ＣＮＮ 微调学习率 η２ ０．０５
初始温度参数 Ｔｉｎｉｔ １０
最低温度参数 Ｔｍｉｎ １

降温系数 ｒ ０．９

　 　 本文采用类可信度、类覆盖度以及整体准确率

对分类器准确性进行评估。 类可信度 λ ｉ、类覆盖度

μｉ 以及整体准确率 ξ 分别表示如下

λ ｉ ＝
ＰＴｉ

ＰＴｉ ＋ ＰＦｉ
（８）

μｉ ＝
ＰＴｉ

ＰＴｉ ＋ ＮＦｉ
（９）

ξ ＝
∑
ｍ

ｉ ＝ １
ＰＴｉ

∑
ｍ

ｉ ＝ １
（ＰＴｉ ＋ ＮＦｉ）

（１０）

式中： ＰＴｉ 表示类 ｉ 中被正确分类的样本数量；ＰＦｉ 表

示被错误分为类 ｉ的其他类样本数量；ＮＦｉ 表示类 ｉ中
被错误分为其他类别的样本数量。
３．２　 卷积神经网络初始化模型仿真分析

本文首先以 ｓｕｂｓｅｔ２ 作为源领域完备数据集，对
ＦＲＴ⁃ＣＮＮ 初始化模型进行监督训练。 针对流量样

本的预处理，文献［１２，１６］中与本文同样采用了将

字节流样本进行固定长度截取并映射为灰度图的方

法，其中文献［１２］中提出的 ＭＭＮ⁃ＣＮＮ 算法对不满

足所含字节数大于输出灰度矩阵元素个数的流量样

本进行了末尾补零的操作，并最终映射为 ２８×２８ 的

灰度图；文献［１６］中采取的数据预处理方法则是通

过提取流量样本数据包的有效负载，并将每个数据

包的数据作为行，同一网络流的多个数据包作为列

映射为固定尺寸的灰度图像，该方法对输出矩阵的

空缺元素同样采取补零操作。
为验证本文提出的数据预处理方式对流量原始

特征的保留效果，以上述 ２ 种预处理方法作为对照，
对 ２．２ 中设计的卷积神经网络结构进行了训练及测

试。 图 ３ 所示为采用不同预处理方法时，损失函数

以及整体准确率的收敛情况，结果表明，在相同的网

络结构以及训练集的条件下，采用本文提出的数据

预处理方法时，损失函数收敛速度最快，经过 ２０ 轮

次的训练后可以获取最低的损失函数值；图 ３ａ）所
示为模型整体准确率随训练轮次的变化关系，可以

发现，采用本文提出的数据预处理方法时，模型整体

准确率上升速度最快，并最终收敛于 ９５％左右，在 ３
种方法中最高。 表 ４ 与表 ５ 展示了采用不同预处理

方法时训练所得 ＣＮＮ 分类器对各类机载网络流量

的类可信度与类覆盖度。 结果表明，本文使用的数

据预处理方法实现了数据流隐含特征的高效提取，
获得了更优的分类准确性能。
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图 ３　 不同预处理方法整体准确率与损失函数对比

表 ４　 不同预处理方法下类可信度对比 单位：％

流类型
文献［１２］
预处理方法

文献［１６］
预处理方法

本文

预处理方法

ｆｌｏｗｔｙｐｅ １ ９８．５３ ９７．６５ ９８．２４
ｆｌｏｗｔｙｐｅ ２ ９９．８４ ９９．４１ ９９．４１
ｆｌｏｗｔｙｐｅ ３ ８４．５９ ８８．８５ ９３．７７
ｆｌｏｗｔｙｐｅ ４ ６３．３８ ５９．１５ ８５．２１

表 ５　 不同预处理方法下类覆盖度对比 单位：％

流类型
文献［１２］
预处理方法

文献［１６］
预处理方法

本文

预处理方法

ｆｌｏｗｔｙｐｅ １ ９６．５５ ９８．２３ ９７．９５
ｆｌｏｗｔｙｐｅ ２ ８７．７８ ８５．８１ ９４．２５
ｆｌｏｗｔｙｐｅ ３ ９９．２３ ９８．１９ ９８．９６
ｆｌｏｗｔｙｐｅ ４ ８１．８２ ９１．３０ ９３．８０

３．３　 基于 ＦＲＴ⁃ＣＮＮ 的跨领域流量分类性能分析

为验证 ＦＲＴ⁃ＣＮＮ 模型分类准确性，本文以 ｓｕｂ⁃
ｓｅｔ２ 数据子集中的 Ｄ（２）

Ｓ －ｔｒａｉｎ作为作为源领域训练集完

成 ＦＲＴ⁃ＣＮＮ初始化模型的训练，并分别将数据子集

ｓｕｂｓｅｔ１，ｓｕｂｓｅｔ３中抽样得到的欠完备数据集Ｄ（１）
Ｔ －ｔｒａｉｎ，

Ｄ（３）
Ｔ －ｔｒａｉｎ 作为目标领域训练集进行 ＦＴ⁃ＣＮＮ 模型的微

调，最后分别以Ｄ（１）
Ｓ －ｔｅｓｔ 与Ｄ（３）

Ｓ －ｔｅｓｔ 对ＦＲＴ⁃ＣＮＮ模型进行

分类准确性能评估。 验证流程如图 ４ 所示。

图 ４　 ＦＲＴ⁃ＣＮＮ 模型训练及验证流程

本文还选取了几类常用的小样本 ／迁移学习模

型作为对比方法，包括基于数据集扩展的方法［１６］、
ＣＮＮ⁃ＳＶＭ 方法［１７］、ＣＮＮ⁃ＦＴＴ 方法［１８］。 其中基于数

据集扩展的方法对数据流样本随机选取固定数量的

数据包映射为灰度图像作为补充样本加入现有数据

集； ＣＮＮ⁃ＳＶＭ 方法通过在源领域数据集上预训练

ＣＮＮ 模型作为特征提取器，并以 ＳＶＭ 分类器替换

全连接层实现识别结果的输出；ＣＮＮ⁃ＦＴＴ 通过将预

训练 ＣＮＮ 中的部分层的参数与结构进行冻结，并基

于目标领域数据集实现剩余层参数的微调；此外，本
文还以 １）将通过源领域完备数据集训练生成的

ＣＮＮ 模型直接用于目标领域样本分类的方法（本文

称为 ＣＮＮ 移植）；２）基于目标领域完备数据集重新

训练生成的 ＣＮＮ 模型用于目标领域样本分类的方

法（称为 ＣＮＮ 重构）作为参照。 以上方法均基于本

文 ２．２ 中定义的 ＣＮＮ 结构，实验相关参数依据表 ３
设置，总训练轮数为 ６０ 轮，各类方法的在目标领域

测试集 （Ｄ（１）
Ｓ －ｔｅｓｔ、Ｄ

（３）
Ｓ －ｔｅｓｔ） 上的整体准确率随训练轮次

的变化情况如图 ５ 所示。
通过观察可以发现，在 ２ 个目标领域测试集中，

不同方法所获取的整体准确率变化趋势相近。 以在

测试集上的实验结果为例，其中采用 ＣＮＮ 重构方法

时，整体准确率上升速度最快，并在第 ２０ 轮左右收

·５３１１·
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图 ５　 各类方法在目标领域测试集上的整体准确率

敛于 ９７％左右，在所有方法中最高。 该类方法使用

了完备的目标领域训练集进行训练，因此可认为具

备了理想的训练条件。 采用 ＣＮＮ 移植方法时，随着

训练轮数的增加，其整体准确率在第 １０ 轮左右达到

最高约为 ４０％，之后随着训练轮数的提升而持续下

降，并在第 ６０ 轮训练后降至 ２０％以下，原因在于该

方法中的 ＣＮＮ 分类器基于源领域数据集进行训练，
随着训练轮数的提升而出现了过拟合，导致其在目

标领域的泛化性能逐渐恶化；而采用目标领域数据

集扩充的方法时，尽管避免了过拟合现象的发生，但
扩充过程难以保证对目标领域特征空间的覆盖，因
此对分类准确率的提升效果并不理想，其可获得的

最高分类准确率约为 ４５％左右。
在 ３ 类迁移学习方法中，均以预训练后的 ＣＮＮ

初始模型作为学习起点， 因此在首轮训练后的分类

准确率均明显高于其他 ３ 种方法，达到 ４０％左右。
其中，ＣＮＮ⁃ＳＶＭ 方法保留了预训练 ＣＮＮ 模型的主

体结构，仅对替换全连接层的 ＳＶＭ 模型进行重训

练，因此收敛速度较快，但同时其整体准确率的收敛

值较低，为 ７０％左右。 ＣＮＮ⁃ＦＦＴ 则通过基于部分层

冻结的参数微调，优化了预训练 ＣＮＮ 面向目标领域

的特征提取能力，在一定程度上提升了整体准确率，
其收敛值达到 ７５％以上。 本文所提 ＦＲＴ⁃ＣＮＮ 方法

则通过逐层解冻结的 ＣＮＮ 微调算法，进一步扩展了

重训练的范围。 由于在 ＦＴ⁃ＣＮＮ 中待微调层共有 ３
层（Ｃ１、ＦＣ１、ＦＣ２），因此在逐层解冻结的微调过程

中，整体准确率变化呈 ３ 个阶段，第一阶段为第 １ 至

第 １５ 轮左右，为 Ｃ１ 层微调阶段，整体准确率收敛于

６５％左右；第二阶段为第 １６ 轮至第 ３６ 轮左右，为
ＦＣ１ 层微调阶段，整体准确率收敛值提升至 ７０％左

右；第三阶段为 ３７ 轮至 ６０ 轮，为 ＦＣ２ 层微调阶段，
整体准确率最终收敛于 ８２％左右。

４　 结　 论

人工智能为网络流量识别问题带了了全新的解

决思路，然而在机载网络环境下，由于数据集获取困

难，因此基于机器学习的流量识别方法难以获得实

际应用。 本文提出以迁移学习方法解决小样本条件

下机载网络流量的识别问题，首先通过数据预处理

将流量样本转换为灰度图作为卷积神经网络的输

入，然后通过预训练过程实现卷积神经网络初始模

型的构造，并在保留网络前部模型的条件下对后部

模型进行重训练以构造 ＦＲＴ⁃ＣＮＮ，从而实现机载网

络流量的跨领域学习。 为验证所提方法的可行性，
本文在实际的机载网络数据集上进行了实验分析，
结果表明本文所提方法可以实现异构化网络流量数

据集之间知识的迁移，从而在目标领域数据集样本

数量有限的条件下有效保证分类准确率。
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