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摘　 要：针对无人机在战场上通信环境恶劣、信道统计信息未知及抗智能性干扰能力差等问题，研究

了多域抗干扰问题，提出一种多域联合抗干扰智能决策算法。 在频域上采取信道选择的方式应对干

扰，将其建模成一个多臂老虎机信道选择问题，并对信道干扰等级进行评判；对于中度干扰的信道进

行功率域上的压制性对抗，将其建模成 Ｓｔａｃｋｅｌｂｅｒｇ 博弈模型，并求解博弈均衡，得出最佳发射功率，减
少频繁切换信道带来的系统开销。 仿真结果表明所提算法的系统长期回报明显高于传统多臂老虎机

算法和随机选择算法，并且还提高了通信系统的平均吞吐量。
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　 　 在未来战场无人机作战将是主要作战形式之

一，无人机通信系统的可靠性和有效性是制约其作

战效能的重要因素。 因此研究无人机通信系统可靠

的通信抗干扰方式至关重要。
智能干扰和认知干扰的出现，给无人机通信抗

干扰工作带来了巨大的挑战。 为了有效对抗智能干

扰，提高无人机通信系统的通信质量也就成了热点

研究内容［１］。 目前，因为智能算法的兴起，利用智

能决策算法去对抗智能干扰的研究越来越多，他们

大致可以分成两大类：一类是在频域上进行认知抗

干扰，主要是通过频繁的切换信道来躲避干扰的攻

击。 例如文献［２］利用深度 Ｑ 网络学习算法在频域

上进行信道选择。 文献［３］研究了认知网络中的抗

干扰问题，提出了一种信道快速选择算法。 文献

［４］提出了一种利用博弈论抗干扰的方案，并给出

了相应的信道选择算法。 另一类是在功率域上进行

智能抗干扰，根据干扰的发射功率调整自己的发射

功率来应对攻击。 典型的如文献［５⁃６］利用博弈论

的分析方法在功率域上进行抗干扰。 文献［７］将功

率域抗干扰问题建模成一个非零和博弈模型，获得

了用户的最佳发射功率。 文献［８］把用户作为领导

者，干扰机作为跟随者，将功率域抗干扰问题建模成

ｓｔａｃｋｅｌｂｅｒｇ 博弈模型，得到了对抗双方的最佳发射

功率。 为了更好地应对干扰攻击，学者们又提出了

多域联合的抗干扰方法。 例如文献［９⁃１０］设计出了

一种速率自适应和信道选择相结合的抗干扰算法，
其性能优于单独采用这 ２ 种方法中的任意一种。 文

献［１１］考虑了位置移动特性和信道的切换，提出了

一种二维联合抗干扰算法。 文献［１２］利用遗传算

法对多个抗干扰参数实现了重新配置。 但是，以上

大多数多域联合抗干扰算法是将多维决策排列在一

个更大的一维决策空间中，其本质还是在一维上解

决问题。
根据以上分析，本文将功率域和频域上的抗干

扰算法结合起来，提出一种基于多臂老虎机（ｍｕｌｔｉ⁃
ａｒｍｅｄ ｂａｎｄｉｔ，ＭＡＢ）和 ｓｔａｃｋｅｌｂｅｒｇ 博弈的多域抗干

扰智能决策算法。 在信道统计信息未知的情况下，
先是通过频谱感知，利用多臂老虎机进行信道选择，
并对各信道干扰情况进行层次划分，即分成轻度干

扰、中度干扰和重度干扰 ３ 个层次。 当上一时隙所

选信道在当前时隙被判定为中度干扰时，不进行信

道切换，而是在功率域建立 Ｓｔａｃｋｅｌｂｅｒｇ 博弈模型进

行抗干扰。 通过解出纳什均衡获得通信方最佳发射

功率和最佳效用。 所提算法不仅提高了通信系统抗
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干扰的可靠性和有效性，还减少了信道切换开销，实
现了智能抗干扰。

１　 系统模型

系统模型如图 １ 所示，无人机通信系统包括发

送方和接收方，还有一个恶意干扰机。 现将无线网

络频谱分成 ｎ 个互相独立的信道，定义信道集 Ｎ ＝
｛１，２，３，…，Ｎ｝，信道带宽为Ｂｎ。 当信道可用时定义

状态为“１”，不可用时定义其状态为“０”。 故信道可

用状态矢量为 Ｑ ＝ （Ｑ１，Ｑ２，…Ｑｎ）。 其中，Ｑｎ ∈ （０，
１）。 本文设定干扰机具有一定智能性，可以利用频

谱感知技术去感知用户信道，也可以根据用户的策

略和环境信息调整自己的干扰策略，如切换干扰信

道和调整干扰功率等，以求自身效益最大化。 信道

统计状态信息是未知的，假设在每个时隙发送方只

选择一个信道进行传输，恶意干扰机也只能选择一

个信道进行干扰［１３］。 用户在时隙 ｔ 选择可用信道

ω（ ｔ） 进行传输信息，获得的回报可以定义为：

ｒ（ω（ ｔ），Ｑω（ ｔ）） ＝
Ｂω（ ｔ） × Ｑω（ ｔ）， ｔ 信道 ω（ ｔ）
０，　 　 　 　 其他{ （１）

图 １　 无人机多域抗干扰系统模型

２　 多域抗干扰智能决策算法研究

２．１　 基于 ＭＡＢ 模型的频域抗干扰算法

在通信方对信道状态统计信息未知的情况下，
如何选择可靠有效的信道已被建模成一个 ＭＡＢ 问

题［１４］。 多臂老虎机是一种具有强大学习能力的新

型动态随机控制模型，他主要应用于路由选择、信道

分配和伺机频谱接入等问题。
基于改进的 ＵＣＢ 索引策略［１５］，本节提出一种

考虑信道切换开销的信道选择抗干扰算法。 改进后

的索引值由两部分组成：第一部分为目前被选信道

的预期平均回报；第二部分为改进的置信因子。 根

据文献［１４］，划分的每个信道都可以看成一个臂。
在时隙 ｔ，设通信方选择某个臂 ω（ ｔ） 便可获得一个

回报 ｒ（ ｔ）。 χ
ｎ（ ｔ） 表示信道 ｎ在经过 ｔ个时隙后被选

择的次数，可表示为

χ
ｎ（ ｔ） ＝ ∑

ｔ

ｉ ＝ １
δ｛ω（ ｉ） ＝ ｎ｝ （２）

　 　 （２）式中 δ｛·｝ 是指示函数，其定义为

δ｛ω（ ｉ） ＝ ｎ｝ ＝
１，　 ω（ ｉ） ＝ ｎ
０，　 ω（ ｉ） ≠ ｎ{ （３）

　 　 定义 Ｓ（ ｔ） 表示在 ｔ 个时隙中信道切换次数

Ｓ（ ｔ） ＝ ∑
ｔ

ｋ ＝ ２
δ（ω（ｋ － １） ≠ ω（ｋ）） （４）

　 　 为了减少信道的探索成本，引入收益值方差来

调节探索过程，可反映出在未来时刻收益波动情况。

β２（ ｔ） ＝ ∑ χｎ（ ｔ）

ｔ ＝ １
ｒ２ｎ（ｋ） ／ χｎ（ ｔ） － 􀭰ｒ２ｎ（ ｔ） （５）

式中： ｒｎ（ｋ） 表示在第 ｋ 个时隙中信道 ｎ 的瞬时收

益；􀭰ｒｎ（ ｔ） 表示信道 ｎ 在经过 ｔ 个时隙后平均收益。
根据（５） 式可得到一个偏差因子，其数学表达

式为

Ｗｎ（ ｔ） ＝ β２（ ｔ） ＋ ２ｌｎ（Ｓ（ ｔ）） ／ χｎ（ ｔ） （６）
通过进一步调整改进，得到最终的改进的索引值

μ∗
ｎ ＝ 􀭰ｒｎ（ ｔ） ＋ ｌｎ（Ｓ（ ｔ）） ／ χｎ（ ｔ）ｍｉｎ（１ ／ ４，Ｗｎ（ ｔ））

（７）
　 　 通信方会遍历所有信道，根据得到的索引值来

决定下一个时隙的选择。 这里，通信方将选取具有

最大的 μ∗
ｎ 的信道。

在时隙 ｔ
χ
ｎ（ ｔ） ＝

χ
ｎ（ ｔ － １） ＋ １， Ｑ（ ｔ － １） ＝ ０ 且 ω （ ｔ） ＝ ｎ
χ
ｎ（ ｔ），　 　 其他{ （８）

Ｓ（ ｔ） ＝
Ｓ（ ｔ － １） ＋ １， Ｑ（ ｔ － １） ＝ ０
Ｓ（ ｔ － １）， 　 　 　 其他{ （９）

􀭰ｒｎ（ ｔ） ＝
􀭰ｒ（ ｔ － １）·χ

ｎ（ ｔ － １） ＋ ｒｎ（ ｔ）
χ
ｎ（ ｔ － １） ＋ １

， Ｑ（ ｔ － １） ＝ １ 且 ω （ ｔ） ＝ ｎ

􀭰ｒｎ（ ｔ － １），　 　 　 　 其他

ì

î

í

ïï

ïï

（１０）

·８６３·
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　 　 定义选择信道 ｎ 的期望回报为

ｕｎ ＝ Ｅ［ ｒ（ω（ ｔ），Ｑω（ ｔ））］ （１１）
式中， Ｅ［·］ 是求期望操作。

在 ｔ 个时隙中，定义累积回报为

Ａ（ ｔ） ＝ ∑
ｔ

ｉ ＝ １
ｒ（ω（ ｔ），Ｑω（ ｔ）） （１２）

　 　 期望的累积回报为：

Ｅ［Ａ（ ｔ）］ ＝ Ｅ［ ｒ（ω（ ｔ），Ｑω（ ｔ））］ ＝ ∑
Ｍ

ｎ ＝ １
ｕｎＥ［χｎ（ ｔ）］

（１３）
　 　 假设单位信道切换所需代价为 ｂ，则期望的信

道开销可以定义为

Ｂ［Ｚ（ ｔ）］ ＝ ｂＥ［Ｓ（ ｔ）］ （１４）
　 　 把信道开销看成一种性能损失，则通信方所获

得的长期回报定义为
􀭹Ａ（ ｔ） ＝ Ｅ［Ａ（ ｔ）］ － Ｂ［Ｚ（ ｔ）］ ＝

∑
Ｍ

ｎ ＝ １
ｕｎＥ［χｎ（ ｔ）］ － ｂＥ［Ｓ（ ｔ）］ （１５）

　 　 研究信道选择问题就是为了使系统收益回报最

大。 在 ＭＡＢ 问题中，评判此类算法的好坏常用悔恨

值这一性能指标［１６］，它表示通信方没有选择最佳臂

而造成的损失。 故通信系统的最大收益也可以用系

统的最小悔恨值来等价代替，把信道切换开销考虑

进去，在经历 ｔ 个时隙后的悔恨值为

Ｅ［Ｒ（ ｔ）］ ＝ Ｅ［Ａ∗（ ｔ）］ － ［Ｅ［Ａ（ ｔ）］ － Ｂ［Ｚ（ ｔ）］］ ＝

　 ∑
ｎ∗≠ｎ

（ｕｎ∗ － ｕｎ）Ｅ［χｎ（ ｔ）］ ＋ Ｂ［Ｚ（ ｔ）］ （１６）

式中， ｕｎ∗ ＝ ｍａｘ ｕｎ，ｎ ＝ １，２，…，Ｍ，Ｅ［Ａ∗（ ｔ）］ 是

Ｅ［Ａ（ ｔ）］ 的上界，即 Ｅ［Ａ∗（ ｔ）］ ≥ Ｅ［Ａ（ ｔ）］。
本文主要研究的目标函数为（１６） 式，现为了验

证所选性能指标的合理性与可行性，进行如下推理

分析和证明。
推论 １　 系统得到的悔恨值函数随着时间呈对

数变化，即 Ｅ［Ｒ（ ｔ）］ ～ Ｏ（ｌｇｔ）。 且悔恨值函数收敛

存在上界。
证明 １　 根据参考文献［１７］ 所述的定理 １，可

以推得

Ｅ［χｍ（ ｔ）］ ≤ ８ｌｎ（Ｓ（ ｔ））
Δ２

ｎ

＋ １ ＋ π２

３
（１７）

式中， Δｎ ＝ ｕ∗ － ｕｎ。 再根据文献［１８］ 提供的定理

可得

Ｂ［Ｚ（ ｔ）］ ＝ ｂ∑
ｔ

ｋ ＝ ２
δ（ω（ｋ） ≠ ω（ｋ － １）） ≤

　 ２ｂ ∑
ｎ：ｕ∗ ＞ ｕｎ

χ
ｎ（ ｔ） ≤ ２ｂ ∑

ｎ：ｕ∗ ＞ ｕｎ

８ｌｎ（Ｓ（ ｔ））
Δ２

ｎ

＋ １ ＋ π２

３
æ

è
ç

ö

ø
÷ ≤

　 ２ｂ ∑
ｎ：ｕ∗ ＞ ｕｎ

８ｌｎ（ ｔ）
Δ２

ｎ

＋ １ ＋ π２

３
æ

è
ç

ö

ø
÷ （１８）

　 　 同样根据参考文献［１８］所述定理可得

Ｅ［Ｒ（ ｔ）］ ≤ ∑
ｎ：ｕ∗ ＞ ｕｎ

（ｕ∗
ｎ － ｕｎ）Ｅ［χｎ（ ｔ）］ ＋

　 ２ｂ ∑
ｎ：ｕ∗ ＞ ｕｎ

χ
ｎ（ ｔ） ≤

　 ∑
ｎ：ｕ∗ ＞ ｕｎ

（Δｎ ＋ ２ｃ）
８ｌｎ（Ｓ（ ｔ））

Δ２
ｎ

＋ １ ＋ π２

３
æ

è
ç

ö

ø
÷ ≤

　 ∑
ｎ：ｕ∗ ＞ ｕｎ

（Δｎ ＋ ２ｃ）
８ｌｎ（ ｔ）
Δ２

ｎ

＋ １ ＋ π２

３
æ

è
ç

ö

ø
÷ （１９）

　 　 证毕。
通过改进的 ＵＳＢ 索引算法决策出各个信道干

扰情况后，选择最佳信道进行信息传输并且根据既

定的信道干扰容限阈值 ＰＪｔｈ１ 与 ＰＪｔｈ２ 将信道所受干

扰功率划分成 ３ 个等级，即轻度、中度、重度干扰。
表 １　 信道的干扰等级划分

干扰功率 干扰等级
０ ≤ ＰＪ ≤ ＰＪｔｈ１ 轻度

ＰＪｔｈ１ ≤ ＰＪ ≤ ＰＪｔｈ２ 中度
ＰＪ ≥ ＰＪｔｈ２ 重度

２．２　 Ｓｔａｃｋｅｌｂｅｒｇ 功率控制博弈抗干扰算法

根据 ２．１ 节得出的结论，当上一时隙所选信道

在当前时隙被判定为中度干扰，则立即对此信道进

行 Ｓｔａｃｋｅｌｂｅｒｇ 功率控制博弈抗干扰，不进行信道切

换。 并且通过求解博弈均衡得到通信方最佳传输功

率，实现功率域抗干扰。
参考文献［１３］中的论述，假定信道增益在一个

时隙内不会发生变化只会在下一个时隙随机变化，
定义通信方的接收端和发送端之间的信道增益为

Ｖｓ ＝ （ｄｓ）
－βｓεｓ （２０）

式中： ｄｓ 为通信方发射端和接收端的距离；βｓ 是路

径衰落因子；εｓ 是瞬时衰落系数。
同理，定义干扰机和接收端之间的链路增益为

Ｖ ｊ ＝ （ｄ ｊ）
－βｊε ｊ （２１）

式中： ｄ ｊ 为通信方接收端和干扰机的距离；β ｊ 是路径

衰落因子；ε ｊ 是瞬时衰落系数。
假设通信方为领导者，干扰机是跟随者。 定义

博弈模型数学表达式为

Ｇｓ，ｊ ＝ 〈｛Ｐ，Ｊ｝，｛ｕｓ，ｕ ｊ｝〉 （２２）

·９６３·
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　 　 根据文献［１９⁃２０］，假定通信方在时隙 ｔ 选择了

信道 ｎ，基于接收信号的信干噪比，通信方在时隙 ｔ
的效用函数定义为

ｕｓ（Ｐ，Ｊ） ＝
Ｑｎεｓ（ｄｓ）

－βｓＰ
ＢｎＮ０ ＋ ε ｊ（ｄ ｊ）

－βｊＪ
－ ＹｓＰ （２３）

式中： Ｑｎ 是所选信道可用状态；Ｐ 表示通信方发射

功率；Ｊ 表示干扰机发射功率；Ｂｎ 表示所选信道带

宽；Ｎ０ 是噪声功率谱密度；Ｙｓ 是通信方单位发射功

率代价。
同理，可以定义干扰机的效用函数为

ｕ ｊ（Ｐ，Ｊ） ＝
Ｑｎεｓ（ｄｓ）

－βｓＰ
ＢｎＮ０ ＋ ε ｊ（ｄ ｊ）

－βｊＪ
－ Ｙ ｊＪ （２４）

式中， Ｙ ｊ 是干扰机单位发射功率代价。
本文采用经典的 Ｓｔａｃｋｅｌｂｅｒｇ 博弈分析方法———

逆向归纳法。 通信方的优化问题可以表示为求取最

佳发射功率即 Ｓｔａｃｋｅｌｂｅｒｇ 均衡

ＰＳＥ
ｓ ＝ ａｒｇｍａｘ

０≤Ｐ≤Ｐｍａｘ
ｕｓ（Ｐ，Ｊ） （２５）

式中， Ｐｍａｘ 是通信方最大发射功率。 同理，干扰机的

优化问题可以表示为

ＰＳＥ
ｊ ＝ ａｒｇｍａｘ

０≤Ｊ≤Ｊｍａｘ
ｕ ｊ（Ｐ，Ｊ） （２６）

式中， Ｊｍａｘ 是干扰机的最大干扰功率。 通过计算得

到 Ｓｔａｃｋｅｌｂｅｒｇ 均衡，表示无论通信方还是干扰机都

无法通过单方面改变策略而提高自己的效用。
与文献［１９⁃２０］ 的分析求解过程类似，可以得

到定理 ２。
定理 ２　 通信方的最佳发射功率 ＰＳＥ

ｓ 和最佳效

用 ｕ∗
ｓ 分别为

ＰＳＥ
ｓ ＝

εｓ（ｄｓ）
－βｓ（Ｙ ｊ ＋ ξ）

４（Ｙｓ ＋ ϑ） ２ε ｊ（ｄ ｊ）
－βｊ

， Ｑｎ ＝ １， Ｙｓ ≤
εｓ（ｄｓ）

－βｓ

（２ＢｎＮ０）
－ ϑ，

（Ｙ ｊ ＋ ξ）（σ２） ２

εｓε ｊ（ｄｓ）
－βｓ（ｄ ｊ）

－βｊ
， Ｑｎ ＝ １，

εｓ（ｄｓ）
－βｓ

（２ＢｎＮ０）
－ ϑ ≤ Ｙｓ ≤

εｓ（ｄｓ）
－βｓ

ＢｎＮ０

０， Ｑｎ ＝ ０，　 ｏｒ　
εｓ（ｄｓ）

－βｓ

ＢｎＮ０
＜ Ｙｓ

ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ï

（２７）

ｕ∗
ｓ ＝

Ｑｎεｓ（ｄｓ）
－βｓ（Ｙ ｊ ＋ ξ）

２ε ｊ（ｄ ｊ）
－βｊ（Ｙｓ ＋ ϑ）

－
ＱｎＹｓεｓ（ｄｓ）

－βｓ（Ｙ ｊ ＋ ξ）
４ε ｊ（ｄ ｊ）

－βｊ（Ｙｓ ＋ ϑ） ２ ， Ｑｎ ＝ １， Ｙｓ ≤
εｓ（ｄｓ）

－βｓ

（２ＢｎＮ０）
－ ϑ

（Ｑｎεｓ（ｄｓ）
－βｓ － Ｙｓσ２）（Ｙ ｊ ＋ ξ）σ２

Ｑｎεｓε ｊ（ｄｓ）
－βｓ（ｄ ｊ）

－βｊ
， Ｑｎ ＝ １，

εｓ（ｄｓ）
－βｓ

（２ＢｎＮ０）
－ ϑ ≤ Ｙｓ ≤

εｓ（ｄｓ）
－βｓ

ＢｎＮ０

０， Ｑｎ ＝ ０，　 ｏｒ　
εｓ（ｄｓ）

－βｓ

ＢｎＮ０
＜ Ｙｓ

ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ï

（２８）

　 　 证明 ２　 根据文献［１９⁃２０］的论述分析，这里采

用逆向归纳法进行证明。
假定通信方的功率策略是 Ｐ，当 Ｑｎ ＝ １ 时，有
∂２ｕ ｊ

∂Ｊ２
＝
－ （２Ｑｎεｓ（ｄｓ）

－βｓ（ε ｊ（ｄ ｊ）
－βｊ） ２Ｐ）

（ＢｎＮ０ ＋ ε ｊ（ｄ ｊ）
－βｊＪ） ３ ＜ ０

　 　 所以，干扰机的效用函数是干扰功率的凹函数。
通过引入非负对偶变量 ξ，干扰机的优化问题的拉

格朗日函数可定义成下式

Ｌ（Ｐ，Ｊ，ξ） ＝ －
Ｑｎεｓ（ｄｓ）

－βｓＰ
ＢｎＮ０ ＋ ε ｊ（ｄ ｊ）

－βｊＪ
－ Ｙ ｊＪ － ξ（Ｊ － Ｊｍａｘ）

（２９）
　 　 根据库恩－塔克条件［２１］，可以得到

∂Ｌ（Ｐ，Ｊ，ξ）
∂Ｊ

＝
Ｑｎεｓε ｊ（ｄｓ）

－βｓ（ｄ ｊ）
－βｊＰ

（ＢｎＮ０ ＋ ε ｊ（ｄ ｊ）
－βｊＪ） ２

－ Ｙ ｊ － ξ ＝ ０

（３０）

　 　 根据（３０）式，可以得到干扰机的最佳干扰功率

Ｊ（Ｐ） ＝ １
ε ｊ（ｄ ｊ）

－βｊ

Ｑｎεｓε ｊ（ｄｓ）
－βｓ（ｄ ｊ）

－βｊＰ
Ｙ ｊ ＋ ξ

－ ＢｎＮ０

æ

è
çç

ö

ø
÷÷

＋

（３１）
式中， （·） ＋≜ｍａｘ（·， ０）。 当Ｑｎ ＝ ０时，干扰机的效

用函数 ｕ ｊ ＝ （Ｐ，Ｊ） ＝ － Ｙ ｊＪ 是干扰功率 Ｊ 的单调递减

函数。
同理，根据通信方的优化问题，把（３１） 式代入

（２３） 式中可得

ｕｓ（Ｐ，Ｊ） ＝

Ｑｎεｓ（ｄｓ）
－βｓ

ＢｎＮ０

æ

è
ç

ö

ø
÷ Ｐ， Ｐ ≤ ϕ

Ｑｎεｓ（ｄｓ）
－βｓ（Ｙ ｊ ＋ ξ）Ｐ

ε ｊ（ｄ ｊ）
－βｊ

－ ＹｓＰ， Ｐ ＞ ϕ

ì

î

í

ï
ï
ï

ï
ïï

（３２）
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式中

ϕ ＝ （Ｙ ｊ ＋ ξ）（ＢｎＮ０） ２ ／ （Ｑｎεｓε ｊ（ｄｓ）
－βｓ（ｄ ｊ）

－βｊ）
　 　 当满足 Ｐ ≤ ϕ 时，通信方的效用函数 ｕｓ 是发射

功率 Ｐ 的线性函数。 当满足 Ｐ ＞ ϕ 时，可以得到

∂２ｕｓ（Ｐ，Ｊ） ／ ∂２Ｐ ＝－ （１ ／ ４Ｐ） ×

（ （Ｑｎεｓ（ｄｓ）
－βｓ（Ｙ ｊ ＋ ξ）） ／ （ε ｊ（ｄ ｊ）

－βｊＰ） ） ＜ ０
所以，通信放的效用函数是发射功率 Ｐ 的凹函数。
同理，通过引入非负对偶变量 ϑ，通信方的优化问题

的拉格朗日函数可以定义为

Ｌ（Ｐ，Ｊ，ϑ） ＝ －
Ｑｎεｓ（ｄｓ）

－βｓＰ
ＢｎＮ０ ＋ ε ｊ（ｄ ｊ）

－βｊＪ
－

　 　 ＹｓＪ － ϑ（Ｐ － Ｐｍａｘ） （３３）
　 　 与干扰机的分析过程类似，通信方的最佳发射

功率为

Ｐ∗
ｓ ＝

Ｑｎεｓ（ｄｓ）
－βｓ（Ｙ ｊ ＋ ξ）

４（Ｙｓ ＋ ϑ） ２ε ｊ（ｄ ｊ）
－βｊ

（３４）

　 　 当满足条件 Ｙｓ ≤ εｓ（ｄｓ）
－βｓ ／ （２ＢｎＮ０） － ϑ时，通

信方的博弈均衡最佳发射功率 ＰＳＥ
ｓ ＝ Ｐ∗

ｓ 。 这时，通
信方的最佳效用是

ｕ∗
ｓ ＝

Ｑｎεｓ（ｄｓ）
－βｓ（Ｙ ｊ ＋ ξ）

（２ε ｊ（ｄ ｊ）
－βｊ（Ｙｓ ＋ ϑ）

－

ＱｎＹｓεｓ（ｄｓ）
－βｓ（Ｙ ｊ ＋ ξ）

４ε ｊ（ｄ ｊ）
－βｊ（Ｙｓ ＋ ϑ） ２

当满 足 条 件 εｓ（ｄｓ）
－βｓ ／ （２ＢｎＮ０） － ϑ ≤ Ｙｓ ≤

εｓ（ｄｓ）
－βｓ ／ ＢｎＮ０ 时，通信方的博弈均衡最佳发射功率

ＰＳＥ
ｓ ＝ ϕ。 这时，通信方的最佳效用是

ｕ∗
ｓ ＝

（Ｑｎεｓ（ｄｓ）
－βｓ － ＹｓＢｎＮ０）（Ｙ ｊ ＋ ξ）ＢｎＮ０）

（Ｑｎεｓε ｊ（ｄｓ）
－βｓ（ｄ ｊ）

－βｊ

　 　 当满足条件 εｓ（ｄｓ）
－βｓ ／ ＢｎＮ０ ≤ Ｙｓ 时，通信方的

博弈均衡最佳发射功率为 ＰＳＥ
ｓ ＝ ０。 这时，通信方的

最佳效用是 ｕ∗
ｓ ＝ ０。 当满足条件 Ｑｎ ＝ ０时通信方的

效用函数 ｕｓ（Ｐ，Ｊ） ＝ － ＹｓＰ是发射功率 Ｐ的减函数。
所以通信方的最佳发射功率 ＰＳＥ

ｓ 和最佳效用 ｕ∗
ｓ 均

为 ０。
证毕。

２．３　 多域抗干扰智能决策算法描述

通过以上分析，把频域和功率域 ２ 种域上的抗

干扰算法相结合，得出的多域抗干扰智能决策算法

流程如图 ２ 所示。
算法　 多域抗干扰智能决策算法（ＭＡＩＤＡ）
ｓｔｅｐ １　 数据初始化，确定最大迭代次数 Ｎｔ，干

图 ２　 多域抗干扰智能决策算法流程

扰容限阈值 ＰＪｔｈ１、ＰＪｔｈ２，令 ｔ ＝ ０，Ｓｎ（０） ＝ ０，χｎ（０） ＝ ０，
ｒ（０） ＝ ０；

ｓｔｅｐ ２　 遍历所有信道，每个信道都要在时隙

结束前根据历史信息算出改进后的索引值；
ｓｔｅｐ ３　 在时隙 ｔ，选择计算出的改进索引值最

大的信道进行信息传输；
ｓｔｅｐ ４　 更新 ｔ ＝ ｔ ＋ １，如果上一时隙所选信道

在当前时隙被判定为轻度干扰，则继续在该信道进

行信息传输；若判定为中度干扰，则在功率域直接建

立一个 Ｓｔａｃｋｅｌｂｅｒｇ 博弈功率抗干扰模型，由博弈均

衡得出最佳传输功率；若判定为重度干扰，则发射功

率为零，转至 ｓｔｅｐ３；
ｓｔｅｐ ５　 根据公式依次更新：Ｓｎ（ ｔ），χｎ（ ｔ），ｒ（ ｔ）；
ｓｔｅｐ ６　 当迭代次数达到最大值 Ｎｔ 时，算法

终止。

３　 实验仿真及结果分析

３．１　 实验条件及参数设置

为验证本文所提算法的有效性，对系统获得的

累积悔恨值、长期回报、瞬时回报和平均吞吐量等性

能指标进行仿真。 仿真硬件平台是 Ｉｎｔｅｒ（Ｒ） Ｃｏｒｅ
（ＴＭ），２．６ ＧＨｚ，内存为 ８ ＧＢ 的 ＰＣ 机，所有实验均

在 ＭＡＴＬＡＢ Ｒ２０１６ａ 环境下进行。
参考文献［１３⁃１４］参数设置如下：设共有 １０ 个

信道，噪声功率谱密度 Ｎ０ ＝ －１３０ ｄＢ ／ Ｈｚ，信道带宽

·１７３·
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Ｂｎ ＝ ２． ５ ＭＨｚ，衰落因子 βｓ ＝ β ｊ ＝ ３，通信距离 ｄｓ ＝
１０ ｋｍ，ｄ ｊ ＝ ４０ ｋｍ，Ｐｍａｘ ＝ ３０ Ｗ，Ｊｍａｘ ＝ ６０ Ｗ。

仿真结果是进行 ２００ 次蒙特卡洛仿真取平均值

的结果。
３．２　 仿真结果分析

为了验证所提 ＭＡＩＤＡ 算法面对智能性干扰对

信道干扰情况判决的准确性，对信道在不同时隙下

的改进索引值进行仿真。 由仿真数据可绘制如图 ３
所示的信道索引图。

图 ３　 ＭＡＩＤＡ 算法对信道干扰情况的等级划分

　 　 从图 ３ 可得出 ＭＡＤＩＡ 可以对信道干扰情况进

行判决，并划分干扰等级，为下一步在什么时隙哪个

信道进行功率域抗干扰提供参考。
从仿真图 ４ 可知，单位信道切换开销 ｂ 对系统

的累积悔恨值有一定影响。 累积悔恨值随着单位信

道开销 ｂ 的增大而增大。 因为单位信道开销越大，
对系统的通信性能损失越大。 从图中还可以看出，
ＭＡＤＩＡ 得到的累积悔恨值与时隙呈对数变化关系，
这也验证了证明 １。

为验证所提 ＭＡＩＤＡ 的性能，与 ２ 种不同算法的

长期回报进行对比。 从仿真图 ５ 中可以看出，通信

系统采用 ＭＡＩＤＡ 可以获得更大的长期回报。 因为

传统 ＭＡＢ 算法会在每个时隙都进行信道选择，这将

会增大信道切换开销。 至于随机选择算法其获得的

长期回报最小，因为其每个时隙都随机切换信道，对
抗干扰不具有针对性。

为进一步验证 ＭＡＩＤＡ 的性能，仿真分析了 ３ 种

算法的期望回报速率，即瞬时回报。 瞬时回报越高

说明算法性能越好。 从仿真 ６ 图可以看出，ＭＡＩＤＡ
的瞬时回报要明显高于其他 ２ 种算法，说明 ＭＡＩＤＡ
性能要更优越。

图 ４　 累积悔恨值与单位切换　 　 　 　 　 图 ５　 不同算法获得的累积　 　 　 　 　 图 ６　 不同算法获得的瞬时

开销的关系 回报性能对比 回报性能对比

　 　 仿真图 ７ 给出了上述 ３ 种算法的系统平均吞吐

量随时间变化曲线。 由图 ７ 可知，３ 种算法的平均

吞吐量曲线走势均是先快速增加，然后增速变慢，最
后趋于平缓。 所提 ＭＡＩＤＡ 的系统平均吞吐量明显

高于另外 ２ 种算法，并且随着时间的推移无限趋近

于通信上界。
以上仿真实验是 ＭＡＩＤＡ 算法与频域或功率域

上的抗干扰算法性能对比，验证了本文所提算法抗

干扰效果明显好于单一域抗干扰。 现对采用

ＭＡＩＤＡ 算法和当前其他 ２ 种多域抗干扰算法的通

信系统的误码率进行仿真，比较他们的抗干扰性能。
认知无线电和多输入多输出技术相结合的算法

图 ７　 不同算法获得的系统平均吞吐量随时间变化关系曲线

（ ｃｏｇｎｉｔｉｖｅ ｒａｄｉｏ⁃ｍｕｔｉｐｌｅ ｉｎｐｕｔ ｍｕｌｔｉｐｌｅ ｏｕｔｐｕｔ， ＣＲ⁃
ＭＩＭＯ），实现了频域、时域、空域上的混合式抗干
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扰；空时直扩通信系统与多输入多输出技术相结合

的抗 干 扰 算 法 （ ｓｐａｃｅ⁃ｔｉｍｅ ｄｉｒｅｃｔ ｓｐｒｅａｄ ＭＩＭＯ，
ＳＴＤＳ⁃ＭＩＭＯ），实现了信息在时域、空域、功率域上

的多域传输，大大提高了抗干扰能力。

图 ８　 不同多域抗干扰算法的通信系统误码率

随信干比变化曲线

由仿真结果可以看出，３ 种算法在低信干比下，
都可以保持较低的误码率，说明抗干扰效果都很好。

但是，在相同信干比下，ＭＡＩＤＡ 算法的通信系统误

码率还是明显低于其他 ２ 种算法的，这也说明了本

文算法抗干扰能力更强。

４　 结　 论

为解决无人机在战场上面对复杂电磁环境及智

能性干扰通信较困难的问题，提出了多域联合抗干

扰智能决策算法。 此算法基于多臂老虎机在信道统

计信息未知的情况下研究了信道选择问题，并根据

计算得出的改进的索引值对信道干扰等级进行划

分。 根据干扰等级，选择信道基于 Ｓｔａｃｋｅｌｂｅｒｇ 博弈

模型在功率域上进行抗干扰，减少信道切换开销，提
高通信系统的长期回报值，得到了更高的系统平均

吞吐量。 通过仿真与其他多域抗干扰算法进行对

比，说明该算法抗干扰性能更优越。
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