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摘　 要：ＡＦＤＸ 网络作为机载主干通信网络，如果出现故障，将影响整个航电系统的功能。 ＡＦＤＸ 网络

设备故障诊断对于机载通信的稳定运行和航空子系统故障管理具有重要意义。 聚焦网络设备故障诊

断技术，研究了一套基于网络演算法的 ＡＦＤＸ 网络设备故障诊断技术。 通过设计故障特征参数标识

故障类型，给出检测结果和故障特征参数的关联关系；使用被动式采集的方式对关键元器件、通信过

程以及设备性能进行状态检测；针对所收集的检测数据，分别给出故障诊断方法并对偶发性异常进行

识别和抑制；设计网络故障诊断测试用例，从实时性和并发性 ２ 个角度进行测试验证，测试用例的通

过率达到 ９８％，且未发生致命、严重级别的 ＢＵＧ，较小级别的 ＢＵＧ 不超过 ５ 个且均已修复，验证结果

证明了方法的有效性。
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　 　 ＡＦＤＸ（ａｖｉｏｎｉｃｓ ｆｕｌｌ ｄｕｐｌｅｘ ｓｗｉｔｃｈｅｄ ｅｔｈｅｒｎｅｔ）作
为目前大型飞机的主干通信网络，其安全性尤为重

要。 近年来，故障检测和诊断技术在机载通信设备

中已有应用，但 ＡＦＤＸ 网络设备监控诊断方法大多

在机上无法快速搭建网络验证环境，更难以实现飞

行状态下实时监控，并且需要专门的检测工具，而且

诊断工具价格昂贵。 本文研究如何在机上已有环境

下对 ＡＦＤＸ 网络设备运行状态进行实时监控，同时

结合故障检测和诊断技术，提供更加可靠的故障报

警依据，以此降低 ＡＦＤＸ 网络设备管理的人力成本、
时间成本和维护成本。 本文贡献如下：

１） 给出故障和故障类型的定义，为每类故障类

型设计合理的故障特征参数标识故障类型，并给出

检测结果和故障特征参数的关联关系；
２） 针对检测中的数据采集环节设计一级筛选

二级缓存的数据存储管理方法。 改进了传统的基于

被动式采集故障诊断方法，并进行分析验证；
３） 研制了一套针对 ＡＦＤＸ 网络设备异常状态

监控的工具，覆盖每类故障的验证范围，并进行相应

的实验验证。

１　 相关工作

目前常见的故障诊断方法主要有以下 ５ 种：
１） 基于解析模型的方法，其思想是利用检测到

的信息与解析模型得到的先验信息做残差分析再获

取故障诊断的结果［１］。 目前仍有许多故障诊断研

究使用解析模型中的状态估计法［２］、参数估计法［３］

以及等价空间法［４］等；
２） 基于数据驱动诊断方法，其通过采样数据进

行建模［５］。 基于数据驱动的诊断方法常用的有 ３
种。 第一种是基于信号处理的方法［６］，该类方法通

过监测可测信号的输入和输出，分析振幅、相位、方
差等特征值的变化，进而诊断出系统中的故障［７］。
第二种是基于统计分析的方法［８］。 第三种是基于
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机器学习的方法［９］；
３） 基于知识的检测方法，根据先验知识，建立

所有故障事件的推理模型进行故障诊断［１０］，领域知

识包括专家系统、故障树等。
４） 基于数据挖掘的方法能够在大量的网络流

量数据中找到潜在的相关参数之间的关系［１１］，从而

检测异常；
５） 基于网络演算的方法常用于网络性能诊

断［１２］，其原理基于非线性代数确定性排队理论以及

最小加代数和最大加代数的计算，能够实时评估设

备的性能状况［１３］。 但由于网络演算能够对节点的

性能进行实时分析，该方法也可以运用于网络故障

诊断中［１４］。
目前，国内外的一些科研团队和科技公司开发

了相应故障诊断系统和方案平台，部分产品已进入

市场，具有非常大的应用价值。 例如，由惠普公司的

ＯｐｅｎＶｉｅｗ 系统所提供的故障诊断服务［１５］，通过轮

询实现网络设备的运行状态控制，并以此做出故障

告警［１６］；Ｃａｂｌｅｔｒｏｎ 公司的 Ｓｐｅｃｔｒｕｍ 网络系统，提出

了基于案例推理的故障诊断方法［１７］，检查不同的网

络对 象 和 事 件， 归 纳 出 同 一 本 质 或 故 障［１８］。
ＳＭＡＲＴＳ 公司提供的产品 ＩｎＣｈａｒｇｅ 是基于编码本的

诊断方法［１９］。 美国 ＩＢＭ 公司开发的 ＴｉｖｏｌｉＮｅｔＶｉｅｗ
是通过对设备进行性能轮询和状态轮询进行诊断，
但容易导致故障响应的延迟，且不能找出相关故障

的内在联系［２０］。 北京游龙网网络科技有限公司研

发的 ＳｉｔｅＶｉｅｗ ＮＮＭ 是基于 ＳＮＭＰ ［２１］ 的网络设备管

理软件，它可以管理所有主流厂商的各种设备，能够

实时获取网络设备的信息［２２］。
近年来，虽说故障检测和诊断技术在机载通信

设备中已有应用，但目前为止，ＡＦＤＸ 网络设备监控

诊断方法大多在机上无法快速搭建网络验证环境，
更难以实现飞行状态下实时监控，并且需要专门的

检测工具，而且诊断工具价格昂贵。 王竹清等［２３］ 设

计了一种采用并联方法进行数据采集监控的方法，
通过监控设备、数据汇聚设备和数据分析设备完成

网络监控，故障的诊断全部集中到数据分析设备中，
提取网络设备中所有通信数据进行分析，该方式存

在较大延时且占用大量带宽。 景文君等［２４］ 借鉴航

电系统向机载维护系统实时上报健康状态并对启动

自检命令做出响应的机制，通过 ＦＩＤＯ 软件对机载

软件进行监控并实时获取维护数据。 中国电子科技

集团公司通过机内测试和自动测试装备联合进行故

障诊断［２５］，当设备发生故障时，需要根据机内测试

的报告，将异常部件取出，采用自动测试装备继续检

测［２６］，这种离线方法的诊断效率低、成本高、时间

长，且机内测试自检覆盖面不够，机载设备的大部分

故障不能检测，存在虚警的问题［２７］。
本文研究面向 ＡＦＤＸ 网络层面的故障监控和诊

断，应用智能化的故障诊断方法和监控机制，解决当

前机载网络监控难以保障实时性、额外的检测设备

昂贵等复杂问题，设计并实现了 ＡＦＤＸ 网络设备监

控诊断工具，用于对机载网络的运行状态、健康状态

进行实时的监控、管理和维护。

２　 ＡＦＤＸ 网络设备故障监控诊断技术

２．１　 故障和故障类型的定义

本文将 ＡＦＤＸ 网络设备常见故障进行分类，给
出 ５ 类故障类型的定义，并在此基础上，总结分析了

共计 ２３ 种故障及其故障特性。
定义 １ 关键器件故障 该类故障指在网络设

备中处于管理控制或通信地位的元器件发生损坏，
关键器件共 １１ 种，主要包括 ＲＴＣ、 ＦＬＡＳＨ、ＣＰＵ、
ＳＤＲＡＭ、ＤＰＲＡＭ、硬件端口状态、ＰＣＩ 总线，针对交

换机额外选取管脚编程、默认应用程序及配置表、交
换机芯片、引导代码。

定义 ２ 物理层故障 该类故障是指网络设备

本身的接口故障和连接交换机的物理链路故障。 当

接收端接收数据帧时出现以下 ３ 种情况时指示物理

层故障：①字节非对齐；②ＣＲＣ 错误；③接收到相同

的数据帧。
定义 ３ ＶＬ 链路层故障 该类故障是指 ＶＬ 链

路层中提供的虚拟链路技术、流量整形模块、完整性

检查模块、冗余管理模块和发送接收控制模块功能

失效，导致 ＶＬ 虚拟链路层无法或错误提供服务，无
法保障 ＡＦＤＸ 网络数据传输的确定性和可靠性。

定义 ４ ＵＤＰ ／ ＩＰ 层故障 该类故障是指 ＵＤＰ ／
ＩＰ 网络协议的配置或操作错误、 ＩＰ 分片功能失

效等。
本文定义的物理层故障、ＶＬ 虚拟链路层故障、

ＵＤＰ ／ ＩＰ 层故障类型的具体故障特性如表 １ 所示。
定义 ５ 设备性能故障 该类故障是指网络设

备高负载状态导致存储和处理数据的能力不足、速
率下降，进而导致网络拥塞、数据丢包问题。 本文探

究网络设备性能故障的指标包括 ＣＰＵ 利用率、内存

·７４５·
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占用率、带宽的利用率以及缓冲区满标识。
表 １　 物理层、ＶＬ 虚拟链路层、ＵＤＰ ／ ＩＰ 层故障类型标识

故障类型 故障名称 故障特性

ＵＤＰ ／ ＩＰ 层

故障

ＵＤＰ 地址错误
ＵＤＰ 端口与 ＡＦＤＸ 配置

表中定义不一致

ＩＰ 地址错误

数据帧与配置表中数据

帧源端配置信息的 ＩＰ 不

一致

数据消息长度错误

端口接收数据帧长度小

于 ６４ 字节或大于 １ ５１８
字节

ＶＬ 链路层

故障

ＶＬ 错误

数据帧中采用的 ＶＬ 号与

ＡＦＤＸ 配置表中定义不

一致

次序完整性错误
接收 的 数 据 帧 序 号 不

连续

冗余管理错误

接收来自 Ａ 网和 Ｂ 网的

数据帧的时间差值较大

或丢失

警管错误

端口接收的数据包间隔

小于交换机配置表定义

的最小间隔

ＭＡＣ 源地址错误

数据帧中 ＭＡＣ 源地址与

配置表中数据帧源端配

置信息中的 ＩＰ 地址不

一致

ＭＡＣ 目的地址错误

数据帧中 ＭＡＣ 目的地址

与 ＡＦＤＸ 配置表中定义

不一致

物理层

故障

字节非对齐
数据帧长度不是 ８ ｂｉｔ 整
数倍

ＣＲＣ 错误
帧校验号执行 ＣＲＣ 校验

错误

发送控制错误
接收 到 ２ 个 相 同 的 数

据帧

２．２　 故障检测方法

本节通过被动式采集方式对关键元器件、通信

过程以及设备性能进行状态检测，获取当前设备的

运行状态数据，设计合理的数据存储管理方案保存

获取的数据，并根据数据解析定义指示故障类型的

特征参数。
２．２．１　 网络设备运行状态检测

本文选取 ＰＢＩＴ 对关键器件的状态进行测试。
ＰＢＩＴ 是 ＢＩＴ 的一种，在设备的工作过程中周期性地

进行检测。 执行测试项时，根据测试结果将对应的

位清零或置 １。 表 ２ 是 ＢＩＴ 检测项及检测方法的描

述，其中 ０ 表示检测结果正常，１ 表示出现故障。
表 ２　 ＢＩＴ 检测项及检测方法

ＢＩＴ 检测项 检测方法

ＣＰＵ

算术运算功能测试：包含加、减、乘、除 ４
项功能测试

逻辑运算功能测试：包括位与、位或、逻
辑与、逻辑或、逻辑非 ５ 项功能测试

跳转功能测试：预先定义一组数并将其

两两之间进行比较

浮点数运算功能测试：利用一组已知结

果的浮点数执行加、减、乘、除的运算

ＳＤＲＡＭ

据总线测试：在一块地址区中按地址线

走 １ 的方式对内存进行读写测试

地址总线测试：在一块地址区中写入当

前地址的值

ＳＤＲＡＭ 连续地址数据存储测试：在一

片给定的内存空间内按数据线走 １ 方

式进行内存读写测试

ＳＤＲＡＭ 非连续地址总线测试：在一片

给定的内存空间内根据给出一组已知

数的方式进行内存读写测试

ＳＤＲＡＭ 非连续地址数据存储测试：在
一块地址区域中按数据线走 １ 的方式

进行内存读写测试

ＲＴＣ
连续 ２ 次读取端系统 ６４ 位实时时钟值

（间隔时间不小于 １ ｍｓ）

ＦＬＡＳＨ
对比当前 ＦＬＡＳＨ 校验和与事先存储的

ＦＬＡＳＨ 校验和

ＲＰＲＡＭ
对端系统 ／交换机双口 ＲＡＭ 的数据执

行奇校验

硬件端口状态 对所有通信端口 ＰＨＹ 芯片 ＩＤ 进行检测

ＰＣＩ 总线 在 ＰＣＩ 总线上运行总线测试程序

管脚编程故障
对交换机 １２ 位管脚编程离散量进行奇

校验
默认应用程序及

配置表故障

对交换机默认应用程序及配置表固化

地址段中常量域进行检测

引导代码故障 对引导代码（ｂｏｏｔ ｃｏｄｅ）执行 ＣＲＣ 校验

交换机芯片故障
对心跳寄存器进行测试（测试交换机逻

辑是否正常）

ＳＲＡＭ 故障
对交换机 ＳＲＡＭ 中的数据执行 ＣＲＣ
检测

２．２．２　 通信过程的状态检测

在 ＡＦＤＸ 网络中，与底层关键器件的故障不同，
物理层、ＶＬ 虚拟链路层、ＵＤＰ ／ ＩＰ 层构成网络协议、

·８４５·
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流量整形、缓冲管理、分组调度等通信网络运行规

则，捕获并存储网络设备运行过程中实际发送和接

收的原始通信数据，通过有效的协议分析可以反映

数据在各层传输的通信过程。 对其进行有效性的统

计可观测网络的错误，完成网络故障的类型确认。
针对 ２．１ 节所述的故障类型，结合状态检测的方法，
本文将关键器件故障的故障特征参数用 ０ 和 １ 表

示，０ 表示当前检测结果为正常，１ 表示当前检测结

果为故障。
２．２．３　 网络性能状态检测

网络中某一时刻的 ＣＰＵ 利用率、内存占用率、
带宽利用率并不能直接反映网络中某一段时间的网

络性能，因此，为体现设备当前的负载状况需要对一

段时间内的性能数据进行采样处理。 网络状态检测

程序对设备该段时间内的网络性能参数进行抽样统

计之后，才可以得到网络在本段时间内的性能。
２．３　 故障诊断方法

本文设计了基于多链路分组技术的网络演算算

法，用于验证机载网络的实时性和确定性。 但网络

演算的方法并不能明确表明故障的具体问题，因此

本文将其运用于异常分析中，提出了一种综合诊断

的方法。
２．３．１　 设备通信异常诊断方法相关定义及描述

本文基于网络演算理论建立了针对设备通信异

常的诊断方法。 首先，将 ＡＦＤＸ 网络抽象为有向图

Ｇ ＝ （Ｖ，Ｅ） 进行建模。 其中，Ｖ ＝ ｛ｖ｝ 为网络中的设

备集，包括 ＡＦＤＸ 网络中的端系统和交换机。 Ｅ ＝
｛ｅｉｊ ｖｉ，ｖｊ ∈Ｖ｝ 为设备 ｖｉ 指向设备 ｖｊ 的弧，其中 ｖｉ 称
为弧尾，ｖｊ 为弧头。 则弧 ｖｉ → ｖｊ 表示 ｖｉ 到 ｖｊ 存在数据

流。 将［０，ｔ］ 时间内的总数据量表示为 Ｒ ｉｊ（ ｔ），则弧

尾 ｖｉ 在时间［０，ｔ］ 内的输入过程记为 Ｒ ｉ，ｉｎ（ ｔ） ，计算

过程表达为

Ｒ ｉ，ｉｎ（ ｔ） ＝ ∑
ｖｊ∈Ｎｉ，ｉｎ

Ｒ ｊｉ（ ｔ） （１）

式中： Ｎ ｉ，ｉｎ为发送数据到弧尾 ｖｉ 的设备集，即Ｎｉ，ｉｎ ＝
｛ｖｉ ｅｉｊ ∈ Ｅ｝。

（１） 式中，输入过程的数据量由设备集 Ｎｉ，ｉｎ 发

送数据到 ｖｉ 的所有数据量求和得到。 同理，当 ｖｉ 作
为弧头时，在时间［０，ｔ］ 内的输出过程记为

Ｒ ｉ，ｏｕｔ（ ｔ） ＝ ∑
ｖｊ∈Ｎｉ，ｏｕｔ

Ｒ ｊｉ（ ｔ） （２）

式中： Ｎｉ，ｏｕｔ 为接收来自弧头 ｖｉ 数据的设备集，即

Ｎｉ，ｏｕｔ ＝ ｛ｖｊ ｅｊｉ ∈ Ｅ｝。
（２） 式中，与输入过程相反，输出过程的数据量

由 ｖｉ 发送数据到设备集 Ｎｉ，ｏｕｔ 的所有数据量求和

得到。
服务曲线是对网络设备的服务能力进行描述，

从而对流的输入、输出行为进行限制和描述［２８］。
定义 １　 服务曲线 Ｓ（ ｔ）
若设备的输入过程为 Ｒ ｉｎ（ ｔ），设备的输出过程

为 Ｒｏｕｔ（ ｔ），则当存在函数 Ｓ（ ｔ） 满足Ｒｏｕｔ（ ｔ） ≥（Ｒ ｉｎ 􀱋
Ｓ）（ ｔ） 时，称 Ｓ（ ｔ） 为设备的服务曲线。 其中，当设备

ｖｉ 正常工作时，为数据流提供的服务曲线函数为［２４］

Ｓｉ（ ｔ） ＝ ｍａｘ（０，ｒ（ ｔ － τ）） （３）
式中： Ｓｉ（ ｔ） 为设备 ｖｉ 的服务曲线函数；ｒ为设备服务

的最低速率；τ 为设备开始服务的最大时延。
（３） 式中，服务曲线 Ｓｉ（ ｔ） 表示设备服务能力的

下界。
不同设备（端系统或交换机）的性能等参数不

同，可能导致网络设备的服务曲线形态有所变化，但
不影响对其异常情况的分析。
２．３．２　 设备通信异常类型及诊断算法

通过上述定义及描述，设备正常服务时输入、输
出过程满足为 Ｒｏｕｔ（ ｔ） ≥ Ｒ ｉｎ（ ｔ） 􀱋 Ｓ（ ｔ），发送的数据

总量不超过接收的数据总量，即 Ｒｏｕｔ（ ｔ） ≤ Ｒ ｉｎ（ ｔ）。
设备正常服务时对于数据积压也有限制，当数据积

压过大时，设备性能下降不在正常服务状态范畴。
因此需满足在设备正常服务的任一时间段内输入的

累计数据量不大于最低服务速率下服务的数据量总

和，表示为在时间（ ｓ，ｓ ＋ ｔ］ 内有

∀ａ ∈ （ ｓ，ｓ ＋ ｔ］，ｂ ∈ （ａ，ｓ ＋ ｔ］
Ｒ ｉｎ（ｂ） － Ｒ ｉｎ（ａ） ≤ ｒ（ｂ － ａ）

（４）

　 　 且输入过程 Ｒ ｉｎ（ ｔ） 是严格单调递增的，即
∀ｓ，ｔ ＞ ０， Ｒ ｉｎ（ ｓ ＋ ｔ） － Ｒ ｉｎ（ ｓ） ＞ ０ （５）

　 　 基于公式（５），设备服务正常时的输入输出过

程如图 １ 所示。

图 １　 设备服务正常时的输入输出过程

图 １ 中，输入过程与输出过程基本吻合。 此时，
设备通信异常诊断问题转化为判断检测设备 ｖｉ 的输

·９４５·
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入过程Ｒ ｉｎ（ ｔ） 和输出过程Ｒｏｕｔ（ ｔ），即当在时刻 ｔ不满

足公式（４） 时，则设备 ｖｉ 在［０，ｔ］ 内存在异常。
在设备通信的异常诊断中，将非正常工作状态

分为以下 ３ 种异常情况：无服务、服务减慢、错误服

务， 诊断以上 ３ 种异常的算法时间复杂度均

为 Ｏ（１）。
１） 无服务通信异常类型分析

无服务指设备不再对数据流提供服务，不再向

网络系统中发送数据。 此时对任意形式的输入过程

和任意积压，在无服务（ ｓ，ｓ ＋ ｔ］ 期间，均有

Ｒ ｉ，ｏｕｔ（ ｓ ＋ ｔ） － Ｒ ｉ，ｏｕｔ（ ｓ） ＝ ０ （６）
　 　 同时，在无服务期间不保存接收的数据。 若时

刻 ｓ＋ｔ 恢复服务则对 ｓ＋ｔ 后接收的数据服务。 设备

无服务时的输入输出过程如图 ２ 所示。

图 ２　 设备无服务时的输入输出过程

在时间段的中段，输出过程数据量停止增加且

保持到该时间段结束，表明设备发生无服务异常，此
时的判定条件为：若在时刻 ｓ 出现 Ｒｏｕｔ（ ｓ） ＜ （Ｒ ｉｎ 􀱋
Ｓ）（ ｓ） 且 Ｒｏｕｔ（ ｓ ＋ ｔ） － Ｒｏｕｔ（ ｓ） ＝ ０ 判定设备在时刻 ｓ
无服务，若在时间（ ｓ ＋ τ，ｓ ＋ ｔ］ 不满足 Ｒｏｕｔ（ ｔ） ≥
Ｒ ｉｎ（ ｔ） 􀱋 Ｓ（ ｔ） 则判定设备在时间 （ ｓ，ｓ ＋ ｔ］ 内无

服务。
２） 服务减慢通信异常类型分析

服务减慢指设备为数据量服务的速率远小于数

据输入速率。 此时对任意形式的输入过程和积压，
在服务减慢（ ｓ，ｓ ＋ ｔ］ 期间，存在 ｒ０ ＞ ０ 满足

∀ａ ∈ （ ｓ，ｓ ＋ ｔ］，ｂ ∈ （ａ，ｓ ＋ ｔ］，
Ｒ ｉｎ（ｂ） － Ｒ ｉｎ（ａ） ＞ Ｒｏｕｔ（ｂ） － Ｒｏｕｔ（ａ） ＋ ｒ０（ｂ － ａ）

（７）
　 　 发生设备服务减慢时的输入输出过程如图 ３
所示。

图 ３　 设备服务减慢时的输入输出过程

图 ３ 中，在时间段的中段，输出过程数据量增加

缓慢，与输入过程的数据量相比，随着时间变化差距

变大，表明设备发生服务减慢异常。 因此，对于设备

服务减慢判定条件为：若在时刻 ｓ 出现 Ｒｏｕｔ（ ｓ） ＜
（Ｒ ｉｎ 􀱋 Ｓ）（ ｓ） 且 Ｒｏｕｔ（ ｓ ＋ τ） － Ｒｏｕｔ（ ｓ） ＞ ０ 时判定设

备在时刻 ｓ 服务减慢，若在时间 ｓ ＋ ｒτ
ｒ０
，ｓ ＋ ｔæ

è
ç

ù

û
úú 不满

足 Ｒｏｕｔ（ ｔ） ≥Ｒ ｉｎ（ ｔ） 􀱋 Ｓ（ ｔ） 则判定设备在时间（ ｓ，ｓ ＋
ｔ］ 内服务减慢。

３） 错误服务通信异常类型分析

错误服务指设备大量发送与输入过程无关的数

据。 此时对任意形式的输入过程和积压，在错误服

务（ ｓ，ｓ ＋ ｔ］ 期间，存在

∀ａ ∈ （ ｓ，ｓ ＋ ｔ］，ｂ ∈ （ａ，ｓ ＋ ｔ］，
Ｒ ｉｎ（ｂ） － Ｒ ｉｎ（ａ） ＋ ｒ１（ｂ － ａ） ＜ Ｒｏｕｔ（ｂ） － Ｒｏｕｔ（ａ）
Ｒ ｉ，ｏｕｔ（ ｓ ＋ ｔ） － Ｒ ｉ，ｏｕｔ（ ｓ） ≤ Ｃ（ ｔ）

（８）
　 　 发生设备错误服务时的输入输出过程如图 ４
所示。

图 ４　 设备错误服务时的输入输出过程

从图 ４ 可以观察到，在一定时间段内，输出过程

在该时间段某一时刻，输出数据量超过输入数据量，
且随时间增长。 表明设备发生服务错误异常，判定

条件为：若在时刻 ｓ 出现 Ｒｏｕｔ（ ｔ） ＞ Ｒ ｉｎ（ ｔ） 时判定设

·０５５·
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备在时刻 ｓ 错误服务，若在时间 ｓ ＋ ｒτ
ｒ０
，ｓ ＋ ｔæ

è
ç

ù

û
úú 不满

足 Ｒｏｕｔ（ ｔ） ≤Ｒ ｉｎ（ ｔ） 则判定设备在时间（ ｓ，ｓ ＋ ｔ］ 内错

误服务。
设备输入输出过程都是通过数据包的形式，因

此，为了建立连续的输入输出过程模型，本文设置了

一个采样周期，该采样周期远大于连续发送 ２ 条消

息的时间间隔，且采样周期保持不变。 因此，离散的

输入输出过程可以被视为连续的，不影响检测结果。
基于上述 ３ 种通信异常类型分析，本文使用

ｔｙｐｅ 值表示设备状态，其中，０ 为正常，１ 为无服务，２
为服务减慢，３ 为错误服务。 设备通信异常类型诊

断算法如 Ａｌｇｏｒｉｔｈｍ １ 所示。
Ａｌｇｏｒｉｔｈｍ １． Ｎｏｄｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ ａｂｎｏｒｍａｌ ｄｉａｇｎｏｓｉｓ
Ｉｎｐｕｔ：Ｒ ｉｎ———ｔｈｅ ｉｎｐｕｔ ｐｒｏｃｅｓｓ ａｆｔｅｒ ｓａｍｐｌｉｎｇ

Ｒｏｕｔ———ｔｈｅ ｏｕｔｐｕｔ ｐｒｏｃｅｓｓ ａｆｔｅｒ ｓａｍｐｌｉｎｇ
δｔ———ｓａｍｐｌｉｎｇ ｐｅｒｉｏｄ
ｔｄｅｌａｙ———ａｆｔｅｒ ｔｈｅ ｓａｍｐｌｅ ｄｅｌａｙ

Ｏｕｔｐｕｔ：ｔｙｐｅ
１．　 ｌｌｏｗｂｏｕｎｄ←０；
２．　 ｔ←０；
３．　 ｔｙｐｅ←０；
４．　 ｌｌｏｗｂｏｕｎｄ←ｍｉｎ（ ｌｌｏｗｂｏｕｎｄ＋ｒδｔ，Ｒ ｉｎ［ ｔ－ｔｄｅｌａｙ］）；
５．　 ｉｆ （ ｌｌｏｗｂｏｕｎｄ ＞ Ｒｏｕｔ ［ ｔ］ ａｎｄ Ｒｏｕｔ ［ ｔ］ ＝ ＝ Ｒｏｕｔ ［ ｔ －

１］） ｔｈｅｎ
６．　 　 ｔｙｐｅ←１；
７．　 ｅｌｓｅ ｉｆ （ ｌｌｏｗｂｏｕｎｄ ＞Ｒｏｕｔ ［ ｔ］ ａｎｄ Ｒｏｕｔ ［ ｔ］ ＞Ｒｏｕｔ ［ ｔ －

１］） ｔｈｅｎ
８．　 　 ｔｙｐｅ←２；
９．　 ｅｌｓｅ ｉｆ （Ｒｏｕｔ［ ｔ］＞Ｒ ｉｎ［ ｔ］） ｔｈｅｎ
１０．　 　 ｔｙｐｅ←３；
１１． ｅｎｄ ｉｆ

Ａｌｇｏｒｉｔｈｍ １ 中，输入过程 Ｒ ｉｎ 和输出过程 Ｒｏｕｔ 均

为采样后的结果，δｔ 为采样周期，ｄｅｌａｙ 为采样后的

延迟。 首先，初始化下界、时间、状态为 ０。 由于当

前 ｔｙｐｅ 类型码为 ０，通过公式（９） 更新下界。
ｌｌｏｗｂｏｕｎｄ ＝ ｍｉｎ（ ｌｌｏｗｂｏｕｎｄ ＋ ｒδｔ，Ｒ ｉｎ［ ｔ － ｔｄｅｌａｙ］） （９）

式中：ｌｌｏｗｂｏｕｎｄ为累积数据下界 ／ ｂｉｔ；ｒ 为设备服务的最

低速率。
若更新后的下界大于当前时刻 ｔ 的输出过程且

当前时刻 ｔ的输出过程与前一时刻 ｔ － １的输出过程

相等，则判定状态为 １，即设备服务停止。 若更新后

的下界大于当前时刻 ｔ 的输出过程且当前时刻 ｔ 的

输出过程大于前一时刻 ｔ － １ 的输出过程，则判定状

态为 ２，即设备服务缓慢。 当输出过程大于输入过

程时，更新 ｔｙｐｅ 类型码为 ３，即认为此时发生设备错

误服务。 若均不满足上述情况，认为当前设备通信

状态正常。
２．３．３　 异常恢复的诊断算法

由于部分干扰而产生的偶发异常对于设备来说

不必进行维护和处理，通过检测出设备从异常恢复

正常状态的时间，对比发生异常的时间可获悉偶发

的异常现象。
在判定设备通信产生异常后，进入后续的异常

恢复检测过程，首先在时刻 ｓ 对输入过程和输出过

程进行初始化：
Ｒ′ｉｎ（ ｔ） ＝ Ｒ ｉｎ（ ｓ ＋ ｔ） － Ｒ ｉｎ（ ｓ）
Ｒ′ｏｕｔ（ ｔ） ＝ Ｒｏｕｔ（ ｓ ＋ ｔ） － Ｒｏｕｔ（ ｓ）

（１０）

　 　 在设备异常服务恢复的诊断中，分为以下 ３ 种

异常情况：设备无服务恢复、设备服务减慢恢复、设
备错误服务，诊断以上 ３ 种异常的算法时间复杂度

均为 Ｏ（１）。
１） 设备无服务恢复算法

设备从无服务到恢复正常的判定条件为： ｓ 时
刻处于服务停止状态， 若 ∃ｔ ＞ ０，Ｒｏｕｔ（ ｓ ＋ ｔ） －
Ｒｏｕｔ（ ｓ） ＞ ０时，表明设备已开始发送数据，判定设备

在时刻 ｓ ＋ ｔ 恢复正常，若在时间（ ｓ ＋ τ，ｓ ＋ ｔ］ 满足

∀ａ∈（ ｓ ＋ τ，ｓ ＋ ｔ］，Ｒｏｕｔ（ ｓ ＋ ｔ） － Ｒｏｕｔ（ ｓ） ＞ ０，表明设

备恢复服务，则判定设备在时间（ ｓ，ｓ ＋ ｔ］ 内恢复正

常。 Ａｌｇｏｒｉｔｈｍ １ 判定后，此时，ｔｙｐｅ 类型码为 １，根据

Ａｌｇｏｒｉｔｈｍ ２ 进行恢复正常状态诊断。
Ａｌｇｏｒｉｔｈｍ ２． Ｎｏｄｅ ｓｅｒｖｉｃｅ ｓｔｏｐｐｅｄ
Ｉｎｐｕｔ：Ｒ ｉｎ———ｔｈｅ ｉｎｐｕｔ ｐｒｏｃｅｓｓ ａｆｔｅｒ ｓａｍｐｌｉｎｇ

Ｒｏｕｔ———ｔｈｅ ｏｕｔｐｕｔ ｐｒｏｃｅｓｓ ａｆｔｅｒ ｓａｍｐｌｉｎｇ
Ｏｕｔｐｕｔ：ｔｙｐｅ
１．　 ｌｌｏｗｂｏｕｎｄ←０；
２．　 ｔ←０；
３．　 ｔｙｐｅ←１；
４．　 ｉｆ （Ｒｏｕｔ［ ｔ］＞Ｒｏｕｔ［ ｔ－１］） ｔｈｅｎ
５．　 　 Ｒ ｉｎ←Ｒ ｉｎ－Ｒ ｉｎ［ ｔ］；
６．　 　 Ｒｏｕｔ←Ｒｏｕｔ－Ｒｏｕｔ［ ｔ］；
７．　 　 ｌｌｏｗｂｏｕｎｄ←０；
８．　 ｅｎｄ ｉｆ

Ａｌｇｏｒｉｔｈｍ ２ 中，输入过程 Ｒ ｉｎ和输出过程 Ｒｏｕｔ均

为采样后的结果，在 １ ～ ３ 行，对下界、时间、状态分

别初始化。 当时刻 ｔ 的输出过程大于前一时刻 ｔ－１

·１５５·
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的输出过程时，分别更新输入过程、输出过程和下

界。 如 ５～７ 行所示。
２） 设备服务减慢恢复算法

设备从服务减缓到恢复正常的判定条件为： ｓ
时刻处于服务缓慢状态，若 ∃ｔ ＞ ０，Ｒｏｕｔ（ ｓ ＋ ｔ） －
Ｒｏｕｔ（ ｓ） ＞ ｒｔ时，表明设备发送速率增加，则判定设备

在时刻 ｓ ＋ ｔ已恢复正常，输出过程满足∃ａ∈（ ｓ，ｓ ＋
τ］，ｂ － ａ，Ｒｏｕｔ（ｂ） － Ｒｏｕｔ（ａ） ＞ ｒ（ｂ － ａ）。 此时执行

恢复算法如 Ａｌｇｏｒｉｔｈｍ ３ 所示。
Ａｌｇｏｒｉｔｈｍ ３． Ｓｌｏｗ ｎｏｄｅ ｓｅｒｖｉｃｅ
Ｉｎｐｕｔ：Ｒ ｉｎ———ｔｈｅ ｉｎｐｕｔ ｐｒｏｃｅｓｓ ａｆｔｅｒ ｓａｍｐｌｉｎｇ

Ｒｏｕｔ———ｔｈｅ ｏｕｔｐｕｔ ｐｒｏｃｅｓｓ ａｆｔｅｒ ｓａｍｐｌｉｎｇ
δｔ———ｓａｍｐｌｉｎｇ ｐｅｒｉｏｄ
ｔｄｅｌａｙ———ａｆｔｅｒ ｔｈｅ ｓａｍｐｌｅ ｄｅｌａｙ
Ｔ０———ａｆｔｅｒ ｓａｍｐｌｉｎｇ ｎｏｒｍａｌ ｃｏｎｔｉｎｕｏｕｓ

ｕｐｐｅｒ ｂｏｕｎｄ
Ｏｕｔｐｕｔ：ｔｙｐｅ
１．　 ｌｌｏｗｂｏｕｎｄ←０；
２．　 ｔ←０；
３．　 ｔｃｏｎ←０；
４．　 ｔｙｐｅ←２；
５．　 ｌｌｏｗｂｏｕｎｄ←ｍｉｎ（ ｌｌｏｗｂｏｕｎｄ＋ｒδｔ，Ｒ ｉｎ［ ｔ－ｔｄｅｌａｙ］）；
６．　 ｉｆ （Ｒｏｕｔ［ ｔ］－Ｒｏｕｔ［ ｔ－１］＞ｒ×ｔｄｅｌａｙ） ｔｈｅｎ
７．　 　 ｔｙｐｅ←１；
８．　 ｅｎｄ ｉｆ
９．　 ｉｆ （ ｌｌｏｗｂｏｕｎｄ＜Ｒｏｕｔ［ ｔ］） ｔｈｅｎ
１０．　 　 ｉｆ （ ｔｃｏｎ≥Ｔ０） ｔｈｅｎ
１１．　 　 　 ｔｙｐｅ←０；
１２．　 　 　 ｔｃｏｎ←０；
１３．　 　 ｅｌｓｅ
１４．　 　 　 ｔｃｏｎ←ｔｃｏｎ＋１；
１５．　 　 ｅｎｄ ｉｆ
１６．　 ｅｌｓｅ
１７．　 　 ｔｃｏｎ←０
１８．　 ｅｎｄ ｉｆ

Ａｌｇｏｒｉｔｈｍ ３ 中，δｔ 为采样周期，ｄｅｌａｙ 为采样后

的延迟。 初始化正常持续时间为 ０，状态为 ２，如第

３～４ 行所示。 接下来通过公式（１１）更新下界。
ｌｌｏｗｂｏｕｎｄ ＝ ｍｉｎ（ ｌｌｏｗｂｏｕｎｄ ＋ ｒδｔ，Ｒ ｉｎ［ ｔ － ｔｄｅｌａｙ］） （１１）

式中：ｌｌｏｗｂｏｕｎｄ为累积数据下界 ／ ｂｉｔ；ｒ 为设备服务的最

低速率；δｔ 为采样后周期；ｔｄｅｌａｙ为采样后的时延。
如第 ６ 行所示，若当前输出过程与前一时刻输

出过程的差大于设备服务的最低速率与采样后时延

的乘积，则更新 ｔｙｐｅ 类型码为 １。 若下界小于当前

输出过程且正常持续时间大于正常持续时间上界，
更新 ｔｙｐｅ 类型码和正常持续时间为 ０。 若下界小于

当前输出过程而正常持续时间小于等于正常持续时

间上界，将正常持续时间加 １。 否则，正常持续时间

继续保持为 ０。
３） 设备错误服务恢复算法

设备从错误服务状态到恢复到正常服务状态应

满足：在时刻 ｓ 初始化，若 ∃ｔ ＞ ０ 使得初始化后的

输入输出过程在 （ ｓ，ｓ ＋ ｔ］ 内满足 Ｒｏｕｔ（ ｔ） ≤ Ｒ ｉｎ（ ｔ）
时，表明设备发送的数据小于接收的数据，从时刻 ｓ
后由错误服务状态恢复为正常服务状态。 具体过程

如 Ａｌｇｏｒｉｔｈｍ ４ 所示。
Ａｌｇｏｒｉｔｈｍ ４． Ｎｏｄｅ ｅｒｒｏｒ ｏｕｔｐｕｔ
Ｉｎｐｕｔ：Ｒ ｉｎ———ｔｈｅ ｉｎｐｕｔ ｐｒｏｃｅｓｓ ａｆｔｅｒ ｓａｍｐｌｉｎｇ

Ｒｏｕｔ———ｔｈｅ ｏｕｔｐｕｔ ｐｒｏｃｅｓｓ ａｆｔｅｒ ｓａｍｐｌｉｎｇ
δｔ———ｓａｍｐｌｉｎｇ ｐｅｒｉｏｄ
ｔｄｅｌａｙ———ａｆｔｅｒ ｔｈｅ ｓａｍｐｌｅ ｄｅｌａｙ
Ｔ０———ａｆｔｅｒ ｓａｍｐｌｉｎｇ ｎｏｒｍａｌ ｃｏｎｔｉｎｕｏｕｓ

ｕｐｐｅｒ ｂｏｕｎｄ
Ｏｕｔｐｕｔ：ｔｙｐｅ
１．　 ｌｌｏｗｂｏｕｎｄ←０；
２．　 ｔ←０；
３．　 ｔｃｏｎ←０；
４．　 ｔｙｐｅ←３；
５．　 ｉｆ （ ｔｃｏｎ ＝ ＝ ０） ｔｈｅｎ
６．　 　 Ｒ ｉｎ［ ｔ］ ＝ Ｒ′ｉｎ［ ｔ］；
７．　 　 Ｒ′ ｏｕｔ［ ｔ］ ＝Ｒｏｕｔ－Ｒｏｕｔ［ ｔ］；
８．　 　 ｌｌｏｗｂｏｕｎｄ←０；
９．　 　 ｔｃｏｎ←０；
１０．　 ｅｎｄ ｉｆ
１１．　 ｉｆ （ ｔｃｏｎ＞０） ｔｈｅｎ
１２．　 　 ｌｌｏｗｂｏｕｎｄ←ｍｉｎ（ ｌｌｏｗｂｏｕｎｄ＋ｒδｔ，

Ｒ′ｉｎ［ ｔ－ｔｄｅｌａｙ］）；
１３．　 　 ｉｆ （Ｒ′ｉｎ［ ｔ］＜Ｒ′ｏｕｔ［ ｔ］） ｔｈｅｎ
１４．　 　 　 ｉｆ （ ｔｃｏｎ≥Ｔ０） ｔｈｅｎ
１５．　 　 　 　 Ｒ ｉｎ ＝Ｒ′ｉｎ；
１６．　 　 　 　 Ｒｏｕｔ ＝Ｒ′ｏｕｔ；
１７．　 　 　 　 ｔｙｐｅ←０；
１８．　 　 　 　 ｔｃｏｎ←０；
１９．　 　 　 ｅｎｄ ｉｆ
２０．　 　 ｅｎｄ ｉｆ
２１．　 ｅｎｄ ｉｆ
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Ａｌｇｏｒｉｔｈｍ ４ 中，前 ３ 行与算法 ３ 一致，初始化下

界、时间、正常持续时间为 ０，状态为 ３。 若正常持续

状态为 ０，则更新输入输出过程。 并将下界、正常持

续时间重新赋值为 ０。 若正常持续时间大于 ０，通过

公式（１１）更新下界。 在 ｔ 时刻，若初始化后的输入

过程小于输出过程，且正常持续时间不小于采样后

正常持续时间上界，则使用初始化后的输入输出过

程更新输入输出过程。 同时，置 ｔｙｐｅ 类型码和正常

持续时间为 ０。
２．３．４　 基于通信数据的异常诊断流程

网络故障诊断不仅仅是检测网络连通与否、当
前设备是否通信异常，而需要用更为具体的标准去

衡量和判别当前网络的故障问题。 在网络设备的运

行状态检测中已完成数据帧的捕获和存储，而设备

通信异常诊断提供通信异常的时间点，因此故障类

型分析就是提取该时间点前后存储的历史数据帧，
对数据帧进行校验，通过统计相应特征参数反映当

前网络的具体故障问题。 本文提出的基于通信数据

的异常诊断流程如图 ５ 所示。

图 ５　 ＩＰ 头部校验和特征参数统计

３　 实验验证

３．１　 网络设备故障诊断实验流程

故障诊断实验分为发生异常诊断阶段和异常恢

复的诊断阶段。 故障诊断流程如图 ６ 所示。 首先根

据设备的输入输出过程建立设备通信异常诊断，分
析设备是否发生异常以及何时发生异常，当发生异

常时通过查询历史的通信数据诊断出具体的故障类

型。 当发生异常后才进入异常恢复诊断流程，重置

输入输出过程，根据异常类型进行相应的异常恢复

检测，当诊断为异常恢复后可停止故障类型分析过

程，降低资源消耗。

图 ６　 故障诊断流程

３．２　 网络设备故障诊断测试用例设计

３．２．１　 状态检测测试用例设计

状态检测测试用例主要测试对注入的关键器件

故障、通信过程故障、设备性能故障能否准确进行检

测，具体测试用例集如下：
状态检测测试用例集的标识为 ＮＭＤＦ－Ｔｅｓｔ－ ０１，

模块名称为状态检测。
测试项分别为：①检测器件功能；②获取设备性

能参数；③数据帧捕获；④更新故障参数。
测试输入为系统控制句柄（包括初始化结果和

系统状态等信息）。
针对该类用例集合的测试步骤为：①输入系统

控制句柄；②调用状态检测主接口，依次启动器件检

测线程、数据帧捕获检测线程和获取设备性能参数

的线程；③更改系统状态为激活状态；④注入硬件端

口故障、ＦＬＡＳＨ 故障、ＶＬ 错误的数据帧、ＭＡＣ 源地

址错误的数据帧；⑤根据检测结果，更新故障参数。
期望的测试结果为：①系统状态为未激活时，状

态检测线程挂起，不执行检测操作；②未注入故障之

前，所有故障参数均为 ０；③注入故障之后硬件端口
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故障参数、ＦＬＡＳＨ 故障参数计数均为 １，缓冲区中

ｔａｉｌ 的值＋２。
３．２．２　 故障诊断测试用例设计

故障诊断测试用例主要测试能否诊断发生异常

以及异常恢复，并能在发生异常时进行故障类型的

分析。 具体测试用例集如下：
故障诊断测试用例集的标识为 ＮＭＦＤ－Ｔｅｓｔ－ ０２，

模块名称为故障诊断。
测试项分别为：①加载诊断策略；②异常类型诊

断；③异常恢复诊断；④数据帧解析和特征参数统

计；⑤诊断结果生成。
测试输入为系统控制句柄、故障参数。
针对该类用例集的测试步骤为：①输入系统控

制句柄和故障参数；②将系统状态改为策略加载状

态；③调用故障诊断主接口，开启异常诊断线程；④
将系统状态改为激活状态；⑤依次注入设备无服务

异常、减缓服务异常、错误服务异常，并同时注入 ＶＬ
错误和 ＭＡＣ 源地址错误的数据帧。

期望的测试结果为：①系统状态为策略加载状

态时，故障诊断线程挂起，不执行诊断操作；②系统

状态为激活状态时，开始异常诊断，检测到异常发生

的时间，并生成诊断结果；③故障类型分析正确执

行；④诊断结果与累计的故障特征参数与实际注入

的故障相符；⑤成功检测到异常恢复的时间，并停止

故障类型分析。
３．３　 实验结果

为保证 ＡＦＤＸ 网络设备监控诊断工具可以在机

载软件系统上正常运行，本文从实时性、并发性等方

面对工具进行非功能性测试，以确保工具自身满足

机载软件的要求。
１） 实时性测试

实时性是机载软件质量的重要评价指标，本文

通过“程序插桩”来计算各功能的运行时间。 本文

插桩主要记录程序运行时刻，具体测试方案及结果

如表 ３ 所示。

表 ３　 实时性测试

测试功能 测试输入 实际结果

状态

检测

在获取状态参数前后进行

程序插桩并测试 １００ 次，统
计平均更新时间；

平均 每 次 消

耗时间

０．２３ ｍｓ

在数据存储前后进行程序

插桩并测试 １００ 次，统计平

均存储时间

平均 每 次 消

耗时间 １７ ｍｓ

故障

诊断

在工具开启新的诊断周期

前和获取诊断报告后插桩，
测试 １００ 次，统计故障诊断

时间

平均 每 次 消

耗时间 ５１ ｍｓ

２） 并发性测试

ＡＦＤＸ 网络设备监控诊断工具包含多进程和多

线程，本文通过模拟运行时情况来测试工具的并发

性，具体测试方案及结果如表 ４ 所示。
表 ４　 并发性测试

测试输入 实际结果

同时发送 １０
条消息指令

消息管理为指令消息建立队列依次进行编

码解码后发送到相应的指令处理程序，并为

相应指令的响应消息创建队列，依次发送到

数据通信服务

同时发送 ５０
个数据包

状态检测为数据包创建缓存队列并依次统

计相关信息后发送到数据存储服务

同时检测 ２０
种故障类型

状态检测依次执行相应的检测程序，并周期

性更新故障参数

４　 结　 论

本文是根据机载故障诊断的局限性以及 ＡＦＤＸ
网络故障诊断的复杂性等问题，结合实际的项目需

求，研究了 ＡＦＤＸ 网络设备监控诊断技术方案，并设

计实现了 ＡＦＤＸ 网络设备监控诊断工具，可以很大

程度上拓宽机载维护的范围，能在网络层面上进行

监控，降低虚警概率，提高了诊断效率，能够实现对

ＡＦＤＸ 网络的实时监控和诊断。

·４５５·
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