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摘　 要：围绕虚拟化后影响机载计算平台安全的时空隔离性、故障隔离性、可调度性等主要问题，开展

虚拟化环境下机载计算平台的安全等级评定研究，考虑虚拟化后航电系统的特点，提出了一种基于层

次分析法（ＡＨＰ）和灰度关联分析法（ＧＡＲＤ）的安全性计算方法。 建立了机载虚拟化计算平台安全评

估判断树，利用 ＡＨＰ 方法计算了各安全能力的权重，给出了系统整体安全性得分，并在此基础上，结
合 ＧＲＡＰ 方法，参照航空电子系统安全性评估，计算得出了测试系统与 ＤＡＬ 安全等级要求适配度最

高的安全等级。
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　 　 国外飞机制造商波音、空客等为了提升飞机舒

适性和经济性，对民用客机进行 Ｅ 化（在我国被称

之为民机信息化） ［１⁃２］。 航空电子系统是实现这一

改进的重要手段，几乎所有的机载信息化都依赖于

航空电子系统实现［３⁃４］。 虚拟化商用现成产品和技

术（ｃｏｍｍｅｒｃｉａｌ ｏｆｆ⁃ｔｈｅ⁃ｓｈｅｌｆ，ＣＯＴＳ）成为了民用客机

信息化的一种新方法，它降低了民机研发成本和周

期、减少设备的冗余、减轻了飞机的质量，同时也能

实现绿色低碳发展［５⁃７］。 在航空电子系统机载计算

环境虚拟化之后，机载计算平台实现计算资源与操

作系统的解耦，极大地提升了资源的利用率，但同时

也改变了航空电子系统计算平台的现有功能和架

构，引入了航空电子系统安保的新问题［８］。 虚拟化

方式与以往航空领域设计的专用产品和技术有所不

同，ＣＯＴＳ 更加关注高性能和通用性，对航空电子系

统领域的高可靠性和高确定性研究不足［９］。 现有

的信息技术安全评估通用准则（ ｔｈｅ ｃｏｍｍｏｎ ｃｒｉｔｅｒｉａ
ｆｏｒ ｉｎｆｏｒｍａｔｉｏｎ ｔｅｃｈｎｏｌｏｇｙ ｓｅｃｕｒｉｔｙ ｅｖａｌｕａｔｉｏｎ，ＣＣ） 不

能完全适用于航空电子系统虚拟化计算平台的安全

评估。 目前航空电子系统制造商和航空公司主要关

注的是其功能安全，因此需要通过定性和定量相结

合的方法评估虚拟化后的航空电子系统机载计算平

台的功能安全性（ｓａｆｅｔｙ）。 对于这种安全性和实时

性要求高的航空电子系统来说，功能安全和由不确

定性问题导致的安全风险对民机的飞行安全具有致

命威胁。
目前，在对具有跨学科、高复杂性的综合化航空

电子系统进行适航符合性安全评估时，国内外航空

相关研究机构提出了许多安全评估方案，但针对虚

拟化计算平台目前还没有一套适用的功能安全评估

方案，目前大部分的研究都是以单一指标研究为主。
虚拟化最重要的安全特征就是它的隔离性。 分

区隔离机制的主要目的是让机载计算平台各分区之

间不会相互感知、影响，就好像它们分别运行在不同

的物理设备上，以此来保障分区系统的安全性和机

密性，为不同安全级别的分区提供了时空隔离和故

障隔离［１０⁃１２］。 时间隔离性方面，Ｋｉｍ 等［１３］ 在四核处

理器系统上进行实验，其结果数据表明，相比于每个

任务单独运行时的完成时间，处理器间共享缓存干

扰会将任务完成的预期时间增加 ４０％。 空间隔离

性方面，作为虚拟化分区空间隔离性的重要保障，访
问控制技术一直以来是研究的重点。 为解决虚拟化

环境中的访问控制问题，Ｊａｋｕｂ 等［１４］ 利用机密性和

完整性保护表对内存中每个物理页标注 Ｈｙｐｅｒｖｉｓｏｒ
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和 ＤＭＡ 的访问权限，以此来避免虚拟机内存被 Ｈｙ⁃
ｐｅｒｖｉｓｏｒ 和 ＤＭＡ 恶意访问，并把这种技术称作 Ｈｙ⁃
ｐｅｒＷａｌｌ。 故障隔离方面，郝继锋等［１５］对虚拟化环境

下 ＡＲＩＮＣ ６５３ 分区的故障隔离进行实验测试，但是

仅考虑了故障情况下对其他分区调度的影响。 王心

然［１６］对虚拟容器的 ２ 类故障进行分析并给出了故

障隔离能力测试方案。 可调度性方面，符宁等［１７］ 提

出了将 ＡＡＤＬ（ ａｒｃｈｉｔｅｃｔｕｒｅ ａｎａｌｙｓｉｓ ａｎｄ ｄｅｓｉｇｎ ｌａｎ⁃
ｇｕａｇｅ）模型转换为 ＵＰＰＡＡＬ 模型进行可调度性验证

的方法，但仅考虑了相同任务的情况。 雷煜靓等［１８］

提出了一种用于对包含周期及非周期任务的单处理

器多分区 ＡＲＩＮＣ ６５３ 系统可调度性分析的方法，采
用全局 ＳＭＣ 与组合 ＭＣ 相结合的方式定位不可调

度任务，但是没考虑多核情况。
综上所述，本文提出了一种基于层次分析－灰

色关联分析（ＡＨＰ⁃ＧＲＡＰ）评估方法。 该方法综合

考虑了机载计算平台隔离性、可调度性和故障隔离

性等安全性因素。 由于单一的数据指标无法直观地

提供反馈，因此需要综合评估这些安全性指标，并确

定航空电子系统的安全等级。 同时，对虚拟化环境

下机载计算平台的功能安全评估方法进行了实例验

证。 该方法对于机载虚拟化计算平台的功能安全评

估具有一定的参考意义。

１　 机载虚拟化计算平台安全性描述

民用飞机航空电子系统的安全性被理解为系统

可持续提供正常功能，或者以不破坏其他系统并威

胁人员生命安全的方式中断服务的能力［１９］。 在机

载计算平台中，除了原本系统本身的不确定性导致

故障或失效外，一些信息安全（ｓｅｃｕｒｉｔｙ）方面的漏洞

也会改变系统运行情况，进而影响到系统的安全性，
许多安全性机制也是从信息安全领域的安全机制发

展而来［２０⁃２１］。
陈刚等［６］ 对虚拟化多核架构下的安全性提出

了三方面的担忧：保证系统行为的可预测性、多核系

统并行任务对实时应用程序的实时性保证，以及在

充分利用处理器性能的前提下保证系统行为的时间

正确性。 虚拟化引入 ３ 个对飞机适航安全性的考

验：①虚拟化共享系统中的硬件资源，并根据分区需

求进行资源分配，但共享资源之间可能存在干扰，同
驻虚拟机之间可能会因软件错误或外界攻击而越权

访问。 ②虚拟化后，所有分区集中在同一个物理平

台上，如果一个分区发生故障，是否能将故障控制在

该分区内，不影响其他分区甚至虚拟机管理器。 ③
虚拟化后，硬件资源的动态调度影响机载计算系统

行为的可预测性，而机载操作系统中的实时系统，尤
其是硬实时系统对调度行为的可预测性要求非常

严格。
综合上述 ３ 个问题发现，虚拟化对机载计算系

统适航符合性带来的安全影响主要有三方面：①由

于资源争用，共享硬件资源的分区间会发生不确定

性干扰；②同驻分区可能存在软件错误或外部攻击

造成的安全性隐患；③混合安全关键级系统中的调

度场景更复杂，导致高安全等级任务的可调度性变

得不可预测。 前 ２ 个影响源于虚拟化后物理隔离的

消失，而后一个影响源于复杂场景下无法通过简单

的数学模型对可调度性进行分析。 因此，在虚拟化

机载计算平台中，需要关注系统隔离性和可调度性

的安全性评估。
特别是当虚拟化商业化技术应用于航空电子系

统领域后，未来的机载云构想将面临越来越普遍的

功能和信息安全威胁。 本文综合考虑了时间不确定

性等功能安全威胁，并部分考虑了信息安全威胁，以
评估整体系统的功能安全性。 因此，综合考虑虚拟

化后机载计算平台安全状态的变化，将虚拟化环境

下的机载计算平台安全性分为时空隔离性、故障隔

离性和可调度性，如图 １ 所示。

图 １　 虚拟化环境下机载计算平台安全性变化因素

２　 安全等级指标体系构建

在安全等级评估中，涉及到的指标通常不应只

是单维度或片面的，而应该是包含多个维度的集合。
这些指标应能根据具体的评估对象设定合适的评估

准则，其中每一个评估准则对应评价对象的一个能

力。 因此，可以将机载虚拟化计算平台的每一项能

力转化为对应的安全性指标。 然而，采用多个指标

来描述机载计算平台的安全性时很难明确哪些能力

是机载计算平台的安全性、哪些能力是关键的。 因

·６４·
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此，有必要采用客观地选取流程区分指标的重要性，
本文采用层次评估法进行评估。

在建立层次评估体系后，需要进一步完成指标

体系的构建工作，指标体系的确立步骤如下所示，流
程如图 ２ 所示。

图 ２　 指标体系确立流程图

安全评估指标体系中第一层为目标层：虚拟化

环境下机载计算平台安全性 （Ｅ）；第二层为安全类

层（Ｃ１ ～ Ｃ３）：将虚拟化环境下的系统安全性分解为

时空隔离性（包含时间隔离性和空间隔离性）、可调

度性（包含调度正确性） 以及故障隔离性，综合所有

因素考虑整体的安全性；第三层安全子类层（Ｈ１ ～
Ｈ８），将第二层不同的安全子类具体化，使用不同的

指标来度量，如访问控制能力、分区可扩展能力等。
因此，本文选取了虚拟化计算平台的安全功能组件，
如表 １ 所示。 从表中可以得出安全评估判断树，如
图 ３ 所示。

表 １　 安全功能组件选取

安全功能要求类 安全功能要求子类

时空隔离性

抑制共享资源干扰能力

分区可扩展能力

访问控制能力

防御虚拟机逃逸能力

可调度性
紧急情况响应能力

优先级反转抑制能力

故障隔离性
共享资源故障隔离能力

系统调用故障隔离能力

图 ３　 安全评估判断树

３　 机载虚拟化计算平台安全计算方法

目前，信息安全领域以 ＣＣ 为代表的通用评估

方法更多关注系统的机密性、完整性等与信息安全

（ｓｅｃｕｒｉｔｙ）相关的安全性，对一些不确定因素造成的

系统的安全威胁关注较少。 本文使用层次分析法

（ＡＨＰ），综合考虑了虚拟化环境下的各因素受影响

程度，计算并给出了每项指标不同的权重，最后对系

统安全性进行了综合评估。
３．１　 基于 ＡＨＰ 的权重计算

从本质上来说，ＡＨＰ 方法是一种将研究的目标

按支配的关系拆解成多层模型的方法。 它通过一定

的方法确定每一层次中所有指标相对于上一层次中

父元素的权重排序，最终确定每一层次中所有指标

相对重要性［２１］。 简单来说，ＡＨＰ 确定指标权重的

过程主要包括构造判断矩阵和决定权重并检查一致

性。 ＡＨＰ 权重计算的步骤为：
１） 建立分层结构：安全评估指标体系中的第一

层为目标层，用于系统整体评估目标；第二层为安全

类层，用于将安全性分类为影响系统安全的各个方

面；第三层为子类层，用于对上一层指标进行细化，
以更细粒度的指标评价系统安全性。

２） 构造两两比较的判断矩阵：在建立分层结构

模型的基础上，根据专家经验对所有因素进行两两

比较，并使用 １～９ 标度法由定性转化为定量。 具体

的 １～９ 标度法如表 ２ 所示。 最后建立判断矩阵 Ｕ，
其函数表示为

Ｕ ＝ （ｕｉｊ） ｎ×ｎ 　 ｉ，ｊ ＝ １，２，…，ｎ （１）

·７４·
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表 ２　 构造判断矩阵

标度 定义

１ 两者重要性，Ａ 等于 Ｂ

２ 两者重要性，Ａ 略大于 Ｂ

５ 两者重要性，Ａ 大于 Ｂ

７ 两者重要性，Ａ 明显大于 Ｂ

９ 两者重要性，Ａ 远远大于 Ｂ

２，４ 表示 ２ 个相邻判断的中值

６，８ 表示 ２ 个相邻判断的中值

以 Ｃ 表示总指标，Ｃ ｉ 表示第 ｉ 层指标，Ｃ ｉ ∈ Ｃ
（ ｉ ＝１，２，…，ｎ），ｎ 是因素的层数，表示 Ｃ ｉ 与 Ｃ ｊ 的相

对重要性数值（ ｊ ＝ １，２，…，ｎ），Ｕｉｊ ＝ Ｕｉ ／ Ｕ ｊ，还满足

Ｕｉｊ ＝ １ ／ ｕｉｊ （２）
　 　 ３） 层次单排序：层次单排序是对当前层次中所

有指标相对于上一层次对应的父指标重要程度进行

排序。 计算结果是判断矩阵 Ｕ 的最大特征根 λｍａｘ

对应的特征向量。 最后进行归一化，得到单一权重

向量。 具体计算公式为

Ｗ ＝

ｎ

∏
ｎ

ｊ ＝ １
ｕｉｊ

∑
ｎ

ｉ ＝ １

ｎ

∏
ｎ

ｊ ＝ １
ｕｉｊ

　 ｉ，ｊ ＝ １，２，…，ｎ （３）

式中， ｕｉｊ 是判断矩阵 Ｕ 的各个元素，Ｗ ＝ ［ｗ１，ｗ２，
…，ｗｎ］ Ｔ 为判断矩阵 Ｕ 的特征向量， 即单一权重

向量。
４） 检查一致性：完成层次单排序后，需要对判

断矩阵进行校验，需要计算一致性指标 ＣＩ

ＣＩ ＝
（λｍａｘ － ｎ）
（ｎ － １）

（４）

　 　 根据特征向量计算可得最大特征值 λｍａｘ

λｍａｘ ＝ ∑
ｎ

ｉ ＝ １

（Ｕ·Ｗ） ｉ

ｎｗ ｉ
（５）

　 　 依据公式（３）计算出最大特征根后，计算检查

一致性指标

ＣＲ ＝
ＣＩ

ＲＩ
（６）

　 　 公式（６）中， ＲＩ 是随机性指标，取值如表 ３ 所

示，在实际应用中，如果随机一致性比例小于 ０．１，则
认为其一致性良好。

表 ３　 ＲＩ 取值表

ｎ １ ２ ３ ４ ６ ７ ８ ９

ＲＩ ０ ０ ０．５８ １．１２ １．２４ １．３２ １．４１ １．４５

５） 层次总排序：在获得同一层中所有单个排序

结果后，可以计算本层中所有指标相对于上一层的

重要性权值。
３．２　 安全判断矩阵

安全评估判断树顶层为机载计算平台安全性，
第一层编号为 Ｅ；第二层编号为 Ｃ，第二层的因素编

号为Ｃ１，Ｃ２，Ｃ３；第三层编号为Ｈ，第三层因素编号为

Ｈ１，Ｈ２，Ｈ３ 等，以此类推。 根据 ＡＨＰ 法，构造机载计

算平台安全性能各层的判断矩阵分别见表 ４ ～ ７
所示。

表 ４　 机载计算平台安全判断矩阵

计算平台安全 Ｃ１ Ｃ２ Ｃ３ 权值

Ｃ１ １ ２．１９ ３．３５ ０．５２

Ｃ２ ０．４６ １ １．５３ ０．３１

Ｃ３ ０．３ ０．６５ １ ０．１７

表 ５　 时空隔离性判断矩阵

时空隔离 Ｈ１ Ｈ２ Ｈ３ Ｈ４ 权值

Ｈ１ １ １．３８ ０．９１ １．６ ０．２９

Ｈ２ ０．７２ １ ０．６６ １．１７ ０．２１

Ｈ３ １．１０ １．５２ １ １．７８ ０．３２

Ｈ４ ０．６２ ０．８６ ０．５６ １ ０．１８

表 ６　 可调度性判断矩阵

可调度性 Ｈ５ Ｈ６ 权值

Ｈ５ １ ０．７９ ０．４４

Ｈ６ １．２７ １ ０．５６

表 ７　 故障隔离性判断矩阵

故障隔离 Ｈ７ Ｈ８ 权值

Ｈ７ １ ０．６１ ０．３８

Ｈ８ １．６３ １ ０．６２

综合表 ４～７，可以得到机载虚拟化计算平台各

级指标的权重值得到表 ８。

·８４·
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表 ８　 综合安全判断矩阵

一级指标 二级指标 二级指标权重 一级指标权重

Ｃ１

Ｈ１ ０．１５ ０．５２

Ｈ２ ０．１１ ０．５２

Ｈ３ ０．１６ ０．５２

Ｈ４ ０．１０ ０．５２

Ｃ２

Ｈ５ ０．１４ ０．３１

Ｈ６ ０．１７ ０．３１

Ｃ３
Ｈ７ ０．０６ ０．１７
Ｈ８ ０．１１ ０．１７

综合上述，系统整体的安全性评估应该对这八

项能力得分进行无量纲化处理后，再进行加权计算

安全性得分。

４　 机载计算平台安全等级评定

安全等级评定采用 ＧＲＡＰ 方法的目的是通过

指标计算的方式得出当前虚拟化平台对航空电子系

统不同安全级别应用的适应度。 其中， ω 表示安全

等级适应度，ωｉ（ｋ） 表示只考虑相关指标情况下组

件符合航空电子安全关键等级 ＤＡＬ 要求为 ｉ 的可

能性（１ ～ ５ 分别对应 ＤＡＬ Ｅ ／ Ｄ ／ Ｃ ／ Ｂ ／ Ａ ５ 个安全等

级），假设有 ｎ 个组件，则这 ｎ 个组件的安全等级适

应度矩阵如公式（７）所示。

ω ＝

ω１（１） ω１（２） … ω１（ｎ）
ω２（１） ω２（２） … ω２（ｎ）
︙ ︙ ︙

ω５（１） ω５（２） … ω５（ｎ）

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

（７）

　 　 ＧＲＡＴ 的具体步骤为：
１） 优先值数列 ω０

ω０ ＝ ｛ω０（ｋ） ｜ （ｋ ＝ １，２，…，ｎ）｝ （８）
　 　 公式（７）中， ω ０（ｋ） 表示在所有的安全级要求

中 ｋ 的可能性最高，即
ω０（ｋ） ＝ ｍａｘ｛ω１（ｋ），ω２（ｋ），ω３（ｋ），ω４（ｋ），ω５（ｋ）｝

（９）
　 　 所求得的虚拟化计算平台符合度最优值代表的

元素就是系统最适配的安全等级。
２） 计算关联系数

ξｉ（ｋ） ＝
ｍｉｎ

ｉ
ｍｉｎ

ｋ
ω０（ｋ） － ωｉ（ｋ） ＋ ρ ｍａｘ

ｉ
ｍａｘ

ｋ
ω０（ｋ） － ωｉ（ｋ）

ω０（ｋ） － ωｉ（ｋ） ＋ ρｍａｘ
ｉ

ｍａｘ
ｋ

ω０（ｋ） － ωｉ（ｋ）
（１０）

　 　 公式（１０）中， ρ 为分辨系数，根据经验通常取

０．５。
计算完所有 ξ ｉ（ｋ） 后，可得到关联系数矩阵 Ｅ

Ｅ ＝

ξ１（１） ξ２（１） … ξ５（１）
ξ１（２） ξ２（２） ξ５（２）
︙ ︙ ︙

ξ１（ｎ） ξ２（ｎ） … ξ５（ｎ）

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

（１１）

　 　 公式（１１）中，ξｉ（ｋ）中 ｉ 的取值为 １ ～ ５，分别代

表对每个安全等级的关联系数。
３） 得出评估结果

Ｒ ＝ Ｐ·Ｅ （１２）
　 　 公式（１２）中， Ｐ表示通过前面介绍的ＡＨＰ 方法

所得到的全部组件权值，Ｐ ＝ ［Ｐ１，Ｐ２，…，Ｐ５］，Ｅ 为

上文得到的关联系数矩阵，Ｒ ＝ ［ω １，ω ２，ω ３，ω ４，
ω ５］。 ω ｉ 代表整个系统对虚拟化安全等级不同级别

的适应度。 假设 ｍａｘ（Ｒ） ＝ ω ３ 代表系统能满足的最

高研制保证等级是 ＤＡＬ Ｄ 级。

５　 验　 证

考虑机载计算平台的整体安全性指标，参考

ＧＢ ／ Ｔ １８３３６．１－２０１５ 和 ＤＯ－１７８Ｂ ／ Ｃ，明确了在虚拟

化机载场景下不同安全等级应用要求。 利用 ＧＲＡＰ
方法结合各组件的安全性评估结果，得到了表 ９ 中

的安全性结果。
表 ９　 组件安全等级评估表

二级指标 ＤＡＬ Ｅ ＤＡＬ Ｄ ＤＡＬ Ｃ ＤＡＬ Ｂ ＤＡＬ Ａ
Ｈ１ ０．２０ ０．５０ ０．１５ ０．１０ ０．０５
Ｈ２ ０．１５ ０．６０ ０．１０ ０．１０ ０．０５
Ｈ３ ０．０５ ０．０５ ０．５５ ０．２５ ０．１０
Ｈ４ ０．０５ ０．７５ ０．１０ ０．０５ ０．０５
Ｈ５ ０．０５ ０．７０ ０．１０ ０．１０ ０．０５
Ｈ６ ０．０５ ０．０５ ０．６５ ０．１５ ０．１０
Ｈ７ ０．１０ ０．５５ ０．１５ ０．１０ ０．１０
Ｈ８ ０．１０ ０．６０ ０．１５ ０．１０ ０．０５

·９４·
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１） 依据表 ９，得到航空电子系统中机载信息系

统（ＤＡＬ Ｄ 级）的优先值数列 ω０ ＝［０．５０，０．６０，０．０５，
０．７５，０．７０，０．８０，０．５５，０．６０］，关联系数矩阵

Ｅ ＝

ξ１（１） ξ２（１） … ξ５（１）
ξ１（２） ξ２（２） … ξ５（２）
︙ ︙ ︙

ξ１（８） ξ２（８） … ξ５（８）

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

＝

　

１．００ １．８０ ０．９３ ０．８７
０．８２ １．８０ ０．７７ ０．７７
０．７７ ０．７７ １．８０ １．００
０．６３ １．８０ ０．６９ ０．６３

０．８２
０．７３
０．８２
０．６３

０．６６ １．８０ ０．６９ ０．６９
０．６９ ０．７３ １．８０ ０．７７
０．８２ １．８０ ０．８７ ０．８２
０．７７ １．８０ ０．８２ ０．７３

０．６６
０．６９
０．８２
０．７７

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú

（１３）

　 　 得 Ｐ ＝ ［０．１５，０．１１，０．１６，０．１０，０．１４，０．１７，０．０６，
０．１１］，Ｒ ＝ ［０．７７，１．４５，１．１３，０．８０，０．７４］，因此，根据

ＧＲＡＰ 方法得出的评估结果认为被测系统最适配于

ＤＡＬ Ｄ 级应用的要求。
２） 客舱系统（ＤＡＬ Ｅ 级） 的优先值数列 ω０ ＝

［０．２０，０．１５，０．０５，０．０５，０．０５，０．０５，０．１０，０．１０］，得Ｐ ＝
［０．１５，０．１１，０．１６，０．１０，０．１４，０．１７，０．０６，０．１１］， 根据

公式（１１） 可以得到关联系数矩阵为 Ｒ ＝ ［１．４７，
１．２１，０．８９，１．１１，０．７７］，得出的评估结果认为被测系

统最适配 ＤＡＬ Ｅ 级应用的要求。
３） 机载维护系统（ＤＡＬ Ｃ 级） 的优先值数列

ω０ ＝［０．１５，０．１０，０．５５，０．１０，０．１０，０．６５，０．１５，０．１５］，
得 Ｐ ＝［０．１５，０．１１，０．１６，０．１０，０．１４，０．１７，０．０６，０．１１］，
根据（１１） 式可得到关联系数矩阵为 Ｒ ＝ ［０．９０，
１．２２，１．３８，０．８７，０．７３］，得出的评估结果认为被测系

统最适配 ＤＡＬ Ｃ 级应用的要求。

６　 结　 论

本文基于现有航空电子虚拟化技术的进展，分
析了虚拟化对机载计算平台安全隔离性和可调度性

的影响因素。 针对这些因素，建立了模型进行评估，
并使用 ＡＨＰ 方法计算了每个因素的权重；通过

ＧＲＡＰ 方法，确定了被测系统最适应的安全等级。
根据模型计算得到的安全能力指标，确定了虚拟化

机载计算平台的安全性，并计算加权的安全评分，利
用灰度关联模型，对系统符合的具体安全等级进行

评定。
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