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Abstract

In order to solve the problem of intelligent anti-jamming decision-making in battlefield communication, this paper designs an intelligent decision-making method for communication anti-jamming based on deep reinforcement learning. Introducing experience replay and dynamic epsilon mechanism based on PHC under the framework of DQN algorithm, a dynamic epsilon-DQN intelligent decision-making method is proposed. The algorithm can better select the value of epsilon according to the state of the decision network and improve the convergence speed and decision success rate. During the decision-making process, the jamming signals of all communication frequencies are detected, and the results are input into the decision-making algorithm as jamming discriminant information, so that we can effectively avoid being jammed under the condition of no prior jamming information. The experimental results show that the proposed method adapts to various communication models, has a fast decision-making speed, and the average success rate of the convergent algorithm can reach more than 95%, which has a great advantage over the existing decision-making methods.

摘要

为解决战场通信智能抗干扰决策问题，设计了一种基于深度强化学习的通信抗干扰决策方法。该方法在DQN算法架构下引入经验回放和基于爬山策略（PHC）的动态ε机制，提出动态ε-DQN智能决策算法，该算法能够根据决策网络状态更优地选择ε值，提高收敛速度和决策成功率。在决策过程中，对所有通信频率是否存在干扰信号进行检测，将结果作为干扰判别信息输入决策算法，使算法可在无先验干扰信息条件下智能决策通信频率，在尽量保证通信不中断的前提下，有效躲避干扰。实验结果表明，所提方法适应多种通信模型，决策速度较快，算法收敛后的平均成功率可达95%以上，较已有方法具有较大优势。
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随着战场电磁环境日趋复杂以及电子战技术的快速发展[1]，军用无线通信受到的威胁越来越大，提高通信抗干扰能力迫在眉睫，要想尽可能保证通信不受干扰，决策环节至关重要。
通信抗干扰过程是通信系统与干扰系统博弈的过程，由于博弈论解决决策问题具有优势[2]，基于博弈论的通信抗干扰决策和认知无线电研究取得一定成果。这些研究主要基于前景理论[3]、Stackelberg博弈[4]和随机学习理论等[5]方法，从频率、功率等[6-7]角度入手，通过构建通信与干扰间的博弈模型，计算出最优通信抗干扰策略。此类方法的特点在于通信方需要获取干扰先验信息，通过数学推导得出结果。当干扰先验信息未知时，此类方法实现较为困难，不足以应对干扰样式不断变化的情况。
近年来，随着对人工智能研究不断深入，一些基于强化学习的通信抗干扰决策方法研究取得成果。这些研究从功率分配[8]、频率选择等[9-10]角度入手，综合运用模式识别[10]、多智能体决策等[11]领域知识，设计基于强化学习的方法进行决策。其中，文献[10]通过信号时频图识别干扰样式，将频谱信息转换为干扰样式信息，根据不同干扰样式分别决策通信频率；文献[11]提出一种基于Q-Learning算法的多智能体协同抗干扰算法，在扫频干扰的情况下抵抗信道中的恶意干扰。此类决策方法最大优势在于能够自动学习干扰信号的规律和特点，自主决策出当前状态下最优的抗干扰策略，大幅度降低决策时间，提高决策准确率。
在抗干扰决策过程中，改变通信频率是经常使用的一种有效手段，本文从通信频率选择角度入手，将通信抗干扰决策与深度强化学习方法相结合，提出动态ε-DQN智能决策算法。利用能量检测法[14]对各通信频率是否存在干扰信号进行检测，得到当前回合的干扰判别信息，输入决策算法，决策下一回合的通信频率，并在干扰信号对准的同时改变通信频率，有效躲避干扰。在不同通信场景下进行仿真实验，并与已有方法的决策效果进行对比，验证本文所提方法的有效性和适用性。
1 系统模型
在通信场景中设置1个通信系统和1台干扰机，如图 1所示，通信系统由信号发射机、接收机，干扰检测模型和智能决策模型组成。
	[image: thumbnail]	图1 通信抗干扰智能决策方法的体系结构



1.1 信道传输模型
在信号传输过程中，用接收机的输入信干比(RSIN)判定本次通信的被干扰程度，评估通信效果，RSIN可用(1)式表示。

式中：PS为信号发射机的发射功率；PJ为干扰机的发射功率; hS为信号发射天线增益与接收天线增益之积; hJ为干扰机发射天线与信号接收天线增益之积; LS和LJ分别为信号发射机和干扰机信号传输的空间损耗, 用(2)式表示, r为信号传播距离。

为适应本文研究的问题模型, 所计算的RSIN用(3)式表示[15], 将(2)式带入可得(4)式。


式中：J为干扰频率个数; ϕ(x)为代表某频率是否被干扰的指示值, 可用(5)式表示；[image: equation]表示干扰信号在各个频率上的功率之和。

1.2 通信模型
为多角度验证本文所提出决策算法的有效性和适应性, 设置2个通信场景。通信时间以回合为基准, 每个回合进行1次通信。
·场景1:每个回合仅选择1个频率进行通信, 共有NS个频率可供选择, 该频率上的信号功率为PS[11]。若信干比超过阈值qd, 认为当前回合正常通信。
·场景2:基于跳频通信体制, 每个回合在一个频率集上进行通信, 每个频率集共有h个频率, 共有Nh个频率集可供选择, 每个频率上分配的信号功率为PS/h。若总信干比大于阈值qh, 认为当前回合正常通信。
1.3 干扰模型
根据上述2种不同通信场景, 设置2种有针对性的干扰模型。
在对场景1的干扰模型中, 设置扫频干扰、梳状谱干扰和双频带扫频干扰[11]3种干扰样式, 每20个回合随机切换1次。
·扫频干扰: 干扰机按照频率大小顺序顺次干扰, 每回合干扰固定带宽Bk, 带宽内分配的干扰功率为Pj。
·梳状谱干扰: 干扰机每回合选择mj个干扰谱组成梳状谱干扰, 每个干扰谱带宽为1 MHz, 带宽内分配的干扰功率为Pj/mj。
·双频带扫频干扰: 与扫频干扰类似, 干扰机在2个频带上作相反顺序的扫频干扰, 每个干扰带宽内分配的干扰功率为Pj/2。
对场景2的干扰模型设置2种干扰模式, “侦察-干扰”模式和基于经验的干扰模式, 2种干扰样式每100个回合随机改变1次。
在“侦察-干扰”模式下, 假设干扰机正在干扰频率f0。从某时刻开始, 干扰机对当前通信频率f1进行侦察, 侦察时的干扰频率不变, 仍为f0。经过侦察时间T回合后, 对侦察的频率f1实施干扰。初始侦察时间为Tj回合, 随着对抗回合数增加, 干扰机逐渐熟悉当前通信体制, 侦察时间逐渐减小, 每增加100个回合, 侦察时间减少1个回合, 最短为Tjmin回合。考虑到侦察存在误差的可能性, 设置一个可信概率ph, 有ph的可能干扰频率与通信频率完全相符; 而有(1-ph)的可能存在部分频率侦察错误, 与通信频率不符。
在基于经验的干扰模式下, 干扰机选择最近100个回合里出现次数最多的通信频率进行干扰。
图 2展示了这种模型下的通信和干扰状态, 横轴为频率点数, 纵轴为时间回合数。绿色表示正常通信的频率, 蓝色表示干扰成功的频率, 红色表示干扰失败的频率。
	[image: thumbnail]	图2 通信场景2的信道状态



1.4 干扰检测模型
根据信道内频率个数设置带通滤波器, 分别对不同频率的信号进行滤波, 得到各个频率上的信号功率Pn, 设定一个检测模型[14]

式中：y[n]表示某频率上的信号, 在不考虑外界环境噪声的情况下, 它有3种可能的组成方式: 无信号, 即y[n]=0;只有通信信号s[n]; 通信信号s[n]和干扰信号j[n]共同组成。
计算每个频率的信号能量D(y), 用(7)式表示[14]。设置门限值λ, 对能量进行判别, 若高于λ, 则认为该频率属于检测模型中的H3, 即存在干扰信号; 否则属于检测模型中的H1或H2, 即不存在干扰信号。将每个频率是否存在干扰信号的判别信息作为信道状态, 输入智能决策模型。

1.5 智能决策模型
智能决策模型将接收到的信道状态输入动态ε-DQN智能决策算法, 根据当前回合的干扰频率, 给出下一回合通信频率, 输出决策模型。效能评估模块根据信道状态和决策结果, 给出决策奖励值, 传回算法, 引导算法训练更新。
2 动态ε-DQN智能决策算法
2.1 强化学习框架
强化学习离不开智能体和环境2个基本条件, 智能体作为动作执行者, 与环境交互, 获取所需信息, 推动算法的训练更新。解决强化学习问题一般有5个关键要素: 动作空间A, 状态空间S, 即时奖励r(s, a), 转移概率空间P和策略π。
当转移概率空间P未知时, 无法预测智能体与环境的交互情况, 这种强化学习被称为无模型的强化学习, 解决此类问题的传统算法是Q-Learning算法。该算法建立一个Q表, 用表格的形式来存储每个状态-动作价值Q(s, a), Q(s, a)的计算过程可用(8)式表示。

在算法训练阶段, 通常将ε-greedy策略作为策略π进行训练更新。在该策略下, 有1-ε的概率个体选择Q值最大的动作, 有ε的概率随机选择动作。

当处理状态、动作空间较小的问题时, Q-Learning算法的效果较好, 但当处理状态、动作空间较大的问题时, 搜索Q(s, a)值会耗费大量时间, 导致收敛速度降低, 且算法很多时候不能探索到所有可能的动作, 收敛得到的策略π并非全局最优, 此时该算法便不再合适。
2013年提出的DQN算法将图像或大数据集等信息作为状态s输入神经网络, 再输出动作空间A中各个动作对应的Q(s, a)值, 代替了Q表的运行机制, 巧妙解决了上述问题。
2.2 动态ε-DQN智能决策算法
本文提出动态ε-DQN智能决策算法, 运算流程如图 3所示。在强化学习框架下, 将算法所需基本元素定义如下:
	[image: thumbnail]	图3 智能决策算法运算流程



1) 状态空间: 分别将每个频率上的干扰判别信息用Sn表示, 若无干扰信号, Sn=1;若有干扰信号, Sn=-1。将集合S=[S1, S2, …, Sn]作为状态空间输入算法。
2) 动作空间: 每个可选频率An组成的集合A作为动作空间。
3) 即时奖励: 以当前回合信干比RSIN为基础, 根据不同通信模型下的阈值q设置奖励函数。当RSIN < q时通信被成功干扰, RSIN=0;当RSIN≥q时通信正常, RSIN=1。为尽可能保证在同一频率上稳定连续通信, 引入频率转换因子Ctr[15], 若与上一回合相比, 通信频率改变, 则Ctr=0.6, 否则Ctr=0, 即时奖励r可用(10)式表示。

传统的ε-greedy策略有固定的ε概率随机选择动作, 使算法在任何回合的随机性相同。然而算法在起始阶段和收敛阶段需要的随机性不同, 固定的ε值会导致算法向局部最优收敛且难以保持稳定的收敛状态。本文基于PHC算法[17], 提出动态ε策略, 根据奖励值与回合数动态调整ε值, 使算法收敛到稳定的全局最优状态。PHC算法在已知动作概率π(s, a)的条件下, 根据价值Q动态调整概率, 尽可能提高最大Q值所对应动作的概率。

式中


当选择Q值最大的动作时, 也相应增大该动作的概率值; 当选择其他动作时, 则相应减小该动作的概率值。本文结合PHC算法的动态调整方式, 将ε初始值设置为1, 算法每迭代一个回合, ε值动态调整1次, 直至ε值为0。若r≤0, 说明上一回合决策失败, 则将ε值减小, 增加其选择最优动作的概率, 减小策略的随机性, 加速算法收敛; 若r>0, 说明上一回合决策成功, 则不改变ε值, 使策略继续保持原有随机性。动态ε策略可用(15)式表示, 在0~1内随机生成数x, 若x≤1-ε, 则选择Q值最大的动作; 若x>1-ε, 则随机选择动作。


这里引入一种经验回放机制[18], 把最近回合的经验e= < s, a, r, s′>存入经验池E中, 在更新权重值θ时, 随机抽取部分经验样本进行更新, 以最大程度破除相邻数据间的相关性并提高样本利用率。
算法中包含2个神经网络, 分别作为估值神经网络和目标神经网络。估值神经网络负责给出当前状态s的估计价值Q(s, a; θn), 引导动作a的选择。目标神经网络负责给出目标价值Q(s′, a′; θn-)。其中, θn为在n回合估值神经网络的权值参数, θn-为在n回合目标神经网络的权值参数。
定义误差函数L(θ), 由(16)式表示。对参数θn作梯度下降计算, 以更新估值神经网络。每经过L个回合, 将估值神经网络的权值参数赋给目标神经网络, 使2个网络参数相同, 这样就不必实时更新目标价值, 减小了对目标价值选取的相关性。

本文基于动态ε-DQN提出的智能决策算法, 设置初始通信频率为A0, 算法根据当前回合的状态St, 决策下一回合的通信频率At+1。设置经验池大小为NE, 选取的经验样本大小为NB。此时, 估计价值和目标价值分别为Q(St, At+1; θ)和Q(St, At+1; θ-), (16)式可写为

神经网络参数更新的过程可分别用(18)、(19)式表示。


算法  动态ε-DQN智能决策算法
1) 分别建立2个神经网络: 权值参数为θ的估值神经网络和权值参数为θ-的目标神经网络
2) 随机初始化权值参数θ, 令θ-=θ
3) 初始化选择通信频率作为初始动作A0, 设置总回合数Z
4) t≤Z时, 重复执行步骤5)~13);
5) 获得信道状态集合St
6) 按照(14)式计算ε
7) 根据动态ε策略选择下一回合通信频率At+1
8) 按照通信频率At+1进行信号传输
9) 获得即时奖励r(St, At+1)
10) 获得下一回合的信道状态集合St+1
11) 将经验样本et= < St, At+1, r(St, At+1), St+1>存入经验池E中
12) 从经验池中随机选取经验样本NB个, 代入到(15)
式中更新估值神经网络的参数θ
13) 每L个回合, 令θ-=θ, 使目标神经网络与估值神经网络参数相同
14) t>Z时, 执行完毕
算法中神经网络使用全连接网络, 激活函数设置为ReLU。将状态集合中的各个元素作为输入层的各个元素, 其神经元个数为状态集合St中的元素个数NS; 神经元个数为动作集合At+1中的元素个数NA; n个全连接层神经元个数均为NF, 总的神经元个数为(NS+NA+nNF)。
该算法计算复杂度与神经网络有关, 输入层有NS个神经元, 那么第1个隐藏层有NSNF个权重, 第n-1个隐藏层有NF2个隐藏层, 输出层共有NANF个权重, 则整个神经网络共有NF(NS+(n-1)NF+NA)个权重。那么算法每一次迭代的复杂度可用(20)式表示。

3 实验与仿真分析
本小节将干扰判别信息和干扰样式信息分别作为算法输入, 对比动态ε-DQN算法、文献[10]中的M-RL决策算法和随机决策算法的决策效果, 表 1为设定的模型参数。
表1 
模型参数设置

3.1 通信场景1
根据文献[10], 共有5个通信频率可供选择, 每个带宽为1 MHz。扫频干扰每个回合扫频带宽为200 kHz; 梳状谱干扰每个回合在第1、第3和第5个频率设置共有3个干扰谱的干扰, 即mj=3, 信干比的阈值qd=0.9。
设置估值神经网络和目标神经网络均包括输入层、1个隐藏层和输出层。若干扰模型采用扫频干扰, 其扫频带宽小于通信信号带宽, 为体现干扰状态, 以扫频干扰带宽为准设置输入层神经元数量, 为5×(1 MHz/200 kHz)=20个, 其余2层神经元个数分别为16和5。
图 4所示为输入干扰判别信息时, 3种决策算法10 000个回合下每百回合平均决策成功率对比。动态ε-DQN算法在前2 000个回合的决策成功率略低于M-RL算法, 这是由于算法采用动态ε策略, 收敛前的随机性较强, 导致成功率相对较低。随着随机性减弱, 在2 500个回合后, 动态ε-DQN算法的决策成功率逐渐收敛到100%, 表现出优于其他2种算法的决策效果。
	[image: thumbnail]	图4 输入干扰判别信息的算



图 5所示为输入干扰样式信息时, 3种算法的平均决策成功率对比。与图 4类似, 动态ε-DQN算法在5 000回合左右达到收敛, 成功率稳定在98%以上, 但由于算法的随机性, 在收敛前其决策成功率低于M-RL算法。综合图 6与图 7可以看出, 动态ε-DQN算法在收敛后的决策成功率高于M-RL算法, 其决策效果更好。
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	[image: thumbnail]	图6 不同输入信息的算法法平均决策成功率对比法平均决策成功率对比平均决策成功率对比
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图 6所示为算法分别输入干扰判别信息和干扰样式信息的平均决策成功率对比。从图中可以看出, 由于输入干扰样式信息时, 需要对不同干扰样式所对应的决策网络进行训练, 导致其收敛速度变慢; 相比于输入干扰样式信息, 输入干扰判别信息的算法收敛后决策成功率更高, 稳定在100%。如果是一种未知的干扰信号, 将无法识别其干扰样式, 而干扰判别信息从能量角度入手检测, 不存在上述问题, 所以结合图 6, 输入干扰判别信息的方法适应性更强, 决策效果更优。
表 2给出了输入不同信息时, 2种智能决策算法10 000回合内的决策时间对比。无论输入何种信息, 动态ε-DQN算法决策速度均更快, 且输入干扰判别信息的算法决策速度最快, 仅需15.48 s。
表2 
10 000回合决策时间对比 s

图 7展示了分别采用动态ε策略和不同ε值的ε-greedy策略时, 算法的决策成功率对比。可以看出随着ε值不断增大, 算法采用ε-greedy策略收敛后的平均成功率不断减小, 而采用动态ε策略的算法平均成功率稳定在100%, 这说明相比于采用ε-greedy策略, 动态ε策略既提高了算法的收敛能力, 又提高了算法的决策成功率。
由于动态ε-DQN算法采用了动态ε策略, 其随机性随着迭代次数增加不断降低, 算法收敛后的决策成功率稳定在最优值上; 而M-RL算法由于一直存在随机性, 其决策成功率在最优值下方不断波动, 这使得动态ε-DQN算法的决策成功率高于M-RL算法。
以输入干扰判别信息为例, 对2种智能决策算法的计算复杂度进行比较。由(20)式可计算出当前场景下动态ε-DQN算法1次迭代的计算复杂度为O(400)。由于M-RL算法是基于Q-Learning的决策算法, 所以M-RL算法是遍历求解的, 可用O(SA)表示其计算复杂度[19]。其中S为输入算法的状态总数, A为可供算法选择的动作总数, 可计算得到当前场景下算法的计算复杂度为O(205)。
虽然动态ε-DQN算法的计算复杂度略高于M-RL算法, 但由于神经网络各层之间通过矩阵计算能够降低算法的时间复杂度, 所以动态ε-DQN算法的决策速度依然较快。
3.2 通信场景2
这一部分评估了动态ε-DQN算法在更复杂的通信场景2下的性能。设置信道带宽为60 MHz, 共有60个频率。有5个跳频频率集可供通信方选择, 每个频率集共32个频率, 每个回合干扰机可干扰12个频率。一般情况下, 若频率集中有30%的频率被干扰, 则认为无法正常通信, 基于此设置阈值qh=0.33;可信概率ph=0.8, 最初的侦察时间Tj=20, 最小侦察时间Tjmin=5。
设置估值神经网络和目标神经网络均包括输入层、2个隐藏层和输出层, 各层神经元数量分别为60，42，42和5。
与通信场景1一样, 图 8展示了输入干扰判别信息时, 3种算法的每百回合平均决策成功率。可以看出, 虽然M-RL算法收敛较快, 平均成功率在85%上下波动, 但动态ε-DQN算法的平均决策成功率更高, 在3 000回合后平均成功率可达98%以上。
	[image: thumbnail]	图8 输入干扰判别信息的算



图 9所示为输入干扰样式信息时, 3种算法的平均决策成功率对比。动态ε-DQN算法在4 000回合左右达到收敛, 成功率稳定在95%以上, 综合图 8与图 9可以看出, 动态ε-DQN算法在收敛后的成功率要高于M-RL算法, 其决策效果更好。
	[image: thumbnail]	图9 输入干扰样式信息的算



图 10所示为算法分别输入干扰判别信息和干扰样式信息时, 平均决策成功率对比。输入干扰样式信息的算法收敛后的决策成功率在90%~100%间波动, 而输入干扰判别信息的算法收敛速度更快且成功率稳定在95%以上, 决策效果更好。
	[image: thumbnail]	图10 不同输入信息的算法法平均决策成功率对比法平均决策成功率对比平均决策成功率对比



表 3显示了动态ε-DQN算法和M-RL算法在通信场景2下、输入不同信息时, 10 000回合的决策时间, 与通信场景1相比, 2种算法的决策速度均有所减慢。但相比于M-RL算法, 动态ε-DQN算法的决策速度快70%以上, 且输入干扰判别信息时决策速度最快, 仅需28.28 s。
表3 
10 000回合决策时间对比 s

图 11展示了采用动态ε策略和不同ε值的ε-greedy策略时, 算法决策成功率对比。与通信场景1类似, 可以看出随着ε值不断增大, 收敛后的平均成功率不断减小, 而采用动态ε策略的算法平均成功率在3 000回合后, 可达95%以上, 再次证明了动态ε策略较好的决策效果。
	[image: thumbnail]	图11 不同ε值的算法决策成功率对比



由于在该场景下干扰频率不是固定的, 会产生大量不同的状态, 使得M-RL算法的训练不够充分, 在一些状态下决策出的通信频率不是最优的; 而动态ε-DQN算法通过神经网络的拟合可以在任意干扰状态下决策通信频率, 且保证准确率较高。同时, 采用了动态ε策略的动态ε-DQN算法随着迭代进行, 决策成功率将逐渐稳定在最优值上。
与场景1一样, 以输入干扰判别信息为例, 对2种智能决策算法的计算复杂度进行比较。由(20)式可计算出当前场景下动态ε-DQN算法的计算复杂度为O(4 494);而干扰模型从32个频率中选择12个频率进行干扰, 可能产生的干扰状态最多有C3216个, M-RL算法的计算复杂度为O(5C3216), 远超过动态ε-DQN算法, 所以动态ε-DQN算法在决策速度上的优势更为明显。
综合2个通信场景的算法结构和计算复杂度来看, 模型越复杂, M-RL算法的决策效果越低于动态ε-DQN算法。在复杂模型下, 只要将动态ε-DQN算法中的各类参数进行优化调整, 就能够解决当前的决策问题, 虽然计算复杂度成倍增加, 但算法仍然能够较为快速、准确地收敛到最优状态。
4 结论
本文设计一种通信抗干扰智能决策方法, 该方法基于DQN算法架构, 提出动态ε-DQN算法, 将当前回合的干扰判别信息作为输入, 决策下一回合的通信频率以躲避干扰。
综合2个典型通信场景下的仿真实验结果可分析得出, 无论输入何种干扰信息, 动态ε-DQN算法在收敛后的决策成功率均可达95%以上, 当输入干扰判别信息时, 决策成功率能够趋近100%;同时通过对比10 000回合的决策时间, 可以发现动态ε-DQN算法的决策速度远高于M-RL算法, 当模型越复杂时, 这种优势越显著, 综合来看动态ε-DQN算法的性能优于M-RL算法。对比输入不同干扰信息的算法可以得出, 输入干扰判别信息的算法无论决策成功率还是决策速度均优于输入干扰样式信息的算法; 由于干扰判别信息可直接通过干扰检测法获得, 无需进行模式识别等复杂的处理步骤, 该种信息的获取更容易且适应性更强, 所以将干扰判别信息输入决策算法可获得事半功倍的效果。
综合决策性能指标来看, 本文所提出的将干扰判别信息输入动态ε-DQN算法的决策方法决策成功率较高、速度较快, 决策效果较其他方法有较大提升。
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	εt
	0.000 4
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