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Abstract

To address the difficulties in obtaining golden reference models and the low accuracy when conducting pre-silicon hardware Trojans detection on a large-scale integrated circuit design, a formal detection method to quickly and accurately locate hardware Trojans is proposed in this paper. The hopping signals within each clock cycle are used as the object of analysis in integrated circuit functional traces, in which the candidate set of these signals is obtained by a traversal matching approach. The properties of the candidate set are excavated by utilizing the low flip signal feature to realize the automatic extraction of the hardware design functional properties. According to the counterexamples given by the verification results, the hardware Trojans related design can be quickly located through analysis and formal verification. The experimental results of some Trust-Hub AES benchmarks show that the proposed method can automatically extract the constant properties related to low-activity signals and successfully detect hardware Trojans. This study provides a fast and accurate solution of hardware Trojans detection on a large-scale integrated circuit design.

摘要

在大规模集成电路设计领域, 硅前硬件木马检测面临两大挑战: 缺乏黄金模型和检测准确率不足。研究旨在提出一种新的方法以提高集成电路设计中硬件木马的检测速度和准确性。该方法采用形式化分析, 将集成电路功能轨迹中每个时钟周期内信号的跳变作为分析焦点, 通过遍历匹配技术构建了候选信号集, 并利用低翻转信号的特性进行属性挖掘, 以实现硬件设计功能属性的自动提取。此外, 通过分析和形式化验证来执行硬件木马检测, 并利用验证结果中的反例来快速定位相关设计中的硬件木马。对Trust-Hub数据集的AES系列部分测试基准实验结果表明: 所提方法成功自动提取了与低活跃度信号相关的定常属性, 并有效地检测出了硬件木马。所提方法为大规模集成电路设计中的硬件木马检测提供了一种快速准确的解决方案。
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随着半导体供应链的全球化, 为节约开发成本和时间, 现代计算系统通常集成了来自不同安全等级供应商的电路设计, 特别是来自不可信第三方的知识产权(intellectual property, IP)核, 这些互联互通的计算资源的硬件组件构成了一个混合信任的硬件电路计算环境。硬件木马是硬件电路在设计和生产过程中可能发生的恶意设计修改, 会导致电路功能异常、制造后门允许远程操控和破坏等问题[1]。例如, 2012年在军用级FPGA的ProASIC3芯片中发现了未记录的硬件木马[2], 该木马通过提取密钥, 使攻击者能够修改芯片的配置, 从而完全控制芯片。与芯片设计制造流程相对应, 硬件木马检测技术可以分为硅前检测和硅后检测。随着集成电路集成度的不断提高以及设计规模的不断增大, 硬件设计硅后检测也越来越艰难, 一方面设计验证需要的代价太大; 另一方面测试和验证方法的局限性导致其覆盖率难以保证。因此系统中往往存在未被发现的漏洞, 只有在造成重大损失后才会被发现, 带来了巨大的安全风险。因此在硅前设计阶段对硬件设计进行安全性检测是十分必要的[3]。2016年美国国家自然科学基金委(national science foundation, NSF)形式化安全方法研讨会报告指出：形式化验证是计算机系统达到安全和保密需求的唯一可靠途径，其中可验证的底层硬件安全机制是软件安全的基础[4]。因此, 如何应用形式化的方法快速准确地定位到硬件木马是一个值得深入研究的课题。
近年发展起来的基于属性检查的形式化验证是一种静态的硬件设计验证方式, 旨在通过工具从逻辑上检查设计文件是否满足某种属性, 相对于逻辑仿真验证硬件设计, 形式化验证可以极大缩短验证时间[5]。基于信息流追踪[6–7]的形式化验证方法可以检测出违反机密性、安全性以及隔离特性等安全属性的恶意逻辑, 为硬件设计脆弱性检测提供了一种新的思路。Guo等[8]研究了硬件信任评估中常用的两大类形式化方法: 定理证明和等价验证, 并从形式化视角概述了符号代数在等价验证中的使用。进一步, 该团队提出了一种新的分层形式化验证框架用于硅前阶段的电路信任评估[9], 通过形式化验证8051微处理器上的内存完整性属性证明所提出框架的适用性。Farzana等[10]描述了一种属性驱动的形式化方法用于设计安全的SoC, 并证明了该方法在不同威胁模型下的有效性, 将形式化方法融入SoC设计流程, 从设计端增强安全性。
很多学者重点研究了集成电路设计的属性自动提取, 并利用属性进行形式化验证。Vasudevan等[11]通过Goldmine工具静态分析与决策树自动提取断言语句, 利用一种形式化引擎验证断言语句的有效性。Danese等[12]提出了一种数据挖掘与覆盖率分析相结合的方法, 提取形式如G(φ→ψ)的时序断言。Ghasempouri等[13]提出了基于度量标准评估规范的列联表相关性及“兴趣性”挖掘技术, 能够对获得的断言进行排序。Malburg等[14]阐述了一种通过图的构建来遍历动态依赖图从而推断时序属性的方法。这些研究在安全属性方面有所欠缺。Garcia等[15]通过对硬件规范的挖掘来自动生成硬件设计属性, 该属性可以与基于断言的验证技术一起使用, 但仅限于在单个执行跟踪上评估的属性[16], 无法显示信息流从特定源流向特定接收器。Smith等[17]利用函数语言开展安全属性自动提取, 然而该方法无法在时序上对安全属性进行挖掘, 若对该方法进行时间属性的扩展会导致性能低下。Bauer等[18]建立了基于LTL(linear temporal logic)三值语义的属性提取框架, 时刻监视硬件设计行为来提取一个不确定的结果, 无法对确定的属性进行提取。工具方面, IODINE结合静态分析与动态跟踪方法来自动查找例如信号互斥或One-hot编码行为的作为属性实例[19]。Zhang等[20]采用机器学习方法自动提取硬件设计的关键安全属性, 包含通过对已知漏洞进行训练获取未知漏洞和通过已知安全属性的训练提取更多的属性。Isadora工具能够完成由跟踪属性到信息流安全属性的提取。与在多个跟踪轨迹定义的行为规范不同, 规范挖掘是在执行单个跟踪定义的行为模式中进行发掘, 所以只适用于对跟踪属性的提取。Deutschbein等[21]在工具设计中加入了信息流跟踪逻辑, 把安全规范应用到工具结构中, 能够提取信息流信息。然而这些工具仍处于研究阶段, 距离应用还存在一定差距, 自动提取出的属性大多无法兼备硬件设计的功能与安全性, 仍需要人工书写验证属性, 当系统规模大或结构复杂时, 属性的定义和验证会变得更为复杂, 无法保证属性的完备性。
硬件木马检测技术代表性的方法有逻辑测试、形式验证、代码分析和机器学习方法[22]。由于芯片结构日益复杂, 获取“黄金模型(经验证没有硬件木马植入的电路)”已经非常困难, 需要黄金模型的方式具有很大的局限性[23]。在大规模系统上应用神经网络进行分析可能会面临计算资源和时间的挑战。通过手动的代码分析、逻辑验证等硬件木马检测方式非常耗时。因此，如何自动提取硬件电路设计属性中与木马相关的属性, 并根据形式化验证结果来判别是否存在木马, 对大规模电路设计的硬件木马检测具有实用意义。
1 硬件木马检测方法
本文提出了一种基于属性自动提取与形式化验证的硬件木马检测方法。首先利用仿真工具获得硬件设计电路中每个信号的仿真轨迹数据; 接着对轨迹数据采用遍历查找算法找出符合特性的属性信号, 实现集成电路定常属性的自动提取; 然后进一步缩小需要提取属性的设计规模, 方便电路设计及检测人员进行人工分析, 通过人工分析对查找到的属性信号进行判别, 将有效属性作为形式化验证的电路验证语句; 同时采用形式化验证工具对检测出的有效属性进行验证, 根据验证结果定位属性关联的设计语句, 可以检测硬件木马, 并获取木马触发条件。硬件木马检测过程如图 1所示。
	[image: thumbnail]	图1 硬件木马检测过程



2 属性自动提取方法
2.1 数字电路低翻转信号特性
数字电路可以分为组合逻辑和时序逻辑2种, 组合逻辑由逻辑门组成, 其输出仅取决于当前的输入。时序逻辑包括时钟和存储元件, 具有时序性, 任意时刻的输出信号不仅取决于当时的输入信号, 而且还取决于电路原来的状态。低触发信号是指在数字电路仿真信号观测值中存在明显断崖式概率分布的信号集合, 以单比特信号为例，它的取值为低(高)的概率无限接近于零，而取值为高(低)的概率接近于1，即低触发信号的取值状态极少或者永不产生跳变, 当信号发生跳变时, 它的熵值会增加, 即信号翻转时会以某种方式传递更多的信息。例如在硬件设计源代码中嵌入一个恶意逻辑, 当明文输入为特定值时, 该逻辑可以泄露密钥到输出端口, 该特定值出现概率极低, 在有限的测试周期中很难测到其跳变情况。
2.2 定常属性
集成电路属性是集成电路设计行为的形式化或有关设计规范的约束。定常属性是对始终成立的硬件设计不变行为进行建模, 例如, 安全策略通常希望加密算法核完成加密的时间或者功率恒定, 以防止信息从时间或能量侧信道泄露。硬件电路设计在不同输入条件下表现出的行为应该不变, 检测人员可以将集成电路设计的不变特性形式化表述为定常属性。常量值和常量时间都属于定常属性。
2.3 定常属性的提取算法
利用定常属性的不变特性, 可以将其看做极低概率发生变化的事件, 对电路设计中仿真获得的所有信号进行遍历, 对其中不发生翻转的信号进行标记, 由于仿真受限于时间和规模, 短时间不发生变化的信号长时间可能发生变化, 但长时间不发生变化的信号在短时间内一定不会发生变化, 据此可以得出, 从仿真数据里得到的不翻转信号一定包含了电路设计的定常属性。
基于上面判断, 可以通过遍历查找电路轨迹里的不翻转信号来挖掘定常属性, 算法具体描述为: 首先判断字符串的起始位是否为地址符‘/’, 末尾的信号值不能为不定态‘x’或者高阻态‘z’, 如果满足上述条件则将该信号加入到数据链表中, 否则继续判断下一条字符串, 直到整个仿真信号集都被加入到数据链表之中。接下来判断数据链表之中的每个信号是否有过翻转行为。
创建一个指向链表头部的指针cur, 令其指向第一个信号节点, 创建另一个同样指向链表头部的指针pre, 在cur指针指向每一个信号的过程中, pre指针不断往后搜索。当出现cur指针与pre指针所指向的节点处信号名称相同的情况时, 搜索中止并判断2个节点的信号值是否相等, 如果不相等则将该节点的翻转标志位sig赋值为1, 表示该信号在仿真过程中至少经过了1次翻转。对于每一个链表中的信号都重复上述过程, 通过遍历链表来查看每一个信号值在仿真过程中是否发生翻转。最后在标记阶段完成后, 搜索整个链表提取出节点标志位sig为0的信号及其取值作为低翻转信号集。提取算法如下所示。
  算法1  低翻转信号提取算法
1: 输入: AES-T1000仿真数据集
2: 输出: 低翻转信号集合
3:   define biaoji: //翻转标记函数
4:   while cur is not None do//当前节点不为空
5:     while pre is not None do//下一节点不为空
6:     if cur!=pre do//如果信号数值不等
7:     cur.sig←1//设置翻转位为1
8:       pre←pre.next//分析下一节点
9:       cur←cur.next//分析下一节点
10:   define tiqu(self, difan): //低翻转信号提取函数
11:     while cur is not None do//当前节点不为空
12:     if cur.sig==0 do//如果该节点标志位为0
13:       difan← cur//将该信号加入到低翻转信号数组中
14:       cur ← cur.next//分析下一节点
3 形式化验证方法
形式化验证技术是一种基于数理逻辑论证方法检验系统是否满足给定安全规范的方法[24]。该方法采用规范化的语法语义去定义系统以及系统应该满足的属性, 再进行人工或自动化的推理论证, 最终可以给出系统关于给定属性的安全性或正确性结论。与软件测试这种保障软件安全的方法不同, 形式化验证是用推理论证的方法“证明”软件不存在某种安全漏洞, 而不是采用用例覆盖的方法去“检测”漏洞的存在性, 因此形式化方法可以从根本上保证系统的安全性。在建立形式化规范与系统模型后, 需要采用形式化验证器进行辅助验证, 如交互式定理证明器、行为监测引擎等。
Yosys是基于Verilog RTL的开源逻辑综合和验证工具, 可以处理任何可综合的Verilog设计[24–26], 可以将Verilog设计通过逻辑综合转换为门级网表, 并集成了SAT验证工具, 用于实现功能和安全属性的形式化验证。
图 2为典型属性形式化验证流程。首先使用属性描述语言以断言的形式描述需验证的属性, 可以将断言语句直接嵌入原始逻辑中, 然后将属性中的断言语句转换为证明约束, 使用形式化求解器在证明约束下验证集成电路设计是否满足断言。若不满足断言则验证失败, 提供一个反例, 可用于违反策略的逻辑复现; 若满足断言, 则验证成功。
	[image: thumbnail]	图2 形式化验证流程图



4 实验结果及分析
4.1 仿真测试环境
实验环境配置如表 1所示。实验中各个模块程序主要采用Python编写, 实验采用开源电路综合优化工具软件Yosys, 安装在虚拟机的Ubuntu 18.04.1操作系统中, 内置SAT求解器用于测试基准形式化安全验证。测试数据由ModelSim SE-64 10.4生成。
表1 
实验环境配置

4.2 定常属性提取和分析
通过ModelSim对AES-T1000基准进行轨迹仿真, 获得包含时钟信号、复位信号、明密文和密钥信号在内的信号数据集作为输入信号数据, 部分仿真波形如图 3所示。
在Visual Studio Code软件中执行算法1所示的算法过程, 从6万条AES-T1000仿真轨迹数据中提取到的6条低翻转信号集如表 2所示。
对实验提取出的6个低翻转信号进行分析: 信号Capacitance是信号load在TOP级模块实例化中的别名, 所以两者等价即信号值相等, 本实验中一直为0表示木马在仿真周期内未被触发。表 2中后3个信号是木马触发信号Tj_Trig在不同级别模块中的展示, 可视为同一信号, 表示木马未被触发。从而得到该硬件电路的定常属性为: 断言木马触发信号Tj_Trig始终保持为0, 断言木马的负载输出信号Capacitance与信号load始终保持为0, 可通过属性描述语言表达如下:
1: set rst: =0
2: assert Tj_Trig==0
	[image: thumbnail]	图3 AES-T1000仿真波形(部分)



表2 
低翻转信号集

4.3 收敛速度仿真
从算法过程分析, 低翻转信号个数应该是随仿真时间收敛的, 为了观察具体规律, 本文分别选择AES-T1000基准和RSA-T300基准设计内的2个模块进行仿真。
AES-T1000设计中TOP模块是顶层模块, TSC模块是该设计中木马的负载模块, 仿真结果如图 4所示, 可以看到2个模块的低翻转信号个数分别从451和279逐渐收敛到个位数, 在仿真初期收敛速度较快, 随着仿真时间的增加收敛速度明显放缓。TOP模块的低翻转信号提取结果最终收敛为木马触发信号Tj_Trig, TSC模块最终收敛为木马的负载信号load和触发信号Tj_Trig。
在RSA-T300设计中, 选择RSACypher和Modmult模块进行分析, 仿真结果如图 5所示, 可以看到RSACypher模块在仿真时间超过600个时钟周期后, 低翻转信号个数从147收敛为38。在检查低翻转信号集合与原始设计后, 38个信号中7个为使能信号TjEnable, 30个为木马触发计数信号TrojanCounter, 1个eqOp信号为触发信号。Modmult模块在经过200个时钟周期的仿真后, 低翻转信号个数快速下降到5并保持不变。检查这5个信号的原始设计, 发现这5个信号均为第33位信号, 该设计为32位密码核, 第33位信号始终未使用, 所以未发生反转。
从图 4~5仿真结果可以看出硬件设计内的低翻转信号个数整体上具有随时间逐渐收敛的趋势, 一般在仿真初期收敛速度较快, 随着仿真时间的增加收敛速度明显放缓。
	[image: thumbnail]	图4 AES-T1000低翻转信号个数随仿真时间变化情况(单个周期为10 ns)



	[image: thumbnail]	图5 RSA-T300低翻转信号个数随仿真时间变化情况(单个周期为10 ns)



4.4 形式化验证结果及分析
本文中主要通过Verilog断言语句以及形式化验证工具Yosys对集成电路属性进行形式化验证。验证前使用Yosys工具将包含Tj_Trig信号的Trojan_Trigger模块RTL级代码转换为门级, 生成门级网表文件GATELEVEL.v。具体脚本指令如下:
1: read_verilog Trojan_Trigger.v
2: hierarchy-check
3: proc; opt; fsm; memory; opt
4: write_verilog GATELEVEL.v
仿真需要证明在不复位的前提下, 低翻转信号Tj_Trig是否始终保持为0。具体安全约束脚本指令如下, 第一条指令读入设计文件, 第二条指令调用SAT工具并设置约束:
1: read_verilog GATELEVEL.v
2: sat-prove Tj_Trig 1′b0-set \rst 0
验证结束, SAT求解器形式化验证失败并给出一个反例(如图 6~7所示), AES-T1000返回的信号表明, 当满足state为特定值时, 低翻转信号Tj_Trig的逻辑值将会翻转为逻辑1。RSA-T300返回的信号表明, 只有第二位为1, 其他位均为0时, 木马触发, 与RSA-T300测试向量中木马设计触发条件完全一致。
通过观察图 6~7中的反例可以看出: 当输入明文为特定值时, Tj_Trig信号会跳变为逻辑1, 在原始代码中进行追溯可以发现该信号为木马触发信号, 当信号逻辑为1时会触发负载以泄露密钥; 当计数器触发条件时, 即TrojanCounter第二位为1时, 木马被触发。实验结果表明, 本方法可以精确捕捉、定位与木马相关的触发信号或相关单元。
现有FANCI、VeriTrust和GLIFT 3种当前广泛使用的安全验证方法需要设计者重新建模, 设计验证框架, 个别验证规模有限。表 3总结了4种方法针对Trust-Hub数据集部分木马测试基准的检测结果, 本文方法从信息流的角度研究集成电路安全验证与木马检测方法, 在门级网表的基础上描述信息流和标签的传播, 无需设计者引入新的模型或框架, 同样能够达到木马检测效果, 相比GLIFT在适用范围方面具有一定优势, 可以实现对多种功能不同的硬件设计的木马检测。
	[image: thumbnail]	图6 AES-T1000属性形式化验证结果
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表3 
硬件木马检测结果对比

5 结论
本文提出了一种基于属性自动提取与形式化验证的硬件木马检测方法, 以低翻转信号特性为基础开展定常功能属性的自动提取, 提取仿真轨迹中始终不变的信号, 将其作为定常属性, 采用Yosys验证工具读取集成电路RTL级代码设计, 通过将自动提取出的定常属性转化为相应约束的方式, 利用布尔可满足性分析的方法, 对其进行形式化验证, 如果验证失败, 可以返回1个反例, 对反例进行分析可以发现是硬件木马触发条件。本文方法能够帮助测试人员缩小需要提取属性的规模, 快速识别、定位集成电路设计中的木马。
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	硬件配置
	CPU: Intel(R) Core(TM) i7-8700 3.20 GHz
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	1
	/tbTOP/uut/Trojan/load
	64′h0000000000000000



	2
	/tbTOP/Capacitance
	64′h0000000000000000



	3
	/tbTOP/uut/Capacitance
	64′h0000000000000000



	4
	/tbTOP/uut/Trigger/Tj_Trig
	1′h0



	5
	/tbTOP/uut/Tj_Trig
	1′h0



	6
	/tbTOP/uut/Trojan/Tj_Trig
	1′h0
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	测试基准
	触发条件
	FANCI
	VeriTrust
	GLIFT
	本文方法





	(注: 其中“√”表示可以检测, “-”表示没有报告对应方法的结果)





	AES-T400
	预定义明文输入
	√
	√
	√
	√



	AES-T500
	预定义明文输入
	√
	√
	-
	√



	AES-T700
	预定义明文输入
	√
	√
	-
	√



	AES-T800
	预定义明文输入
	√
	√
	-
	√



	AES-T900
	加密特定数量明文
	√
	√
	-
	√



	AES-T1000
	预定义明文输入
	√
	√
	√
	√



	AES-T1100
	预定义明文输入
	√
	√
	√
	√



	AES-T1200
	加密特定数量明文
	√
	√
	√
	√



	AES-T1300
	预定义明文输入
	√
	√
	-
	√



	AES-T1400
	预定义明文输入
	√
	√
	-
	√
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