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Abstract

RISC-V's openness and modularity have accelerated adoption in high-performance processors, yet deep microarchitectural optimizations such as speculative execution and advanced prediction expose designs to Spectre-class transient execution attacks. This paper presents a design-stage security verification framework that integrates gate-level information flow tracking (GLIFT) with formal verification to proactively detect Spectre vulnerabilities in RISC-V processors. From synthesized RTL netlists (via Yosys), this paper automatically derive GLIFT models that track bit-precise confidentiality tags across logic, and this paper formalize three generic, Spectre-oriented properties: enforcing permission checks for speculative memory accesses, constraining speculative propagation of microarchitectural state (e.g., caches and TLB), and guaranteeing post-misspeculation recovery consistency. These properties are instantiated as system verilog assertions within the load-store unit and data cache and verified using questa formal with exhaustive state exploration. On SonicBOOM and Xuantie-910, the framework uncovers violations of all three properties, showing that speculative loads can bypass authorization, taint cache state during speculation, and leave residual effects that are not fully rolled back. Guided by formal counterexamples, this paper implement practical exploits to validate impact: a port-contention timing channel on SonicBOOM and a Flush+Reload cache channel on Xuantie-910, and we realize eight Spectre variants (PHT, BTB, RSB, SSB) that successfully recover secrets with quantifiable leakage. Empirical results indicate higher throughput for variants requiring limited predictor mistraining, while cache-based channels entail broader probing than contention channels but remain reliable with calibrated thresholds. The proposed approach bridges ISA intent and concrete microarchitectural effects, offering reusable properties, automated GLIFT modeling, and a closed loop from verification to exploit validation, thereby informing principled, proactive hardening of future RISC-V microarchitectures.

摘要

随着RISC-V指令集架构的快速发展, 其在高性能处理器设计中的广泛应用引发了严峻的安全性挑战。现代处理器中的推测执行机制虽然提升了计算性能, 但也为幽灵等瞬态执行攻击提供了可乘之机。针对传统验证方法在捕获推测执行路径信息泄露行为上的局限性, 提出了一种基于信息流分析的RISC-V处理器安全验证框架。该框架通过构建门级信息流模型, 定义了针对幽灵漏洞的3条通用安全属性: 推测性访存指令权限检查保护、微架构状态传播控制、微架构状态恢复一致性。在SonicBOOM和Xuantie-910 2种代表性RISC-V处理器上的验证实验表明, 所提方法能够有效检测幽灵漏洞风险, 并基于验证反例成功构建了8种攻击变种。实验结果验证了该框架在处理器设计安全验证中的有效性和通用性。
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RISC-V指令集架构于2010年由加州大学伯克利分校提出并于2016年正式开源以来，以开放性、模块化和易扩展的特性迅速获得全球范围内的广泛关注[1]。据2024年统计数据显示，阿里达摩院RISC-V架构的玄铁处理器出货量已超过40亿颗，预计到2030年基于RISC-V架构的芯片出货量将达到170亿颗，届时将占据全球市场近四分之一的份额。这一开放架构的快速发展为芯片设计带来了前所未有的创新机遇，打破了长期由Intel、AMD和ARM主导的商业处理器架构专利壁垒。
然而，RISC-V架构的广泛应用也伴随着严峻的安全性挑战。现代高性能处理器为了追求更高的计算效率，普遍采用了推测执行、乱序执行、分支预测等复杂的微架构优化技术。这些技术显著提升处理器性能，同时也引入了新的安全风险点。2018年，谷歌安全团队Project Zero公布的幽灵(Spectre)和熔断(Meltdown)2组漏洞[2–3]震惊了整个计算机安全领域，揭示了现代处理器微架构设计中的根本性安全缺陷。幽灵攻击利用处理器的分支预测机制，通过误导推测执行路径访问敏感数据，并利用缓存等微架构侧信道泄露机密信息。
幽灵漏洞的影响范围极其广泛，几乎涵盖了所有采用推测执行技术的现代处理器。更为严重的是，自初始变种公布以来，研究人员不断发现新的攻击变种，如NetSpectre、SgxPectre、RETBLEED等[4–6], 这些变种不仅在攻击技术上更加精细化，还扩展了攻击的适用场景和威胁范围。例如，NetSpectre通过网络数据包实现远程攻击，突破了传统本地攻击的限制；而针对Intel SGX的SgxPectre攻击则表明，即使是硬件级的可信执行环境也无法完全防御此类攻击。
针对幽灵等瞬态执行攻击，业界和学术界提出了多种防御方案，主要包括限制推测执行机制、对机密数据访问限制、防止机密数据流入隐蔽通道、防止从隐蔽通道提取信息以及防止毒化分支预测器等方向[7]。然而，这些防御措施往往存在显著的滞后性，只能在漏洞被发现并公开后才能实施修复，无法弥补已经造成的安全损失。更为关键的是，新型攻击变种经常能够绕过现有的缓解措施，如推测干扰攻击能够绕过InvisiSpec等不可见性防御策略。
在这种背景下，从处理器设计阶段就开始进行安全性验证显得尤为重要。传统的处理器安全验证方法主要包括仿真验证和形式化验证两大类。仿真验证方法通过构建仿真环境和测试向量检测潜在的安全漏洞，但其验证效果高度依赖于测试用例的质量和覆盖范围，难以保证验证的完备性，尤其是在处理复杂微架构行为时容易遗漏边界情况[8]。形式化验证方法虽然能够提供数学上的严格保证，但在处理大规模硬件设计时面临状态空间爆炸等挑战，且现有方法主要针对指令集架构语义层面，缺乏对具体硬件实现细节的考虑[9–10]。
信息流分析技术作为一种新兴的安全验证方法，通过追踪数据在系统中的流动路径并附加安全标签，能够在更高维度评估系统中敏感数据的安全性。门级信息流跟踪(GLIFT)技术将信息流分析应用于硬件设计领域，为每个逻辑门的输入输出信号分配安全标签并建立标签传播规则，能够精确捕获硬件设计中的信息流动特性[11–12]。相比传统验证方法，信息流分析技术具有以下显著优势：能够检测隐式信息流，包括通过控制流和时序变化传递的信息；可以在设计阶段进行早期验证，避免后期修复的高昂成本；提供了统一的理论框架，能够涵盖多种类型的安全威胁。
尽管信息流分析技术在硬件安全验证中展现出巨大潜力，但将其应用于幽灵漏洞检测仍面临诸多挑战。首先，幽灵漏洞涉及多个微架构组件的复杂交互，包括分支预测器、缓存系统、加载存储单元等，需要建立准确的信息流模型来刻画这些组件间的信息传播关系[13]。其次，幽灵攻击的核心在于推测执行路径中的瞬态行为[14]，这些行为在正常功能验证中往往被忽略，需要专门的安全属性来描述和检测。最后，不同的幽灵攻击变种虽然利用了不同的微架构组件，但其攻击机理有共性特征，需要提取通用的安全属性以提高验证方法的适用性。
基于上述分析，本文提出了一种基于信息流分析的RISC-V处理器幽灵漏洞检测方法。该方法的核心创新在于：构建了完整的门级信息流建模框架，能够精确刻画RISC-V处理器微架构中的信息流动特性；通过深入分析幽灵漏洞的攻击机理，提取了3条通用的安全属性，涵盖了推测执行过程中的关键安全风险；结合形式化验证技术，实现了对RISC-V处理器设计的自动化安全验证；基于验证反例构建了相应的攻击方法，验证了检测结果的准确性。
1 幽灵漏洞共性特征分析
1.1 幽灵攻击变种分析
2018年Spectre v1变种公布以来，各类变种不断涌现，如表 1所示。
表1 
幽灵攻击各个变种汇总

回顾现有攻击方法可以发现，大多数幽灵类攻击依赖分支预测技术实现数据窃取，其变种的差异主要体现在针对不同分支预测部件的利用方式上。因此，本文对幽灵攻击的变种进行归纳和总结，提炼其共性特征，为安全属性提取提供依据。幽灵攻击(Spectre)的基础是现代处理器中的分支预测机制，这是为提升性能而设计的重要优化技术。然而，分支预测器在推测执行过程中缺乏严格的安全约束，尤其在权限检查和数据访问控制方面。攻击者利用这一特性，通过操控分支预测器使其在推测路径上执行违反程序逻辑的指令，从而间接访问敏感数据。
1.2 攻击流程共性分析
通过对上述变种的深入研究，可以进一步将幽灵攻击完整流程抽象为图 1所示的6个关键阶段。
	[image: Thumbnail: 图1 Refer to the following caption and surrounding text.]	图1 幽灵攻击流程示意图



1) 准备阶段: 攻击者对目标系统进行分析，识别潜在的漏洞点和相关推测执行机制，将微架构和侧信道状态初始化，为后续的机密信息访问和泄露做准备。
2) 触发指令: 攻击者通过构造特定的输入或指令序列，诱导分支预测部件或预测机制进入错误执行路径，使目标处理器进入瞬态执行窗口。这一阶段是整个攻击的关键触发点。
3) 瞬态指令访问机密数据: 在预测执行路径中，处理器短暂执行攻击者精心构造的指令序列。这些指令虽然在正常执行流程中不会生效，但在瞬态执行中却可以绕过权限或安全检查，访问到原本受保护的机密数据。
4) 传输机密数据: 攻击者通过侧信道将访问到的机密数据传递至其可观测的系统状态。例如，通过缓存命中和未命中行为的时间差来编码数据内容，这是幽灵漏洞进行信息传递的关键机制。
5) 处理器状态回滚: 由于错误的预测执行路径最终会被丢弃，处理器会恢复到其正常状态。然而，虽然架构状态被修复，微架构状态通常不受影响，因此机密数据的泄露已经通过侧信道完成。
6) 获取机密数据: 攻击者分析收集的侧信道信息，重构出机密数据，完成整个攻击过程。
1.3 核心攻击特征提取
1.3.1 推测性访存绕过权限检查
幽灵漏洞的第一个关键特征是推测执行过程中的未授权内存访问。现代处理器的分支预测机制为了提升性能，在推测执行阶段往往缺乏严格的安全约束，特别是在权限检查和数据访问控制方面。图 2展示了攻击者利用这一特性，通过操控分支预测器使其在推测路径上执行违反程序逻辑的指令, 从而间接访问敏感数据。
	[image: Thumbnail: 图2 Refer to the following caption and surrounding text.]	图2 攻击阶段示意简图



以典型的Spectre-v1攻击为例，攻击者通过多次训练分支预测器，使其错误预测特定路径并触发未经权限检查的访存操作。在推测执行窗口内，边界检查被绕过，允许访问数组边界之外的敏感数据。这种绕过机制是所有幽灵变种的共同基础。
1.3.2 微架构状态传播机密信息
幽灵攻击的第二个核心特征是通过微架构状态变化传播敏感信息。如图 3所示，在推测路径中，虽然指令不会直接影响程序的存储或寄存器状态，但其访问和操作行为会改变缓存、分支预测器、页表缓冲区(TLB)等微架构资源的状态。
	[image: Thumbnail: 图3 Refer to the following caption and surrounding text.]	图3 推测执行期间敏感信息传播示意图



这种传播机制的共性在于：推测路径上的指令虽然在正常逻辑上被忽略，却对微架构资源产生了隐式影响，为信息泄露提供了基础。例如，在大多数变种中，攻击者通过推测性访存指令，将敏感数据加载到缓存中，从而改变缓存的命中状态。这种行为在幽灵攻击的各类变种中表现得尤为一致。
1.3.3 侧信道泄露机密信息
幽灵攻击的最终目标是将敏感数据泄露给攻击者。不同变种虽然在泄露手段上有所不同，但基本都依赖于侧信道对微架构资源状态的观测。最为常见的方式是利用高速缓存的访问时间差异。推测路径上的访存操作改变了缓存的命中情况，从而影响后续访问同一数据的时间延迟，攻击者可以通过测量这一时间特性推断出敏感数据的内容。
如图 4所示，典型的Flush+Reload攻击流程包括：首先通过Flush指令清空缓存中的目标数据，接着等待受害者程序运行，然后通过Reload操作访问目标地址并测量访问时间，如果访问时间较短，则说明数据已被受害者加载到缓存中, 如果访问时间较长，则说明缓存未命中。通过这种时间差异，攻击者能够推断受害者是否访问了目标数据。
	[image: Thumbnail: 图4 Refer to the following caption and surrounding text.]	图4 刷新+重载缓存攻击示意图



除了缓存侧信道，还有一些变种通过观察TLB的状态变化、执行路径的时间差异或端口争用方式来泄露信息。无论采用何种侧信道，攻击者的基本思路都是利用微架构资源的状态变化传递信息。
RISC-V处理器虽然在指令集设计上相对简洁，但为了实现高性能，同样采用了分支预测、推测执行等优化机制，因此面临与传统处理器相似的幽灵攻击风险。特别是在高性能RISC-V处理器如SonicBOOM和Xuantie-910中，复杂的微架构设计进一步增加了攻击面。
通过对幽灵攻击机制的逐步分析，其核心特征可以归纳为上述3个主要方面。这种分阶段的特征表明，幽灵漏洞在不同变种中的核心逻辑是一致的，为提取通用安全属性提供了有力依据。
这种基于共性特征的分析方法不仅有助于理解现有幽灵攻击变种的本质，也为识别潜在的未知变种提供了理论指导。随着RISC-V生态的不断发展，预计会出现更多针对该架构的攻击变种，而本文提出的特征分析框架将为应对这些新兴威胁提供重要支撑。
2 基于信息流分析的幽灵漏洞验证
2.1 安全验证框架架构
针对幽灵漏洞检测中传统方法的局限性，本文提出了一种基于信息流分析的RISC-V处理器安全验证框架，并在此基础上定义了专门针对幽灵漏洞的安全属性验证方法。该方法通过构建门级信息流模型，结合形式化验证技术，能够系统性地检测处理器设计中的幽灵漏洞风险。
如图 5所示，安全验证框架包含3个核心组件：门级信息流模型生成、安全属性生成和形式化验证。
	[image: Thumbnail: 图5 Refer to the following caption and surrounding text.]	图5 处理器设计安全验证框架整体架构图



该框架的工作流程为：首先，将处理器的RTL设计通过逻辑综合工具转换为门级网表；然后，基于预定义的信息流模型库，将门级网表映射为门级信息流模型；根据幽灵漏洞的特征生成相应的安全属性断言；最后，利用形式化验证工具对信息流模型和安全属性进行验证，检测潜在的安全违例。
2.2 门级信息流模型构建
2.2.1 信息流建模理论基础
信息流模型是一种数学化、系统化的框架，旨在抽象描述系统中信息在不同组件间的传递规律与路径。在硬件安全领域，信息的流动与系统的安全性密切相关，任何不符合安全属性的信息流动均可能导致严重的安全隐患。
如图 6所示，门级信息流建模的核心思想是为硬件设计中的每个二进制位分配安全标签，用于表示信息的安全属性及其流动情况。通过跟踪输入标签的传播，观测其他信号的标签变化，若输出标签因输入标签变化，则判定两者间存在信息流动关系。
	[image: Thumbnail: 图6 Refer to the following caption and surrounding text.]	图6 信息流跟踪技术基本原理



2.2.2 模型构建流程
门级信息流模型的构建流程分为3个步骤。
1) RTL到门级综合: 使用Yosys等开源逻辑综合工具，将处理器模块的RTL描述转换为标准逻辑门组成的门级网表。
2) 信息流模型映射: 基于预构建的信息流模型库，为门级网表中的每个逻辑单元实例化相应的信息流模型。这个过程是自动化的，通过模式匹配将标准逻辑门映射到对应的信息流传播规则。
3) 标签传播网络生成: 根据门级网表中逻辑单元之间的连接关系，结合信息流模型库中定义的标签传播规则，递归构建完整的信息流路径，生成包含原始逻辑和标签传播逻辑的信息流模型。
2.3 幽灵漏洞安全属性定义
基于第1节对幽灵漏洞共性特征的分析，本文提出3条通用安全属性。
属性1  推测性访存指令权限检查保护
该属性确保推测执行过程中的访存指令必须通过严格的权限验证，防止未经授权的敏感信息访问。
该属性的核心逻辑是当推测性执行被激活时，所有访存操作必须设置为机密级别，仅在权限检查通过的情况下才被允许执行，否则默认设置为不可信状态。
属性2  微架构状态传播控制
该属性限制推测路径指令对微架构状态的修改，防止机密信息通过缓存、TLB等微架构资源泄露。
该属性约束只有在分支预测正确时才允许对缓存进行写操作，在推测执行期间缓存访问都被标记为不可信，从而防止推测路径对微架构状态的非法修改。
属性3  微架构状态恢复一致性
该属性确保推测执行结束后微架构状态能够正确恢复，防止推测路径的残留信息被利用。
该属性要求在推测执行激活时，缓存和TLB等微架构状态的变化都是临时性的，在推测执行结束后必须完全恢复到执行前的状态。
2.4 安全属性实例化
在通用安全属性的基础上，将相关属性转化为适用于特定模块的具体属性定义，是安全验证的重要环节。安全属性的实例化不仅需要严格遵循漏洞的逻辑特性，还需要结合目标模块的设计实现，将抽象的安全性约束具体化为模块内部的信号关系和时序逻辑。这一过程的核心在于从通用安全属性中提取关键验证要素，映射到信息流模型中特定信号，并结合模块的行为特点，给出形式化的属性定义。
以安全属性1为例，其通用描述为：推测性访存指令应受到严格的权限检查，不得在未经验证的情况下访问敏感数据。为了将这一属性应用于LSU模块，需要首先定位LSU设计中与权限检查相关的核心信号。结合LSU的功能，进行权限检查，比如：权限异常信号用于标识加载指令是否发生权限异常，异常汇总信号标识当前访存操作中是否存在任何异常。这些信号明确了权限检查的逻辑基础。与此同时，下一阶段访存请求信号则表示当前访存请求是否有效并传递至后续模块。通过将这些信号相互关联，可以建立安全属性1的具体形式化定义，如断言逻辑表达式(_mem_xcpt_valids_T_6|-> dmem_req_0_valid == 0)，可以验证异常信号_mem_xcpt_valids_T_6是否严格约束了访存请求dmem_req_0_valid的有效性，验证推测性访存指令在异常发生时是否会继续生成有效请求信号。
通过上述实例化过程可以看出，从通用安全属性到模块化属性的转化，既需要针对模块功能和信号特点进行信号定位，也需要结合漏洞特性构建符合实际的约束条件。这种从抽象到具体的过渡，为形式化验证提供了精确的理论依据。
2.5 安全属性形式化验证方法
如图 7所示，针对幽灵漏洞的复杂特性，本文提出了系统化的验证方法。
	[image: Thumbnail: 图7 Refer to the following caption and surrounding text.]	图7 安全属性验证方法



根据幽灵漏洞的3条通用安全属性定义，需要在处理器微架构中定位相关的验证模块：属性1对应加载存储单元(LSU)，负责访存指令的权限检查; 属性2和3对应数据缓存单元(Dcache)，负责微架构状态的管理和恢复。
以属性1为例，需要定位LSU设计中与权限检查相关的核心信号；识别异常信号和访存请求信号之间的逻辑关系；构建形式化断言，验证异常信号是否严格约束访存请求的有效性。
图 8展示了验证框架采用Questa Formal进行形式化验证的具体流程。
	[image: Thumbnail: 图8 Refer to the following caption and surrounding text.]	图8 处理器设计安全验证框架流程示意图



1) 验证环境构建: 将门级信息流模型和安全属性断言加载到验证工具中。
2) 状态空间探索: 通过穷尽性搜索验证所有可能的执行路径。
3) 反例分析: 当检测到违例时，生成具体的反例信息以供分析。
除了针对幽灵漏洞的专门验证外，该框架还支持时间侧信道的检测。时间侧信道利用操作时间与机密数据之间的关联，通过分析执行时间变化推断敏感信息。
3 实验验证与分析
3.1 实验环境与配置
本文选择了2种具有代表性的RISC-V处理器进行实验验证：学术界广泛使用的SonicBOOM处理器和商用领域的Xuantie-910处理器。实验使用开源工具Yosys Open Synthesis Suite对处理器模块的RTL代码进行逻辑综合，生成门级网表后通过离散映射得到信息流模型。验证工具采用Questa Formal，该工具支持SystemVerilog Assertions语言，能够高效处理复杂的形式化验证任务。
3.2 SonicBOOM处理器验证结果
SonicBOOM是加州大学伯克利分校开发的开源超标量乱序处理器，采用Chisel硬件描述语言实现，具有复杂的微架构设计和多种性能优化机制。
针对推测性访存指令权限检查属性(属性1)，选择SonicBOOM的加载存储单元(LSU)进行验证。通过逻辑综合生成LSU模块的门级网表，并构建相应的门级信息流模型。在构建信息流模型的过程中，为了便于捕获推测路径上的信号流动和潜在的安全风险，对每一个信号都引入了对应的标签信号和标签传播逻辑。例如，在LSU单元的门级信息流模型的标记中，对输入信号分别新增了对应的标签信号。这些标签信号用于标识信号流动过程中是否携带潜在的敏感信息。此外，本文还定义了这些标签信号与原始信号之间的标签传播逻辑，通过逻辑规则确保标签信号能够准确反映原始信号在推测路径中的传播行为。
在完成针对LSU单元的信息流模型构建后，将关键信号实例化为标签信号，并依据标签传播逻辑提取出属性1的具体安全属性断言。通过对异常信号和访存请求信号的标签化处理，明确了推测性访存指令在发生异常时是否受权限检查约束的验证逻辑。属性1的实际断言如代码1所示，用于验证异常信号的标签是否正确影响后续请求信号的标签。
代码1  幽灵安全属性1
1  formal netlist constraint _mem_xcpt_valids_T_6_t 1
2  formal netlist constraint _mem_xcpt_valids_T_6 1
3  formal netlist constraint io_core_exe_0_req_bits_uop_ctrl_is_load 1
4  formal netlist constraint io_core_exe_0_req_bits_uop_br_mask 8′b11111111;
5  …//约束其他输入信号的安全标签值均为0
6    property A1;
7      @(posedge clock) disable iff(reset)
8      (_mem_xcpt_valids_T_6 |-> (dmem_req_0_valid_t == 1));
9     endproperty
10    assert property(A1);
从形式化验证结果可以直接看出，安全属性1在验证过程中被违反，表明在SonicBOOM处理器的LSU单元中，推测性访存指令在异常发生时并未受到权限检查的严格约束。具体而言，异常信号的标签未能有效约束访存请求信号的传播路径，导致推测路径中的访存请求绕过了预期的权限检查逻辑。这种验证反例明确指出了处理器在推测执行阶段的权限管理机制存在缺陷，为推测性访存指令未经验证访问敏感信息提供了可能性。图 9展示了属性违反的形式化验证结果，后续结果图片类似，由于篇幅原因不再展示。
	[image: Thumbnail: 图9 Refer to the following caption and surrounding text.]	图9 SonicBOOM属性1 Questa形式化验证结果



针对微架构状态传播控制属性(属性2)和微架构状态恢复一致性属性(属性3)，对SonicBOOM的数据缓存(Dcache)模块进行验证。
结果显示这2个安全属性都被违反，说明推测性访存指令会影响缓存微架构状态，且在推测执行结束后微架构状态无法正确恢复。
3.3 Xuantie-910处理器验证结果
Xuantie-910是阿里巴巴平头哥半导体推出的商用高性能RISC-V处理器，代表了当前RISC-V商用处理器的先进水平。
对Xuantie-910的LSU模块进行属性1验证，结果同样显示存在违例，表明推测性访存指令的权限检查机制存在安全风险。对Dcache模块进行属性2和属性3的验证，验证结果均显示安全属性被违反，证明该商用处理器同样存在幽灵漏洞风险。
验证结果表明，2种处理器3条安全属性上都存在违例情况，证明了当前RISC-V处理器设计中普遍存在幽灵漏洞风险，同时也验证了所提安全属性的通用性和有效性。
3.4 攻击方法验证
3.4.1 时间侧信道攻击验证
对于SonicBOOM处理器，验证了基于端口争用的时间侧信道攻击。实验中，通过在推测执行前插入4条DIV指令，在推测执行路径中插入4条ADD指令，制造了ALU和DIV单元之间的资源争用，结果如图 10所示。
	[image: Thumbnail: 图10 Refer to the following caption and surrounding text.]	图10 端口争用与非争用状态执行时间示意图



通过测量程序执行时间，实验定义了端口争用阈值为146个周期。当执行时间超出阈值时，表示发生了端口争用。实验结果显示，争用状态与非争用状态的时间分布具有明确的分离特性，进一步验证了基于端口争用的时间侧信道攻击的有效性。
对于Xuantie-910处理器，采用基于缓存的Flush+Reload模型对时间侧信道攻击进行了验证。实验测量了缓存读取时间与内存访问时间的差异，结果如图 11所示。实验表明，缓存命中读取周期显著低于内存命中的读取时间。选定缓存命中阈值为50个周期，该值为缓存命中与内存命中周期之间选定的一个随机值，此时从实验结果中可以看出，当Reload阶段的访问时间小于阈值时，数据一定来自缓存，否则来自内存。实验结果验证了该方法的有效性，时间测量结果显示出显著的分离特性。通过合理选择阈值，进一步提高了攻击的精度与效率，为后续的优化设计提供了指导。
	[image: Thumbnail: 图11 Refer to the following caption and surrounding text.]	图11 缓存读取与内存读取时间差示意图



3.4.2 幽灵攻击方法验证
基于验证反例构建了8种幽灵攻击变种，包括基于PHT、BTB、RSB、SSB的攻击方法。以Spectre-SSB为例，SonicBOOM和Xuantie-910上攻击仿真结果如图 12~13所示。
	[image: Thumbnail: 图12 Refer to the following caption and surrounding text.]	图12 SonicBOOM上Spectre-SSB仿真结果



	[image: Thumbnail: 图13 Refer to the following caption and surrounding text.]	图13 Xuantie-910上Spectre-SSB仿真结果



其中左侧红框内为目标机密信息，右侧红框内为通过攻击恢复的机密信息，实验结果表明，攻击方法能够准确还原敏感数据。
3.4.3 性能评估
在软件仿真完成之后，本文进一步测量了不同攻击方法的机密信息窃取速率，主要由恢复一个字节机密数据所需时钟周期数和每秒能够泄露的字节数(频率为100 MHz)2个指标来衡量，各个攻击方法在相应架构上的仿真结果和泄露速率如表 2所示。
表2 
不同幽灵攻击方法机密信息泄露速率

表 2显示在2种架构下，Spectre-PHT和Spec-tre-BTB这类依赖误训练的攻击恢复机密信息耗时较长。以BTB为例，端口争用攻击无需重复，但每字节攻击需误训练分支预测器64×256=16 384次，因此攻击时间显著高于其他方法。而在不同时间侧信道方式中，基于Cache的攻击需遍历256个可能值，耗时较长；相较之下，SonicBOOM中基于端口争用的攻击耗时更短。分析表明，攻击效率与架构设计及触发机制复杂性密切相关。基于缓存的攻击较端口争用耗时更长，而无需误训练的攻击方式因触发机制更高效，整体效率更高。
4 结论
本文提出了一种基于信息流分析的RISC-V处理器幽灵漏洞检测方法。通过深入分析幽灵漏洞的攻击机理，提取出推测性访存绕过权限检查、微架构状态传播机密信息和侧信道泄露机密信息的3个共性特征，进而定义了3条通用的安全属性，涵盖了推测执行过程中的关键安全风险点。该方法将信息流分析技术与形式化验证相结合，构建了系统化的处理器安全验证框架，能够精确捕获硬件设计中的信息流动特性。
选择SonicBOOM和Xuantie-910处理器作为实验验证对象。验证结果表明，2种处理器都存在幽灵漏洞风险，3条安全属性都出现了违例情况，证明了所提方法的有效性和通用性。基于验证反例，本文进一步构建了2种时间侧信道攻击和8个幽灵攻击变种，仿真实验成功验证了机密信息的泄露，证实了检测结果的准确性。
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      表1 

      幽灵攻击各个变种汇总

      
        


	漏洞变种
	CVE编号
	信息泄露原因
	敏感信息位置
	泄露单元





	Spectre v1: BCB
	2017-5753
	绕过边界检查
	任意位置
	L1 Dcache



	Spectre v1a: BCBS
	2018-3693
	重定位返回地址
	任意位置
	L1 Dcache



	Spectre v2: BTI
	2017-5715
	操控间接分支
	任意位置
	L1 Dcache



	Spectre v3a: RSRR
	2018-3640
	绕过边界检查
	特殊寄存器
	L1 Dcache



	Spectre-SWAPGS
	2019-1125
	SWAPGS指令
	内核内存
	无



	SplitSpectre
	无
	绕过边界检查
	任意位置
	L1 Dcache



	SMoTherSpectre
	无
	运算单元的忙碌状态
	由密码决定的分支
	运算单元



	NetSpec
	无
	网络请求包的响应时间
	任意位置
	无
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        SonicBOOM上Spectre-SSB仿真结果
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        Xuantie-910上Spectre-SSB仿真结果

      

    

  
    
      表2 

      不同幽灵攻击方法机密信息泄露速率

      
        


	实验环境
	攻击向量
	数据泄漏速率



	每字节周期数
	等效泄漏速率/(byte·s-1)





	SonicBOOM
(基于Port_Contention)
	PHT
	20 923 221
	4.8



	BTB
	1 237 231
	80.8



	RSB
	48 403
	2 066.0



	SSB
	58 699
	1 703.6



	Xuantie-910
(基于Cache)
	PHT
	777 326
	128.6



	BTB
	751 824
	133.0



	RSB
	290 246
	344.5



	SSB
	319 457
	313.0
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Questa Static Verification Systes

# Version 2022.2 1 3343973 linux x86 64 25-May-2022

109 created Sun Dec 10 19:45:53 2024 by gloricus on gloricwsss.cxample.com

# Info : Automatically constraining reset signal to de-assert after initialization sequence (use -auto constraint off optica to
disadle). Signal ‘reset’, Value [formal-285)

# Info  : Using actomatically created initializaticn sequence to initialize design state. Description in ‘formal verify.rpt®
file. [formal.-208)

# Applying synthesis semantics to design: LSU syn SM2

(00:00:03) Target Status: Oone 0/1, Update 0/1, Proof radius mined, avged

:03] Check Status: Vacuity 0/1

3] Process Status: Engine Processes 0/0, MemslCS

E3tadlished connection with engline process. Hostmame “glorioussS.cxasple.com’, PIO 749460, 14 1, Time |
E5tadlished Commection with engline process. Hostaame “glorioussS.exasple.com’, PIO 74963, 14 2, Time [
E3ta0L1shed COMMECtion with engine process. Hostaame “glorioussS.exasple.com, PIO 74968, 14 3, Tise |
] Vacuity Check Passed: assert Al (engine:?, radius:1)

) Fired: assert Al (engine:?, radlus:l)

) Target Status: Oone 1/1, Update 1/1, Proof radius minsN/A, avgeN/A

) Check Status: Vacuity /1

) Process $uhn €ogine Processes 074, Mems2C8
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This emulator compiled with JTAG Remote Bitbang client. To enable, use +jtag_rbb_enable=1.
Listening on port 43685

[UART) UARTO {s here (stdin/stdout).

=====z=s=z====== This (s 3 POC of Attack Vector-4 (Spectre-SSB) s=sz=szz==sssssssssss==

the secret key {s;
n(0x0x800025¢8) =

=2= guess(dec,char)

n[6x06x800025f9) = =2= guess(dec,char)
n[0x0x800025fa) = =2= guess(dec,char)
n[0x0x800025fb] = =2= guess(dec,char)
n[0x0x800025fc) = =2= guess(dec,char)
m[0x0x800025fd) =|want(s)|=2= guess(dec,char)
n[0x0x800025f¢] =|want(s)|=2= guess(dec,char)
n[0x0x800025ff) =|want(e)|=?= guess(dec,char)
n[0x0x80002600) =|want(c)|=2= guess(dec,char)
n[0x0x80002601) =|want(r)|=2= guess(dec,char)
n(0x0x80002602) =|want(e)|=2= guess(dec,char)
m[0x0x80002603) = =2= guess(dec,char)
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Chronologic VCS simulator copyright 1991-2018

Contains Synopsys proprietary information.

Co-pﬂcr vcrslon 0-2018.09-SP2 Full64; Runtime version 0-2018.09-SP2 Full64; Dec 25 16:38 2024
** Init Program ******
Wipe memory to © sese

Read program *esessses

** Load program to memory *®ettecer

*Verdi* Loading libsscore vcs201809.so0

FSOB Dumper for VCS, Release Verdi 0-2018.09-SP2, Linux x86 64/64bit, 02/21/2019
(C) 1996 - 2019 by Synopsys, Inc.

*Verdi* : Create FSOB file ‘novas.fsdb*

*Verdi* : Begin traversing the scopes, layer (0).

*Verdi* : End of traversing.

ssssssssssssss This 15 a POC of Attack Vector-4 ((910:-558) ssssssssssssssssssssss
the secret key is:Thisl
m([0x0000000000004190] =
m([0x0000000000004191] =

=?= guess(hits,dec,char) 1.(10,
=?= guess(hits,dec,char) 1.(10,

m([0x0000000000004192) = =?= guess(hits,dec,char) 1.(10,
m[0x0000000000004193] = =?= guess(hits,dec,char) 1.(10,
m[0x0000000000004194) = =?= guess(hits,dec,char) 1.(10,
m([0x0000000000004195) = =?= guess(hits,dec,char) 1.(10,
m([0x0000000000004196) = =?= guess(hits,dec,char) 1.(10,
m(0x0000000000004197) = =?= guess(hits,dec,char) 1.(10,
m([0x0000000000004198] = =?= guess(hits,dec,char) 1.(10,
m([0x0000000000004199) = =?= guess(hits,dec,char) 1.(10,
m[0x000000000000419A) = =?= guess(hits,dec,char) 1.(10,
m([0x0000000000004198) =| =?= quess(hits,dec,char) 1.(10,
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