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摘　 要：为了保障机载全域异构柔性网络中多种优先级业务的不同 ＱｏＳ 需求，提出一种多优先级多径

ＱｏＳ 路由（ｍｕｌｔｉ⁃ｐｒｉｏｒｉｔｙ ａｎｄ ｍｕｌｔｉ⁃ｐａｔｈ ｂａｓｅｄ ＱｏＳ ｒｏｕｔｉｎｇ，ＭＰ２Ｒ）协议。 该协议综合考虑路由有效性和

可靠性指标，并基于强拆继续型服务策略的多优先级 Ｍ／ Ｍ ／ １ 系统，构造了路由代价惩罚函数，通过最

优化理论对函数求解最小值，从而制定最优路由选择策略。 基于机载网络模型路由仿真研究结果表

明，ＭＰ２Ｒ 协议不仅具有多业务类型的区分服务和 ＱｏＳ 保障能力，而且能够合理利用网络资源，避免

网络拥塞，实现负载均衡，有效满足机载全域异构柔性网络的性能需求。
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　 　 机载网络涉及飞机所有系统，承载混合关键业

务，成为飞机的“神经中枢”，是航空电子系统研究、
开发的核心问题［１⁃４］。

目前，国内外飞机上使用的机载数据总线种类

繁多，如 ＡＲＩＮＣ⁃４２９、 ＡＲＩＮＣ⁃６２９、ＭＩＬ⁃ＳＴＤ⁃１５５３Ｂ、
ＭＩＬ⁃ＳＴＤ⁃１７７３、ＳＣＩ、ＦＣ、ＦＤＤＩ、ＡＦＤＸ 等。 这些系统

都采用了“一网到底”的架构设计理念，将任务、控
制网络都压缩在一个服务平面上，交换机、网络拓扑

设计的复杂度较大，且机载子系统之间的耦合性强，
容易导致故障蔓延和大面积爆发，同时网络规划僵

硬，系统扩展性差，无法满足日益增多的多业务混合

并行传输的需求［５］。
针对现有机载网络的不足，本文提出了一种新

型的全域异构、动态自适应接入、柔性包容、混合多

层级业务的机载网络———机载全域异构柔性网络。
该网络通过可变拓扑、透明化、即插即用的网络动态

互联，能够满足机内任务、控制、管理等多种应用的

通信要求，支持紧急、事件、周期、视频流、适时等混

合业务，实时可靠确定传输，具有简单、高效、透明、
灵活、自适应动态接入、故障动态自愈的特点。

为了增强机载网络连通性并提供 ＱｏＳ 保障能

力，如何设计出满足用户通信需求的高效、可靠的路

由算法，使得数据信息能够及时、可靠地传输，一直

是机载网络的研究热点和难点。 而且机载全域异构

柔性网络需要实现飞控、机电、航电、指控体系互联，
且承载关键、重要、紧急、一般、适时（尽力而为）的

混合业务，对路由协议有着更高的要求。
近年来，多径路由协议在无线传感器网络、移动

Ａｄ ｈｏｃ 网络等无线网络中引起了广泛关注。 现有

无线网络的多径 ＱｏＳ 路由协议主要可以分为 ３ 类，
基于地理信息或速度的路由、基于蚁群或智能蜂群

的路由，以及基于网络流量最优化的路由［６］。 文献

［７］提出的 ＭＭＳＰＥＥＤ 协议是基于地理信息的路

由，该协议通过实时性和可靠性来选择路由。 其中，
可靠性通过控制路由跳数来满足，而实时性通过传

输速率来保证。 但是该协议的不足之处在于，时延

与节点之间的距离成正比的假设在低负载网络条件

下可以成立，而在高负载情况下，时延主要受拥塞和

信道接入竞争的影响。 基于蚁群或蜂群智能的 ＱｏＳ
路由协议使用智能、逐次的路径质量学习机制来给

可用路径评分，并将路径分值用于分组转发决

策［８⁃１０］。 但是基于蚁群的算法大多缺少理论分析模

型，收敛速度较慢，而且路由发现的开销较大。 基于

最优化的协议将 ＱｏＳ 路由转化为有 ＱｏＳ 需求限制
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的网络流问题。 这类协议试图找到各条无线链路上

的最优传输速率配置方案，从而使网络效益最

大化［１１⁃１４］。
本文在上述研究基础上，针对新一代机载全域

异构柔性网络，提出一种多优先级多径 ＱｏＳ 路由协

议。 该协议借鉴流量最优化的思想，权衡考虑路由

有效性和可靠性指标，通过构造路由代价惩罚函数，
对函数求最小值，从而以最小路由开销代价制定最

优路由选择策略，为各优先级业务提供 ＱｏＳ 保障

能力。

１　 机载全域异构柔性网络架构设计

机载全域异构柔性网络特征在于控制、任务、管
理、维护业务分离，其网络架构采用核心主干网、接
入支线网、终端末梢网组成，如图 １ 所示。

图 １　 机载全域异构柔性网络架构示意图

核心主干网采用超高速（４０ ～ １００ Ｇｂ ／ ｓ）、大容

量交换网络，提供高可靠网络服务，支持光波长交

换，实现不同业务类型、安全等级、任务关键数据的

物理隔离。
接入支线网采用支持不同任务等级、安全等级、

业务类型的交换网络，提供高速（１００ Ｍｂ ／ ｓ ～ １０ Ｇｂ ／
ｓ）、高可靠网络服务，支持混合多模态多层级网络平

面切片，支持控制、任务、管理、维护网络分离，避免

将混合业务统一传输、调度、管理，造成不同安全等

级、任务等级数据业务故障互相蔓延、难以隔离，影
响网络可靠性和效能。

终端末梢网面向不同的业务终端，采用即插即

用、动态互联、无中心自组织的无线 Ｍｅｓｈ 网、无线

传感网、有线高安全网。 终端设备之间信息交互需

要不同类型的接入支线网、核心主干网进行数据汇

聚，在同一物理区域的终端信息交互可以通过接入

支线网转发，不同物理区域的终端信息交互需要通

过接入支线网、核心主干网进行数据转发：
①射频、光电、座舱终端系统（含蒙皮）通过扩

展多余度无线接入功能、任意节点直接通信、无逻辑

中心点等机制支持机载系统动态互联、即插即用、无
中心自组织，将中、高速数据（１００ ｋｂ ／ ｓ～１０ Ｇｂ ／ ｓ）通
过接入支线网进行汇聚处理。 无线通信误码率小于

１０－１０，端到端延迟小于 ５ ｍｓ，频点采用 ６０ ＧＨｚ。
②机电传感采集终端采用无线传感网，将低速

数据（１～２５０ ｋｂ ／ ｓ）汇聚到远程接口单元，进入接入

支线网汇聚处理。
③武器、飞控、大气、惯导等终端系统采用强实

时高安全有线网，将低速数据通过接入支线网进行

汇聚处理。

２　 多优先级多径 ＱｏＳ 路由协议

２．１　 网络模型

在机载全域异构柔性网络中，节点中分组到达

后依次进行优先级分类和编码处理，然后按照各自

优先级排队，经过信道接入控制协议接入信道后，采
用本文提出的 ＭＰ２Ｒ 协议选取源节点到目的节点的

路由， 分组到达目的节点后，经过译码等环节处理

可还原为原分组，如图 ２ 所示。

图 ２　 ＭＰ２Ｒ 协议机制

假设从源节点 ｎｓｏｕ 到目的节点 ｎｄｅｓ 之间能够构

建 Ｐ条非相交路由，其中路由 ｐ∈｛１，２，…，Ｐ｝ 包括

ｚ个节点，即 ｐ ＝ ｛ｎｓｏｕ，…，ｎｋ，…，ｎｄｅｓ｝，且 ｜ ｐ ｜ ＝ ｚ。 为

了表示方便， 将路由 ｐ 另记为 ｐ ＝ ｛ｎｐ，１，ｎｐ，２，…，
ｎｐ，ｚ－１，ｎｐ，ｚ｝。

设各优先级分组的长度均服从参数为 μ 的负指

数分布，令 ｔ 表示业务类别，ｔ ∈ ｛１，２，…，Ｔ｝，其中 ｔ
＝ １为最高优先级，ｔ ＝ Ｔ为最低优先级。 为了保证较

·２５８·
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高优先级分组的低时延传输，这里采用强拆继续型

服务策略，即当节点正在服务一个分组时，若有一个

具有较高优先级分组到达，则立即暂停正在进行的

服务，直接服务新到来的分组。 当较高优先级分组

服务结束后，节点对被中断服务的分组从暂停点继

续进行服务。
２．２　 路由代价惩罚函数

路由质量信息主要体现在路由有效性和可靠性

上。 路由有效性反映信息传输的实时性，主要体现

于分组端到端传输时延，而路由可靠性主要体现在

分组传输的成功率。
定义路由 ｐ 上优先级 ｔ 分组传输的端到端时延

为 ｄｐ，ｔ，其主要由分组在节点缓存中的排队时延、节
点对分组的处理时延以及分组在信道上的传播时延

三部分组成。
在节点缓存中，分组按照各优先级、以到达先后

次序排队， 形成一个具有 Ｔ 个优先级的多队列

Ｍ ／ Ｍ ／ １ 排队系统。 而在不同优先级队列中，不管分

组到达时间的先后次序，节点优先服务较高优先级

的分组。

根据带优先级的 Ｍ ／ Ｍ ／ １ 排队系统［１５］，优先级 ｔ
业务在节点 ｎｋ 内的平均时延，即平均排队时延与节

点对分组的平均处理时延 即
１
μ

æ

è
ç

ö

ø
÷ 之和为

Ｗｋ，ｔ ＝
１

μ（１ － ρｋ，１ － … － ρｋ，ｔ －１）
＋ （１）

　
Ｗｒｅｓ

ｋ，ｔ

（１ － ρｋ，１ － … － ρｋ，ｔ）（１ － ρｋ，１ － … － ρｋ，ｔ －１）

式中， ρ ｋ，ｔ ＝
λ ｋ，ｔ

μ
为节点 ｎｋ 中优先级 ｔ 业务的交通强

度；λ ｋ，ｔ 为节点 ｎｋ 中优先级 ｔ 分组的到达率；Ｗｒｅｓ
ｋ，ｔ 为

节点 ｎｋ 中优先级 ｔ 分组的平均剩余时间，可表示为

Ｗｒｅｓ
ｋ，ｔ ＝

Ｘ２

２
（λｋ，１ ＋ λｋ，２ ＋ … ＋ λｋ，ｔ） （２）

式中， Ｘ２ 为节点对分组服务时间的平均二阶矩，对
于参数为 μ 的负指数分布，易知

Ｘ２ ＝ μ ＋ １
μ

（３）

　 　 因此，有

Ｗｋ，ｔ ＝
１

μ － λｋ，１ － λｋ，２ － … － λｋ，ｔ －１

＋
μ（μ ＋ １）（λｋ，１ ＋ λｋ，２ ＋ … ＋ λｋ，ｔ）

２（μ － λｋ，１ － λｋ，２ － … － λｋ，ｔ）（μ － λｋ，１ － λｋ，２ － … － λｋ，ｔ －１）
（４）

　 　 分组在信道上的传播时延主要与路由 ｐ 上各相

邻节点间的距离有关。 路由 ｐ上节点 ｎｋ 与下一节点

ｎｋ＋１ 之间的距离为

ｌｐ，ｋ→ｐ，ｋ＋１ ＝ （ａｐ，ｋ － ａｐ，ｋ＋１） ２ ＋ （ｂｐ，ｋ － ｂｐ，ｋ＋１） ２

ｋ ∈ ｛１，２，…，ｚ － １｝ （５）
　 　 那么分组在节点 ｎｋ 与节点 ｎｋ＋１ 之间链路上的

传播时延为

ｄｐｒｏ
ｐ，ｋ→ｐ，ｋ＋１ ＝ ｃ

ｌｐ，ｋ→ｐ，ｋ＋１
（６）

式中，对于无线链路 ｃ ＝ ３ × １０８ ｍ ／ ｓ。
节点 ｎｋ 与节点 ｎｋ＋１ 之间链路上优先级 ｔ 分组的

时延为

ｄｌｉｎｋ
ｋ→ｋ＋１，ｔ ＝ ｄｐｒｏ

ｐ，ｋ→ｐ，ｋ＋１ ＋ Ｗｋ，ｔ （７）
　 　 因此路由 ｐ 上优先级 ｔ 分组传输的端到端时延

ｄｐ，ｔ 可表示为

ｄｐ，ｔ ＝ ∑
ｚ－１

ｋ ＝ １
（ｄｐｒｏ

ｐ，ｋ→ｐ，ｋ＋１ ＋ Ｗｋ，ｔ） （８）

　 　 由于链路可靠性主要取决于信道质量，与业务

优先级无关，那么将路由 ｐ 上节点 ｎｐ，ｋ 与节点 ｎｐ，ｋ＋１

之间链路的可靠性记为 ｒｋ，ｋ＋１（１≤ ｋ≤ ｚ － １），路由 ｐ
的可靠性记为 ｒｐ ，从而有

ｒｐ ＝ ∏
ｚ－１

ｋ ＝ １
ｒｋ，ｋ＋１ （９）

　 　 对于路由 ｐ，当传输优先级 ｔ 业务时，构造其路

由代价惩罚函数（ｒｏｕｔｅ ｃｏｓｔ ｐｅｎａｌｔｙ ｆｕｎｃｔｉｏｎ）如下

Ｕｒｏｕｔｅ
ｐ，ｔ ＝ αｔ １ －

ｄｐ，ｔ

Ｄｔ

æ

è
ç

ö

ø
÷

－１

＋ βｔ １ －
Ｒ ｔ

ｒｐ
æ

è
ç

ö

ø
÷

－１

（１０）

式中， α ｔ 和 β ｔ 表示优先级 ｔ 业务中路由有效性和可

靠性的权重系数，满足 ０ ≤ α ｔ，β ｔ ≤ １，且 α ｔ ＋ β ｔ

＝ １。 这里的权重系数用于构建路由时满足不同业

务的ＱｏＳ需求。 Ｄｔ 和 Ｒ ｔ 分别为优先级 ｔ业务的分组

传输端到端时延和可靠性指标。
相应的，节点 ｎｋ 与节点 ｎｋ＋１ 之间链路代价惩罚

函数可表示为

Ｕｌｉｎｋ
ｋ→ｋ＋１，ｔ ＝ αｔ １ －

ｄｌｉｎｋ
ｋ→ｋ＋１，ｔ

Ｄｔ

æ

è
ç

ö

ø
÷

－１

＋ βｔ １ －
Ｒ ｔ

ｒｋ，ｋ＋１
æ

è
ç

ö

ø
÷

－１

（１１）

·３５８·
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　 　 为了使源节点与目的节点之间的总业务流量的

路由代价惩罚函数最小，此最优化问题可表示为

ｍｉｎ ∑
Ｐ

ｐ ＝ １
∑

Ｔ

ｔ ＝ １

λｐ，ｔ

λ
Ｕｒｏｕｔｅ

ｐ，ｔ
æ

è
ç

ö

ø
÷

ｓｕｂｊｅｃｔ ｔｏ： ｄｐ，ｔ ≤ Ｄｔ，ｒｐ，ｔ ≥ Ｒ ｔ，
　 ｐ ∈ ｛１，２，…，Ｐ｝，ｔ ∈ ｛１，２，…，Ｔ｝

ì

î

í

ï
ïï

ï
ïï

（１２）

２．３　 协议设计思想

ＭＰ ２Ｒ 协议主要包括路由建立和负载分配 ２ 个

部分。 其中，路由建立的算法流程如下：
①将源节点作为当前节点 ｎｉ；
② 根据各节点位置和节点通信距离，计算节点

ｎｉ 的下一跳节点的集合 Ｎｉ；
③ 如果 Ｎｉ 为空，将 ｎｉ 标记为“ｄｅａｄ”，然后返回

前一跳节点；如果 Ｎｉ 不为空，对于 Ｎｉ 中的每一个节

点，计算链路代价惩罚函数；
④根据（１１） 式选择链路代价惩罚函数最小，且

未被标记为“ｄｅａｄ” 的节点 ｎ ｊ，作为下一跳节点，并
将其标记为“ｕｓｅｄ”；

⑤ 将节点 ｎ ｊ 作为当前节点 ｎｉ，重复步骤 ② ～
④，直到目的节点；

⑥ 将以上寻找到的路由记为路由 １，重复步骤

① ～ ⑤， 直到源节点和目的节点之间没有其他

路由。
负载分配的算法流程如下：
① 针对各优先级业务，在源节点到目的节点的

所有路由中分别选择出满足条件 ｄｐ，ｔ ≤ Ｄｔ、ｒｐ，ｔ ≥ Ｒ ｔ

的路由集合；
② 针对优先级 ｔ 业务，按照当前时刻源节点与

目的节点之间的各路由代价惩罚函数最小化的原

则，在步骤 ① 确定的路由集合中选择路由。

３　 协议仿真

下面利用 ＯＭＮｅＴ＋＋仿真平台对 ＭＰ ２Ｒ 协议的

性能进行仿真评估。 在仿真场景中，所有节点随机

均匀分布。 为了简便起见，在仿真场景中只选择 １
对源节点和目的节点，源节点和目的节点分别为场

景中最左端和最右端的节点。 根据机载异构网络实

际应用需求，设置 ４ 种业务类型，各业务类型的分组

到达率之比固定为 λ １ ∶ λ ２ ∶ λ ３ ∶ λ ４ ＝ １ ∶ ５ ∶ １０ ∶ ２０，
其他相关参数如表 １ 所示。

表 １　 各业务类型相关参数设置

业务

优先级
业务类别

端到时延

指标要求

可靠性指

标要求
αｔ βｔ

１
飞控、起降、
故障告警

信息

＜１０ ｍｓ ＞（１×１０－１４） ０．４ ０．６

２
惯导、导航、
火控信息

＜２０ ｍｓ ＞（１×１０－１２） ０．６ ０．４

３
飞行员操作、
显示、航迹

信息

＜５０ ｍｓ ＞（１×１０－１１） ０．８ ０．２

４
态势、天气、
环境、健康状

态信息

＜１００ ｍｓ ＞（１×１０－１０） ０．５ ０．５

仿真结果取 １０ 次蒙特卡罗实验的平均值，具体

网络仿真参数如表 ２ 所示。
表 ２　 仿真参数设置

参数 值

仿真场景大小 ／ （ｍ×ｍ） ２０×２０

节点数 １００

仿真时间 ／ ｍｉｎ ５

信道传输速率 ／ （Ｍｂ·ｓ－１） ２

节点传输距离 ／ ｍ ２

节点缓冲区容量 ／ ｐａｃｋｅｔｓ １００

ＭＡＣ 协议 ＩＥＥＥ ８０２．１１ ＤＣＦ

仿真结束后经统计计算，各优先级分组的平均

端到端时延和平均传输成功率随分组到达率的变化

情况分别如图 ３～４ 所示。

图 ３　 各业务类型的平均端到端时延

·４５８·
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图 ４　 各业务类型的平均传输成功率

由图 ３ ～ ４ 可得，随着业务优先级的提高，分组

平均端到端时延降低，平均传输成功率增大；随着分

组到达率的增大，优先级 １、２ 业务的性能指标几乎

不受影响，而优先级 ３、４ 业务的平均端到端时延略

有增大，平均传输成功率略有降低，这是因为 ＭＰ２Ｒ
协议优先保证较高优先级业务的传输。

为了验证 ＭＰ２Ｒ 协议的性能，现将其性能与另

图 ５　 相同条件下 ３ 种协议的平均端到端时延

图 ６　 相同条件下 ３ 种协议的平均传输成功率

外 ２ 种典型的多径 ＱｏＳ 路由协议 ＴＰＧＦ、ＱｏＳＰＭＲ［１１］

进行对比，如图 ５～ ６ 所示。 ＭＰ２Ｒ 协议中各业务种

类的平均时延和平均传输成功率均优于相同条件下

的 ＴＰＧＦ 协议和 ＱｏＳＰＭＲ 协议，这是因为 ＭＰ２Ｒ 协

议的路由选择机制在保证各业务实现 ＱｏＳ 要求的

同时，能使整体网络性能达到最优。

４　 结　 论

针对未来机载全域异构柔性网络，本文提出了

一种新的多优先级多径 ＱｏＳ 路由———ＭＰ２Ｒ 协议。
该协议综合考虑路由有效性和可靠性指标，通过构

造路由代价惩罚函数，并对函数求最小值，以最小路

由开销代价制定路由选择策略。 仿真结果表明，
ＭＰ２Ｒ 协议能够在通信延迟、负载均衡、传输速率的

多约束条件下，在端到端之间选择平均传输成功率、
平均端到端时延满足业务约束的最优路由。
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