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摘　 要：机载网络拓扑动态性强，带宽受限等特点导致其难以为多样化的航空集群作战任务提供可靠

的信息交互服务，因此需要对网络中的“大流量对象”进行实时识别，从而优化流量控制，提升网络性

能。 针对该问题，基于机器学习贝叶斯模型，提出一种时效增强的流量识别方法，首先通过对原始流

量数据集进行预处理得到数据流训练子集，并基于贝叶斯网络模型构造子分类器，然后基于多窗口动

态贝叶斯网络分类器模型实现大流量对象的早期识别。 仿真结果表明，相较于现有的大流识别方法，
所提方法可以在保证识别准确性的条件下有效提升识别时效性。
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　 　 随着航空电子技术的迅速发展以及战争理论的

不断演进，航空平台间以集群方式连续执行观察－
定位－决策－打击（ ｏｂｓｅｒｖｅ⁃ｏｒｉｅｎｔ⁃ｄｅｃｉｄｅ⁃ａｃｔ，ＯＯＤＡ）
不同阶段作战任务已成为未来典型的空战模式，应
用于航空集群作战的机载网络近年来也成为了研究

热点［１⁃３］。 航空集群多样化的作战任务导致机载网

络业务流种类较多，不同种类业务流对传输带宽、时
延需求差异性较大。 为优化网络流量控制，有效提

升机载网络性能，需要对网络流量识别方法展开

研究。
统计与研究发现，各类通信网络中普遍存在

“重尾分布”特性，即网络中大流量对象（本文中简

称为“大流”）数量较少，却占用了大量网络带宽，对
网络整体性能影响较大［４］。 基于此特性，实时、准
确地识别网络中的大流对于优化网络传输带宽使

用、提升网络性能具有重要意义，也使大流识别问题

成为流量识别领域的焦点问题之一。 相较于地面有

线网络，航空集群机载网络存在网络拓扑动态变化、
链路状态不稳定、传输带宽受限等特点，导致数据流

对传输带宽更为敏感，因此大流的识别问题具有更

高的研究价值。 此外由于航空集群作战环境复杂，
对抗性较强，作战任务具有高时间敏感性，一方面造

成航空集群机载网络中的流量分布呈现高度不平稳

的分布特征，另一方面也造成航空集群机载网络中

的大流识别问题需要更加关注时效性。 传统的大流

识别方法，如基于抽样的方法［４⁃５］、基于 ＬＲＵ（ ｌｅａｓｔ
ｒｅｃｅｎｔｌｙ ｕｓｅｄ）队列管理［６］ 的方法普遍采用“后验统

计”方式实现数据流中大流对象的提取，在数据分

组到达分布极其不平稳的航空集群机载网络中难以

获取理想的识别准确性，同时，由于该类方法需要通

过统计的方式完成大流的判断，因此不具有大流预

测能力，难以满足航空集群机载网络流量识别的时

效性需求。
近年来，随着人工智能的兴起，机器学习在网络

流量识别领域获得了越来越多的关注。 基于机器学

习的流量识别方法通过挖掘数据流多维特征与类别

之间的关系，可以有效提升识别准确性，通过控制数

据流特征的提取范围，也可以实现数据流类型的早

期识别，从而为流量识别时效性的提升提供了新的

思路［７］。 目前，相关研究者已将贝叶斯分类器模

型［８⁃９］、决策树模型［１０⁃１１］ 以及支持向量机模型［１２⁃１３］

等经典机器学习算法引入流量识别应用，且均获得

了较为理想的分类准确率。 文献［７］提出了一种基

于机器学习的大流量对象识别方法，该方法通过对
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数据流的前部数据包特征进行提取，并通过多种机

器学习算法实现了多种分类器模型构建。 其实验结

果显示该方法可以获得较高的大流识别准确性，表
明通过机器学习可以实现数据流类型的早期判别，
从而提升识别时效性。 然而该方法仅对识别准确性

与采集数据子流之间的关系进行了静态分析，而未

提出动态的识别方法，因此实际应用价值有限。
为实现数据流类型的动态早期判断，需要分类

器动态地根据采集到的数据子流特征为数据流类型

预测提供边缘概率信息，这也使机器学习算法的选

择成为关键问题之一。 作为经典机器学习算法之

一，贝叶斯分类器可以通过对某类对象特征先验分

布的统计，利用贝叶斯公式计算得到该类对象所属

类别的边缘分布概率，从而为数据流类型的动态识

别提供条件。 目前相关研究者已将贝叶斯分类器中

的朴素贝叶斯算法引入流量识别，然而该模型要求

样本特征间满足条件独立性假设，造成其无法客观

地刻画各特征间的概率模型，因此其条件分布结果

的准确性存在局限。
贝叶斯网络分类器（Ｂａｙｅｓｉａｎ ｎｅｔｗｏｒｋ ｃｌａｓｓｉｆｉｅｒ，

ＢＮＣ）模型通过复杂的网络拓扑和各节点之间的条

件概率关系，消除了朴素贝叶斯模型中特征间的条

件独 立 性 约 束， 可 以 获 得 更 为 客 观 的 概 率 模

型［１４⁃１５］，常用于复杂系统内部的定性推理与数理分

析。 因此本文拟基于采用机器学习贝叶斯网络模型

研究航空集群机载网络中的流量识别问题，提出一

种时效增强型流量识别方法。 该方法以数据流的前

部子流段为对象，通过选取多维特征，构建一组贝叶

斯网络分类器，从而实现流量分类；在此基础上，设
计多窗口动态贝叶斯网络分类器模型，在保证识别

准确性的前提下，有效提升识别时效性。

１　 大流识别与贝叶斯网络相关理论

１．１　 大流识别问题

数据流的“重尾分布”特性广泛存在于各类通

信网络中，图 １ 为某机载网络骨干节点在 ３０ ｍｉｎ 内

捕获到的数据流分布情况。 随着数据流所包含数据

包数量的增长，其所对应的概率密度迅速下降。 进

一步统计发现在该时间段内，包含数据包数量最多

的前 １％的数据流所含数据包数量占该时间段内该

节点捕获数据包总数的 ５８％。

图 １　 某机载网络中的数据流分布情况

基于大流对通信网络性能的显著影响，大流的

识别具有重要意义，因此也得到了研究人员的广泛

关注。 目前学术界关于大流的定义通常根据其具体

研究的网络环境实际情况出发，因此不存在统一的

定义标准。 常见的定义方式是一段时间内所含总数

据分组数量超过某一固定阈值（如总链路容量的

０．１％） ［４］的数据流。 在此定义下，基于抽样、ＬＲＵ 缓

存队列、哈希散列函数的多种传统大流识别方法被

提出。 以上的传统大流识别方法通常关注传输带宽

较大、数据传输速率较高、业务量大的地面有线网

络，多从控制识别开销的角度出发，通过抽样、统计

以及估计等手段实现大流的识别，并未充分考虑识

别的时效性需求。 与之相比，航空集群机载网络具

有可用带宽受限、链路通断状态不稳定等特点，大流

的出现对网络整体性能的影响更加明显，需要及时

地发现大流并进行管控，因此，航空集群机载网络的

大流识别问题更加关注于识别的时效性。
针对大流识别的时效性需求，文献［７］基于早

期识别思想，通过对数据流前部固定数量的数据分

组特征的提取，基于多种机器学习模型，构建了不同

的分类器，从而在分析数据流前部几个数据分组的

条件下实现大流的识别，该研究成果表明，机器学习

方法为大流识别的时效性提升提供了条件。 然而该

文献仅对提取的数据流前部固定长度的数据分组特

征进行了静态的分析，其选用的流量训练集与测试

集较为理想，大流、小流样本的分布均衡，未充分考

虑样本数量严重失衡对分类器训练的不利影响；此
外，该方法也未充分考虑网络流量分布的随机性与

流量样本尺度的差异性，无法根据数据流的实际分

布情况灵活选取特征提取范围，未对其在流量分布

呈现高随机性特点的实际网络中的应用问题展开探

讨，因此无法直接应用于航空集群机载网络的流量

识别。

·２４３·
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１．２　 贝叶斯网络相关理论

本文设计的时效增强性流量识别方法基于贝叶

斯网络模型。 作为贝叶斯分类器模型中的一种，贝
叶斯网络模型由以下 ２ 个部分构成：

１） 结构部分　 通过有向无环图 Ｇ 描述，无环图

中的节点集由实例的特征集 Ｆ ＝ ｛ ｆ１，ｆ２，…，ｆｋ｝ 与目

标类 Ｃ ＝ ｛ｃ１，ｃ２，…，ｃｍ｝ 构成，用于定性地表示实例

各特征及类别之间的依赖关系，其中每一个节点代

表样本的一个类型或一项特征，节点之间的连接关

系表示特征间或特征与类型间的依赖关系，具有直

接连接关系的 ２ 个节点之间互为父子节点关系。
２） 参数部分 　 通过与各节点关联的条件概率

表（ｃｏｎｄｉｔｉｏｎ ｐｒｏｂａｂｉｌｉｔｙ ｔａｂｌｅ，ＣＰＴ）Θ描述，节点Ｎｉ

的 ＣＰＴ 定量地反映了当前节点关于其父节点集

Ｐａ（Ｎｉ） 的条件概率。
完整的 ＢＮＣ 可通过以下公式计算得到特征与

类别的联合概率 Ｐ（Ｕ）
Ｐ（Ｕ） ＝ Ｐ（ ｆ１，ｆ２，…ｆｎ，Ｃ） ＝

　 ∏
ｎ＋１

ｉ ＝ １
Ｐ（Ｎｉ ｜ Ｐａ（Ｎｉ）） （１）

　 　 对于一组实例样本数据集 Ｘ ＝ ｛ｘ１，ｘ２，…，ｘｎ｝，
若该数据集中的全体实例分属于 ｍ 个目标类 Ｃ ＝
｛ｃ１，ｃ２，…，ｃｍ｝，且选取的实例特征集为 Ｆ ＝ ｛ ｆ１，ｆ２，
…ｆｋ｝，令 Ｎｌ 为 ｆｌ 在贝叶斯网络有向无环图中对应的

节点，当给定实例 ｘｉ 的特征取值向量 Ｆｉ ＝ （ ｆｉ１，ｆｉ２，
…，ｆｉｎ） 与数据流目标类的先验概率 Ｐ（ｃｊ） 的条件

下，基于 ＢＮＣ 模型依据极大似然估计准则给出分类

判决 ｑｉ ，即
ｑｉ ＝ ａｒｇ ｍａｘ

ｃｊ∈Ｃ
Ｐ（ｃｊ ｜ Ｆ） ＝

　 ａｒｇ ｍａｘ
ｃｊ∈Ｃ

Ｐ（ ｆｉ１，ｆｉ２，…，ｆｉｎ，ｃｊ）
Ｐ（ ｆｉ１，ｆｉ２，…，ｆｉｎ）

＝

　 ａｒｇ ｍａｘ
ｃｊ∈Ｃ

∏
ｋ

ｌ ＝ １
Ｐ（Ｎｌ ｜ Ｐａ（Ｎｌ）） × Ｐ（ｃｊ）

Ｐ（ ｆｉ１，ｆｉ２，…，ｆｉｎ）
＝

　 ａｒｇ ｍａｘ
ｃｊ∈Ｃ

∏
ｋ

ｌ ＝ １
Ｐ（Ｎｌ ｜ Ｐａ（Ｎｌ）） × Ｐ（ｃｊ） （２）

２　 基于贝叶斯网络的流量识别方法

基于贝叶斯网络的流量识别方法的核心思想是

通过前部子流窗口（ ｉｎｉｔｉａｌ ｓｕｂ⁃ｆｌｏｗ ｗｉｎｄｏｗ，ＩＳＷ）完
成原始流量数据集的预处理，生成多个不同长度的

数据流前部子流段（ｉｎｉｔｉａｌ ｓｕｂ⁃ｆｌｏｗ ｆｉｅｌｄ，ＩＳＦ）样本训

练子集，再利用贝叶斯网络模型对生成的多个训练

子集进行学习，从而生成多个基于数据流前部子流

的分类器实现数据流类型的早期识别。
２．１　 基于前部子流的分类器模型构建

为避免分类器训练过程中出现的分类失衡现

象，并实现大流的早期发现，本文通过前部子流窗口

提取数据流的前部子流段特征，取代完整数据流特

征作为训练及测试对象，实现一组前部子流段分类

器（ｉｎｉｔｉａｌ ｓｕｂ⁃ｆｌｏｗ ｆｉｅｌｄ ｃｌａｓｓｉｆｉｅｒ，ＩＳＦＣ）的构建。
本文将前部子流窗口定义为在一定窗口生存期

（ｗｉｎｄｏｗ ｔｉｍｅ ｔｏ ｌｉｖｅ，ＷＴＴＬ）内保持对独立数据流

ＩＳＦ 记录的窗口，其中 ＷＴＴＬ 为 ＩＳＷ 维持对单个数

据流采集的时限；窗口值（ ＩＳＷ ｖａｌｕｅ， ＩＳＷＶ）表示

ＩＳＷ 对单个数据流内 ＩＳＦ 数据包采集数量。 根据作

用阶段，ＩＳＷ 分为训练窗口（ ＩＳＷ ｆｏｒ ｔｒａｉｎｉｎｇ，ＩＳＷ⁃
Ｔ）与捕获窗口（ＩＳＷ ｆｏｒ ｃａｐｔｕｒｅ，ＩＳＷ⁃Ｃ）。 ＩＳＷ⁃Ｔ 作

用于 ＩＳＦＣ 线下训练阶段，实现训练数据流实例 ＩＳＦ
特征的提取与训练集的过滤；ＩＳＷ⁃Ｃ 作用于数据流

线上识别阶段，实现对测试集中数据流 ＩＳＦ 的捕获。
针对机载网络中基于 ＩＳＦ 特征的大流识别，本

文构造了多窗口动态贝叶斯网络分类模型（ｍｕｌｔｉ⁃
ｗｉｎｄｏｗ ｄｙｎａｍｉｃ ｂａｙｅｓｉａｎ ｎｅｔｗｏｒｋ ｃｌａｓｓｉｆｉｅｒ， ＭＷＤ⁃
ＢＮＣ），如图 ２ 所示。

图 ２　 ＭＷＤ⁃ＢＮＣ 模型结构

在 ＩＳＦＣ 线下训练阶段，设置 ｎ 个训练窗口值递

增的 ＩＳＷ⁃Ｔ，通过提取原始数据集流量在不同窗口

值下的前部子流特征，从而将原始数据流训练集转

换为 ｎ 个数据流 ＩＳＦ 子训练集，之后通过贝叶斯网

络搜索算法生成 ｎ 个相应的子 ＩＳＦＣ，最后按照窗口

值升序，将 ｎ 个子 ＩＳＦＣ 的依次组合，从而构成

ＭＷＤ⁃ＢＮＣ。 在数据流线上识别阶段，相应设置 ｎ 个

窗口值与 ＩＳＷ⁃Ｔ 相同的 ＩＳＷ⁃Ｃ 实现线上对未知数

据流 ＩＳＦ 的捕获，提取 ＩＳＦ 测试实例特征信息，然后

·３４３·
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输入 ＭＷＤ⁃ＢＮＣ，动态分析识别准确性与时效性之

间的平衡关系，并通过相应窗口值下的 ＢＮＳＣ 实现

未知大流样本的识别。
２．２　 基于 ＩＳＷ⁃Ｔ 的训练集构建

受“重尾分布”特性的影响，原始流量数据集中

存在的大量冗余负例（小流）样本将导致以此数据

集构建的分类器趋向于牺牲正例（大流）的识别准

确性以换取较高的整体识别准确性，即分类失衡现

象［１６］。 然而相比于大量的小流，大流具有更高的识

别价值，可以通过调整训练集的正负例比例构建偏

向于大流的分类器。
本文以正负例数量的比例 η ＝ Ｎｐｏｓ ／ Ｎｎｅｇ 衡量训

练集中正负例失衡程度。 其中 Ｎｐｏｓ 为训练集中大流

数量，而 Ｎｎｅｇ 则为小流数量。 η 越小表明当前训练

集中正负例比例越不平衡，而随着 η的增大，基于该

训练集构建的分类器逐渐偏向正例。 以图 １ 所示的

机载网络流量数据集为例，设置大流判定阈值 θｐ ＝
０．０１％（Ｎ ＝ １２１ 个） 时，数据集 η ＝ ０．００９ ５，此时以

该原始数据集训练得到的 ＢＮＣ 将出现严重的分类

失衡现象。
基于原始网络流量数据集构建正负实例平衡的

ＩＳＦ 训练集， ＩＳＷ⁃Ｔ 对数据流 ＩＳＦ 的提取流程设计

如图 ３ 所示。

图 ３　 ＩＳＷ 对数据流 ＩＳＦ 的提取流程

在 ＭＷＤ⁃ＢＮＣ 模型线下训练阶段，根据 ＩＳＷ⁃Ｔ
对数据流 ＩＳＦ 的提取流程，所含数据包数量较多的

数据流趋向于被 ＩＳＷ⁃Ｔ 筛选进入 ＩＳＦ 子训练集中；

而对于原始数据集中大量存在的冗余小流实例

而言，在 ＷＴＴＬ 内捕获到的数据包数量相对更难满

足窗口值条件，因此趋向于被提前滤出 ＩＳＦ 训练集。
基于此现象，ＩＳＷ⁃Ｔ 可在保留原始数据流训练集中

大流 ＩＳＦ 训练实例的前提下淘汰大量冗余小流 ＩＳＦ
训练实例，从而使 ＩＳＦ 训练集中正负例样本数趋于

平衡。 表 １ 为在图 ２ 所示网络流量数据集中设置

ＩＳＷ⁃Ｔ 后，不同 β 下获取的 η 取值，可以发现随着窗

口值的增大，大量小流实例被预先淘汰，获得的 ＩＳＦ
训练集的 η 逐渐向 １ 逼近。

表 １　 不同 β 下的 ＩＳＦ 训练集正负例比值

β ０．１ ０．１５ ０．２ ０．２５ ０．３

η ０．１９３ ８ ０．２８２ ３ ０．３９０ ０ ０．５２５ １ ０．６７１ ４

２．３　 基于 ＩＳＷ⁃Ｃ 的数据流线上识别

根据 ２．１ 节中的 ＭＷＤ⁃ＢＮＣ 模型，ＩＳＷ⁃Ｃ 实现

线上数据流 ＩＳＦ 的捕获，其窗口值为当前 ＩＳＦＣ 对特

定数据流作出分类判决前所需要捕获的数据包数

量。 设当前机载网络环境中大流判别阈值为 Ｎ，定
义窗口截取比 β 为捕获窗口值 ＩＣ 与当前网络中大

流判别阈值 Ｎ 的比，即

β ＝
ＩＣ
Ｎ
（β ＜ １） （３）

　 　 β 反映当前 ＩＳＦＣ 实现大流识别的时效性。 随

着 ＩＣ 的增大，β 逐渐向 １ 逼近，此时 ＩＳＦＣ 的识别时

效性逐渐下降。
设数据流测试集为 Ｘ ＝ ｛ｘ１，ｘ２，…，ｘｎ｝，其中 ｘ１，

ｘ２，…，ｘｎ 为分属于目标类Ｃ ＝ ｛Ｅ，Ｍ｝ 的独立数据流

实例，Ｆ ＝ ｛ ｆ１，ｆ２，…ｆｋ｝ 为 ＩＳＦ 特征集。 Ｆ（ ｉ） ＝ （ ｆ（ ｉ）１ ，
ｆ（ ｉ）２ ，…，ｆ（ ｉ）ｋ ） 表示线上捕获到数据流实例 ｘｉ 中提取

的 ＩＳＦ 特征矢量，ｃ（ ｉ） 表示数据流实例 ｘｉ 所属类别，
ｃ（ ｉ） ∈ Ｃ，该 ＩＳＦＣ 的识别过程即实现特定数据流实

例 ＩＳＦ 特征矢量与流所属类别的映射 Ｆ（ ｉ） → ｃ（ ｉ）。
根据公式（１） 可分别计算得到数据流实例 ｘｉ 特

征矢量与两目标类的联合概率， 将正例联合概率

Ｐ（ｃ（ ｉ） ＝ Ｅ，Ｆ（ ｉ）） 记作 Ｐ（ ｉ）
ｐｏｓ（Ｕ），负例联合概率 Ｐ（ｃ（ ｉ）

＝ Ｍ，Ｆ（ ｉ）） 记作 Ｐ（ ｉ）
ｎｅｇ（Ｕ），并将数据流实例 ｘｉ 的 ＢＮＣ

判决参数 ξ （ ｉ） 表示为

ξ（ ｉ） ＝
Ｐ（ ｉ）

ｐｏｓ（Ｕ）
Ｐ（ ｉ）

ｎｅｇ（Ｕ）
（４）

　 　 由公式（２）给出的判定准则，当 ξ （ ｉ） ＜ １ 时，分
类器对实例 ｘｉ 做出负例（小流） 判决，反之做出正例
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（大流） 判决。 当 ξ （ ｉ） ＝ １时，表明 ｘｉ 位于正负例判决

边界，此时 ＩＳＦＣ 做出随机判决。
对于实例 ｘｉ，若 Ｐ（ ｉ）

ｐｏｓ（Ｕ） 与 Ｐ（ ｉ）
ｎｅｇ（Ｕ） 之间相差越

大，其距正负例判决边界越远，此时 ＩＳＦＣ 做出的判

决更具可信性。 为进一步量化 ＩＳＦＣ 对不同实例做

出判决的可信性，本文对实例 ｘｉ 的 ＩＳＦＣ判决置信度

参数 α （ ｉ） 定义为

α（ ｉ） ＝ ｍａｘ（ξ（ ｉ），１）
ｍｉｎ（ξ（ ｉ），１）

（５）

　 　 显然 α （ ｉ） ≥１且 α （ ｉ） 的取值越大表明当前 ＩＳＦＣ
对实例 ｘｉ 作出的判决更具可信性。 根据实际训练效

果，预设一置信度阈值 αＴ，当 ＩＳＦＣ 对实例 ｘｉ 作出判

决后满足 α （ ｉ） ≥ αＴ 时，则采纳该判决结果。
通过表 １ 中对不同 ＩＳＷＶ 下构建的训练集的分

析发现，随着 β 的增长，训练集的 η 向 １ 逼近，训练

所得的 ＩＳＦＣ 潜在的分类失衡现象也随之减轻；同
时，线上分类过程中，随着 ＩＳＷＶ 的增大，大量小流

在数据流捕获阶段被预先淘汰，ＩＳＦＣ 的预测空间也

随之缩小。 然而 β 的增长意味着线上识别过程中需

采集更多的数据包才可作出判决，因此也造成大流

识别时效性的下降。 识别过程中，在保证准确性的

前提下尽量提升时效性，ＭＷＤ⁃ＢＮＣ 模型对流 ｉ 作出

判决时的 β 应满足

βｉ ＝ ｍｉｎ
βｉ

｛βｉ ｜ α（ ｉ） ≥ αＴ｝ （６）

　 　 基于以上分析，本文给出 ＭＷＤ⁃ＢＮＣ 模型的线

上识别过程如下：
Ｉｎｐｕｔ：　 　 窗口生存期 ＷＴＴＬ；

ＩＳＷ⁃Ｃ 数量 ｍ；
ＩＳＷ⁃Ｃ 窗口值数组 ｗｓ；
预设置信度阈值 αＴ；

１． Ｂｅｇｉｎ
２． 　 ｆｏｒ ｋ􀲓１ ｔｏ ∞
３． 　 　 ｉｆ Ｘ（ｋ） 所属流缓存条目 ｑ 不存在

４． 　 　 　 创建 ｍ，Ｒｇ
ｂ

５． 　 　 　 初始化 ｉｑ􀲓１，ｔｑ􀲓Ａｑ
Ｔ（１），ｊｑ􀲓１

６． 　 　 　 　 Ｒｑ
ｂ（ ｉｑ） ＝ Ｘ（ｋ）

７． 　 　 ｅｌｓｅ
８． 　 　 　 ｉｆ ｊｑ ＜ ｍ
９． 　 　 　 　 ｉｆ　 ｔｑ ≤ ＷＴＴＬ

１０． 　 　 　 　 　 Ｒｑ
ｂ（ ｉｑ） ＝ Ｘ（ｋ）

１１． 　 　 　 　 　 记录累计采集数据包 ｉｑ􀲓ｉｑ ＋ １
１２． 　 　 　 　 　 记录累计时间 ｔｑ􀲓ｔｑ ＋ ＡＴ（ ｉｑ）
１３． 　 　 　 　 　 ｉｆ　 ｉｑ ＞ ｗｓ（ ｊｑ）
１４． 　 　 　 　 　 　 Ｑｑ􀲓Ｑｑ ∪ Ｒｑ

ｂ（ｗｓ（ ｊｑ － １）：ｗｓ（ ｊｑ））

１５． 　 　 　 　 　 　 提取并更新 Ｑｑ 内的特征向量 Ｆｑ

１６． 　 　 　 　 　 　 ｃ􀲓Ｂｊ（Ｆｑ）
１７． 　 　 　 　 　 　 根据分类结果计算 α ｑ

１８． 　 　 　 　 　 　 ｉｆ　 α ｑ ＞ αＴ

１９． 　 　 　 　 　 　 　 Ｄ（ｑ）􀲓ｃ， ｂｒｅａｋ
２０． 　 　 　 　 　 　 ｅｌｓｅ
２１． 　 　 　 　 　 　 　 ｊｑ􀲓ｊｑ ＋ １
２２． 　 　 　 　 　 　 ｅｎｄ ｉｆ
２３． 　 　 　 　 　 ｅｎｄ ｉｆ
２４． 　 　 　 　 ｅｎｄ ｉｆ
２５． 　 　 　 ｅｎｄ ｉｆ
２６． 　 　 　 ｉｆ　 Ｄ（ｑ） ＝ ＝ ϕ
２７． 　 　 　 　 　 Ｄ（ｑ）􀲓Ｍ，ｂｒｅａｋ
２８． 　 　 　 ｅｎｄ ｉｆ
２９． 　 　 ｅｎｄ ｉｆ
３０． 　 ｅｎｄ ｆｏｒ
３１． Ｅｎｄ
Ｏｕｔｐｕｔ： Ｄ（Ｘ（ｑ） ）

其中： Ｘ（ｋ） 表示线上捕获到的第 ｋ 个数据包；
Ｒｑ

ｂ 表示数据流 ｑ 的数据包接收缓存数组；ｉｑ 表示捕

获到的数据流 ｑ中的数据包序号；ｔｑ 表示数据流 ｑ的
累积采集时间；ＡＴ（ ｉｑ） 表示数据流 ｑ 中第 ｉｑ 个数据

包的到达时间间隔；ｊｑ 表示数据流 ｑ中当前的 ＩＳＷ⁃Ｃ
序号；Ｑｑ 表示数据流 ｑ的 ＩＳＦ缓存条目数组；Ｆｑ 表示

Ｑｑ 内提取到的 ＩＳＦ 特征向量；ｃ 为数据流类型，其取

值范围为｛Ｅ，Ｍ｝；Ｂ ｊ（Ｆｑ） 表示第 ｊｑ 个 ＩＳＷ⁃Ｃ 所对应

的贝叶斯网络分类器，其根据提取到的 ＩＳＦ 特征向

量 Ｆｑ 对所属流类型 ｃ 进行判别。

３　 实验及仿真分析

３．１　 实验环境配置及性能评估指标

３．１．１　 实验环境配置

本文中采用 Ｗｅｋａ ３．８．３ 作为机器学习平台，该
软件基于 Ｊａｖａ 环境，内置多种机器学习模型，可实

现对数据的预处理、执行分类、回归、聚类等多种操

作并对数据挖掘结果进行统计与分析。
为实现分类器的训练及验证，选取了某次飞行

任务过程中机载网络中的实际流量数据作为原始流

量数据集。 该数据集保存了 ３０ ｍｉｎ 内经过监测节

点的全部数据包的报头信息，记为 ＡＮｓｅｔ。 根据

ＡＮｓｅｔ 流量分布情况，将大流判定阈值设置为 １００。
参照 Ｍｏｏｒｅ 数据集中的流量特征选取方式，基于

ＡＮｓｅｔ 中流量样本数据包到达分布统计特征以及数

·５４３·
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据包头部字段特征，共同提取了 ３４ 项 ＩＳＦ 特征，并
通过主成分分析（ｐｒｉｎｃｉｐａｌ ｃｏｍｐｏｎｅｎｔ ａｎａｌｙｓｉｓ，ＰＣＡ）
特征选取算法降维得到 １０ 项 ＩＳＦ 特征如表 ２ 所示。

表 ２　 数据流 ＩＳＦ 选取特征及其描述

序号 特征名称 特征描述

１ ｐｒｏｔｏｃｏｌ 传输层协议

２ ｄｕｒａｔｉｏｎ－Ｍ
第 １ 个数据包与第 Ｍ 个数据包

之间持续时间

３ ＩＡＴ－ｍｅａｎ 聚合流中数据包平均到达时间

４ ＩＡＴ－ｖａｒ 聚合流中数据包到达时间方差

５ ＩＡＴ－ ＩＳＷ－ｍｅａｎ 特定流中数据包平均到达时间

６ ｒａｎｇｅ－ｐｋｔｓｅｑ－ ＩＳＷ 特定流中数据包序号范围

７ ＩＡＮ－ｍｅａｎ 两连续数据包之间平均序号差

８ ｎｕｍ－ ｉｎｔｅｒｖａｌ－ １００
数据包序号间隔在 １００ ～ １ ０００
之间的出现次数

９ ｎｕｍ－ ｉｎｔｅｒｖａｌ－ １ ０００
数据包序号间隔在 １ ０００ 以上的

出现次数

１０ ｃｌａｓｓ 数据流类型（大流 ／小流）

３．１．２　 准确性指标

在机载网络中，由于大流数量占比极低而其识

别价值远高于小流，因此相较于分类器的整体识别

准确性，大流的识别准确性更受关注。 大流实例真

实类别与分类类别的组合分为真阳性（ ｔｒｕｅ ｐｏｓｉｔｉｖｅ，
ＴＰ）， 真 阴 性 （ ｔｒｕｅ ｎｅｇａｔｉｖｅ， ＴＮ）， 假 阳 性 （ ｆａｌｓｅ
ｐｏｓｉｔｉｖｅ，ＦＰ）与假阴性（ｆａｌｓｅ ｎｅｇａｔｉｖｅ，ＦＮ），分类结果

如表 ３ 所示。
表 ３　 二类问题预测结果混淆矩阵

真实结果
预测结果

大流 小流

大流 ＴＰ ＦＮ

小流 ＦＰ ＴＮ

基于以上概念，本文采用正例查准率 Ｐｐｏｓ 与正

例查全率 Ｒｐｏｓ 作为大流识别的准确性指标。 Ｐｐｏｓ 与

Ｒｐｏｓ 分别表示如下

Ｐｐｏｓ ＝
ＴＰ

ＴＰ ＋ ＦＰ
（７）

Ｒｐｏｓ ＝
ＴＰ

ＴＰ ＋ ＦＮ
（８）

式中： Ｐｐｏｓ 反映了分类器对大流识别的可信度；Ｒｐｏｓ

反映了分类器对大流识别的覆盖度。
３．１．３　 时效性指标

本文设计监测阈值比（ｍｏｎｉｔｏｒ⁃ｔｈｒｅｓｈｏｌｄ ｒａｔｉｏ，
ＭＴＲ）Ｍ 作为大流监测的时效性指标，将 ＭＴＲ 定义

为分类器对大流做出正确判决前，该流经过监测节

点数据包数量占大流判定阈值的比值。 设测试集中

被分类器准确识别的大流数量为 ｍ 条，大流判定阈

值为 Ｎ，分类器对大流 ｉ 作出准确判决时流 ｉ 已有 ｎｉ

数据包经过该节点，则该流的监测阈值比

Ｍｉ ＝
ｎｉ

Ｎ
（９）

　 　 该分类器基于此测试集的平均监测阈值比为

Ｍａｖｒｒ ＝
１
ｍ∑

ｍ

ｉ ＝ １

ｎｉ

Ｎ
（１０）

　 　 在本文提出的 ＭＷＤ⁃ＢＮＣ 模型中，任意一条大

流 ｉ 的 ＭＴＲ 等于其被 ＢＮＣ 准确识别时对应的 ＩＳＷ⁃
Ｃ 的窗口截取比 βｉ，此时该模型基于测试集的 Ｍａｖｒｒ

表示为

Ｍａｖｒｒ ＝
∑
ｍ

ｉ
βｉ

ｍ
（１１）

　 　 对于一分类器，Ｍａｖｒｒ越小，表明其具有更高的识

别时效性。
３．２　 识别性能评估

本文以 ＡＮｓｅｔ 为原始数据集，分别选取：基于贝

叶斯定理的周期性采样方法（ ｐｅｒｉｏｄｉｃａｌｌｙ ｓａｍｐｌｉｎｇ
ｂａｓｅｄ ｏｎ ｂａｙｅｓｉａｎ ｔｈｅｏｒｙ，ＰＳ⁃ＢＴ）、基于 ＬＲＵ 的方法

（ＬＲＵ－１） 以及采样 －保持方法 （ ｓａｍｐｌｅ ａｎｄ ｈｏｌｄ，
Ｓ＆Ｈ）作为对照方法，验证所提出方法在机载网络

下的大流识别性能。
３．２．１　 模型训练正确性评估

首先对不同窗口值下的贝叶斯网络子分类器训

练正确性进行评估。 分别选取朴素贝叶斯算法

（ｎａïｖｅ ｂａｙｅｓｉａｎ， ＮＢ ）、 Ｃ４． ５ 决 策 树 算 法 （ Ｃ４． ５
ｄｅｃｉｓｉｏｎ ｔｒｅｅ）以及贝叶斯网络分类器算法（ｂａｙｅｓｉａｎ
ｎｅｔｗｏｒｋ ｃｌａｓｓｉｆｉｅｒ，ＢＮＣ），对不同窗口截取比下获得

的训练子集训练所得 ＩＳＦＣ 识别准确性对比如图 ４
所示。 可以发现，ＮＢ 模型在 Ｐｐｏｓ方面表现最优，然
而随着 β 的增长，相应 ＩＳＦＣ 的 Ｒｐｏｓ呈现整体下降趋

势；而在 ＢＮＣ 模型与 Ｃ４．５ 模型下，随着 β 的增长，
ＩＳＦＣ 的 Ｐｐｏｓ与 Ｒｐｏｓ均呈整体上升趋势。 Ｃ４．５ 与 ＢＮＣ
在 Ｐｐｏｓ上表现相近，而在 Ｒｐｏｓ上 ＢＮＣ 表现显著优于

Ｃ４．５。
３．２．２　 准确性指标对比

为验证贝叶斯网络模型对大流识别准确性的提

升效果，基于 ３．１．１ 节中选取的 １０ 项数据流特征，以
ＡＮｓｅｔ 周期性采样数据集为训练集构建贝叶斯网络
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图 ４　 不同模型下大象流识别查准率与查全率

分类器，并对线上数据流进行周期性采样后所得的

数据包组进行识别，将该方法记为 ＢＮＣ⁃ＰＳ，流程如

图 ５ 所示。

图 ５　 ＢＮＣ⁃ＰＳ 方法流程图

为控制变量，本文在 ＰＳ⁃ＢＴ、ＢＮＣ⁃ＰＳ 与 Ｓ＆Ｈ 方

法中均设置了相同的采样率，并通过调节 ＬＲＵ－ １ 方

法中相关参数，使 ３ 种方法获得相近的 Ｒｐｏｓ，在此基

础上以 Ｐｐｏｓ衡量各种方法的准确性，各方法参数设

置如表 ４ 所示。
表 ４　 各识别方法参数配置情况

采用方法 参数配置

ＰＳ⁃ＢＴ
抽样率 ｆ＝ ０．１，测量间隔 ＭＩ ＝ １０ ｍｉｎ，

采样识别阈值 Ｔ^＝ ６

ＬＲＵ－ １ Ｃｑ ＝ ７０，测量间隔 ＭＩ ＝ １０ ｍｉｎ

Ｓ＆Ｈ 抽样率 ｆ＝ ０．１

ＢＮＣ⁃ＰＳ 抽样率 ｆ＝ ０．１，测量间隔 ＭＩ ＝ １０ ｍｉｎ

图 ５ 所示为 ＡＮｓｅｔ 在各方法下的识别情况，其
中图 ５ａ）为 ＡＮｓｅｔ 中全体数据流实例分布情况，图
５ｂ） ～ ５ｅ）分别为以 ＬＲＵ－ １ 方法、ＰＳ⁃ＢＴ 方法、ＢＮＣ⁃
ＰＳ 方法以及 Ｓ＆Ｈ 方法所获得的大流实例识别情

况。 ４ 种方法具有相近的 ＴＰ，但在 ＦＰ 方面，４ 种方

法的表现存在明显差异，其中，采用 ＬＲＵ－ １ 方法时，
ＦＰ 相对较高，识别结果可信度最低，这是因为本文

中采用的 ＡＮｓｅｔ 数据集中存在的大量突发性小流极

易将大流记录条目替换出 ＬＲＵ 缓存队列，该方法存

在更高的误识别代价；Ｓ＆Ｈ 方法以较大的计算开销

为代价，保持了对各采样数据流的包计数，避免了误

识别情况的发生，具有最高的可信度，而其对实例的

覆盖度取决于抽样率的大小，因此，可认为采用

Ｓ＆Ｈ 方法可以获取固定抽样率条件下准确性上限。
ＰＳ⁃ＢＴ 方法通过设置采样识别阈值提升了大流识别

门限，其 ＦＰ 相较于 ＬＲＵ－１ 方法大大降低，识别结果

可信度有一定提升，另一方面，虽然设置了与 Ｓ＆Ｈ
算法相同的抽样率，但抽样判决的过程引入了一定

的误差，因此其识别覆盖度低于 Ｓ＆Ｈ。

·７４３·
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图 ６　 不同方法下大流实例识别分布情况

　 　 采用 ＢＮＣ⁃ＰＳ 方法识别可信度较 ＬＲＵ－ １ 与 ＰＳ⁃
ＢＴ 方法有了显著提升，在识别覆盖度方面，ＢＮＣ⁃ＰＳ
方法的 ＴＰ 也有所上升，逼近了 Ｓ＆Ｈ 方法所达到的

特定抽样率下的准确性上限。 各方法识别准确性指

标如表 ５ 所示。
表 ５　 不同方法下大流识别准确性能指标

识别方法 ＴＰ 值 ＦＰ 值 Ｐｐｏｓ Ｒｐｏｓ

ＬＲＵ－ １ １１９ ７２ ０．８５６ ０．６１３
ＰＳ⁃ＢＴ １１８ ３６ ０．８４９ ０．７６６
ＢＮＣ⁃ＰＳ １２４ １７ ０．８９２ ０．８７９
Ｓ＆Ｈ １２７ ０ ０．９１４ １

３．２．３　 时效性指标对比

本文选取不同 αＴ 下的 ＭＷＤ⁃ＢＮＣ 模型与 ＰＳ⁃
ＢＴ 方法、ＬＲＵ－ １ 方法以及 Ｓ＆Ｈ 方法，验证不同的

ＭＴＲａｖｒｒ下的识别准确性对比，其中，ＭＷＤ⁃ＢＮＣ 模型

参照表 ６ 的配置方式，ＰＳ⁃ＢＴ、ＬＲＵ－ １ 以及 Ｓ＆Ｈ 方

法的设置参照表 ４。
表 ６　 ＭＷＤ⁃ＢＮＣ 参数配置情况

配置项 配置参数

ＷＴＴＬ（ＩＳＷ⁃Ｃ） １５ ｍｉｎ
ＩＳＷ⁃Ｃ 数量 ８ 个

ＩＳＷ⁃Ｃ 窗口值 （１５，２０，２５，…，５０）
置信度阈值设置 ｛２，５，１０｝

图 ７ 表示不同方法下 Ｒｐｏｓ随 ＭＴＲ 的变化趋势，
其中，ＬＲＵ－１ 方法在最低的 ＭＴＲ（约 ２５％）下开始

识别大流；而 ＰＳ⁃ＢＴ 方法的 Ｒｐｏｓ 曲线相对滞后于

ＬＲＵ－１ 方法，２ 种方法均在 Ｍ ＝ ６００％左右实现 Ｒｐｏｓ

收敛；采用 Ｓ＆Ｈ 方法时，由于保持了对采样数据流

的包计数，全部大流在 Ｍ ＝ １００％时开始被识别，Ｒｐｏｓ

也在同时实现收敛。 相比之下，ＭＷＤ⁃ＢＮＣ 模型的

Ｒｐｏｓ曲线远超前以上 ３ 种方法，本文设置 ＭＷＤ⁃ＢＮＣ
模型的最小 ＩＳＷ⁃Ｃ 窗口值为 １５，因此不同 αＴ 下的

ＭＷＤ⁃ＢＮＣ 模型均在 Ｍ＝ １０％后开始识别大流，αＴ ＝

２ 时 Ｒｐｏｓ在最低的 ＭＴＲ 下实现收敛。

图 ７　 ＭＷＤ⁃ＢＮＣ 模型查全率收敛曲线

图 ８ 为不同方法下 ＦＰ 随 ＭＴＲ 的变化，可以发

现，Ｓ＆Ｈ 方法通过保持计数的方式，可完全避免误

识别情况的发生，因此 ＦＰ 始终保持为 ０；采用 ＬＲＵ－

１ 方法时，ＦＰ 的增长速度最快，最终的收敛值也最

高；ＰＳ⁃ＢＴ 方法的 ＦＰ 曲线相对滞后于 ＬＲＵ－ １ 方法，
且最终的 ＦＰ 收敛值则更低，该结果表明，相比于

ＰＳ⁃ＢＴ 方法，ＬＲＵ－１ 方法虽具有较高的识别时效性，
但其识别结果可信度较低。

图 ８　 ＭＷＤ⁃ＢＮＣ 模型 ＦＰ 收敛曲线

与传统大流识别方法相比，ＭＷＤ⁃ＢＮＣ 模型的

ＦＰ 随各自 Ｒｐｏｓ同步增长，并几乎在相同的 ＭＴＲ 值

处实现收敛。 其中，αＴ ＝ ２ 时的 ＦＰ 增长速度最快，
最终 ＦＰ 收敛值也最高；而 αＴ ＝ １０ 的 ＦＰ 增长速度最
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慢，并可获得最低的 ＦＰ 收敛值，表明在 ＭＷＤ⁃ＢＮＣ
模型中设置较高的 αＴ 可以获得更高的识别可信度。
各方法的时效性指标如表 ７ 所示。

表 ７　 不同方法下大流识别时效性指标 ％

识别方法 Ｍｉｎｉｔｉａｌ Ｍｃｏｎｖ Ｍａｖｒｒ

ＭＷＤ⁃ＢＮＣ（αＴ ＝ ２） １５ ４０ ２４．０８
ＭＷＤ⁃ＢＮＣ（αＴ ＝ ５） １５ ５０ ２８．９０
ＭＷＤ⁃ＢＮＣ（αＴ ＝ １０） １５ ５０ ３３．２４

ＬＲＵ ３０ ６００ ２１４．２３
ＰＳ⁃ＢＴ ４５ ５８５ ２１２．５８
Ｓ＆Ｈ １００ １００ １００

４　 结　 论

本文基于机器学习方法中的贝叶斯网络分类器

模型，结合航空集群机载网络的流量分布特点，提出

了一种时效增强型流量识别方法，首先以数据流前

部子流段训练窗口实现原始流量数据集的预处理，
获取了一组基于数据流前部子流段的训练子集，然
后基于贝叶斯网络模型对训练子集进行学习生成一

组贝叶斯网络分类器实现大流量对象的识别。 在此

基础上构建了 ＭＷＤ⁃ＢＮＣ 模型，实现了时间代价敏

感的机载网络大流识别。 最后本文以实际网络流量

数据集 ＡＮｓｅｔ 进行了分类器的训练实验，并对本文

所提方法的性能进行了分析，结果表明，本文所提方

法可在保证识别准确性的前提下，有效提升识别时

效性，实现大流的早期识别。
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