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摘　 要：在复杂无线传感器网络环境中，为阻断恶意节点发动危及网络安全的中断攻击和选择性转发

攻击，在 ＴＳ⁃ＢＲＳ 信誉模型的基础上，搭建基于 ＭＮＲＴ⁃ＯＥＰ＆ＲＳ 的恶意节点识别模型，利用机器学习

中的线性回归并结合节点能量、工作量、邻节点数量、节点疏松度等可确定参数求解环境参数，计算基

准信誉序列与周期内的节点信誉序列的相似度；设定动态信誉双阈值，对节点的信息转发行为进行动

态考量，以甄别恶意节点。 仿真实验表明，改进后的算法对恶意节点的识别率可达 ９０％以上，对正常

节点误判率降低到 ８％以下，有效提高复杂环境下无线传感器网络的安全性。

关　 键　 词：无线传感器网络；网络安全；环境影响；线性回归；动态信誉双阈值
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　 　 随着无线传感器网络（ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋ，
ＷＳＮ）在军事、工业、医疗、商业等领域的广泛应用，
用户对传感器节点的安全性要求日益提高［１］。 然

而，节点长期暴露于恶劣的部署环境中以及无线传

感器网络自身的开放式特征决定了其节点从运行时

刻开始，就处于一个节点可能随时被破坏或捕获的

环境中［２⁃３］。 传感器节点被捕获后，攻击者对节点

进行解密、篡改程序，再次放回到网络中，这些被篡

改节点就变成了恶意节点，它们以破坏 ＷＳＮ 为目

的，可以对网络发起几乎所有攻击［４⁃６］。 因此，仅依

靠基于密码学的安全机制无法防御恶意节点进入无

线传感网络内部发起攻击行为，需要建立一种有效

的安全模型来解决这些问题。
信任模型被看作为密码学的安全补充机制，可

以进一步来防御恶意节点发起的内部攻击［７⁃８］。 很

多研究者从信任的角度对网络安全问题进行了深入

的研究。 Ｇａｎｅｒｉｗａｌ 等［９］ 提出一个典型的信誉框架

ＲＦＳＮ，将贝叶斯公式与 β 函数进行拟合作为节点的

信誉值。 该模型使贝叶斯理论在信誉评估中得到广

泛应用，但 ＲＦＳＮ 模型只设定一个阈值来区别正常

与恶意节点，在复杂环境下误判率较高。 在文献

［１０⁃１１］中，Ｉｓｈｍａｎｏｖ 等人提出了一种防御中断攻击

和诽谤攻击的基于信任的 ＷＳＮ 安全机制，通过联合

观测值和推荐值评估节点的信誉值，并利用改进的

聚类方法分析推荐值以检测诽谤攻击，在此基础上

引入节点行为异常的权重来提高信任机制的适应

性。 文献［１２］中的 ＴＡＲ⁃ＭＤ 模型将异常节点区分

为恶意节点和亚攻击节点，利用节点的信誉阈值时

间序列进行相似度比较，通过聚类分析的方法，识别

ＷＳＮ 中的亚攻击节点。 文献［１３］ 提出了 ＤＰＡＭ⁃
ＭＤ 模型，是在传统信誉阈值判断模型的基础上，利
用时序和相似度的概念结合曼哈顿度量和基于密度

的聚类算法来识别亚攻击节点。 文献［１４］提出基

于状态上下文和分层信誉机制，针对感知环境多变、
节点状态多变的层次型无线传感器网络中，对簇头

节点和普通节点分别进行三维信誉评估，最后根据
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综合评估检测恶意入侵。 相似的是文献［１５］提出

了一种应用于大规模层次型 ＷＳＮ 信任估计模型，利
用聚类的方法来检测异常或自私节点。 文献［１６］
引入了错误行为周期因子和信任值修复的方法，来
区分选择性转发攻击节点和暂时性错误节点。 文献

［１７］提出了应用于分簇 ＷＳＮ 的轻量级的信任机

制，但并不能防御选择性转发攻击。 文献［１８］针对

恶意转发攻击提出了一种基于网络的移动代码驱动

信任机制（ＭＣＴＭ），使用移动代码，根据预先定义的

行程访问传感器节点，同时收集有关这些节点的必

要信息，为评估其信任度做准备。 文献［１９］提出的

ＢＬＴＭ 模型是在信任值服从 β 分布基础上充分考虑

ＷＳＮ 网络通信链路质量问题，直接信任包括通信信

任、能量信任和数据信任，利用链接质量指标分析机

制来保证该模型在链路质量较差的网络环境下识别

网络攻击具有较好的收敛性。
上述文献为 ＷＳＮ 网络安全领域的研究提供了

扎实的理论基础，也可以发现以下几个问题：①传感

器节点直接信任的计算主要基于通信交互信息，由
于内部攻击的种类繁多，这类方法还不够安全。 因

此，需要考虑节点的能量、工作量和分布密度等状态

信息。 ②实际的 ＷＳＮ 环境中的通信质量并不理想，
质量较差的链接可能会损害通信行为，并对正常节

点的信任值产生不利影响。 因此需要区分处在劣势

环境中的正常节点与选择性攻击等一类的亚攻击节

点。 ③通过设定单一信誉阈值判断识别恶意节点的

方法，只能粗略地对异常节点进行甄别，精度较低。
需要寻找自适应的阈值判定方法结合节点的状态来

识别恶意节点。 为解决以上问题，本文提出基于环

境参数优化和时间信誉序列的恶意节点识别技术

（ｍａｌｉｃｉｏｕｓ ｎｏｄｅ ｒｅｃｏｇｎｉｔｉｏｎ ｔｅｃｈｎｏｌｏｇｙ ｂａｓｅｄ ｏｎ ｏｐｔｉ⁃
ｍｉｚｉｎｇ ｅｎｖｉｒｏｎｍｅｎｔａｌ ｐａｒａｍｅｔｅｒ ＆ ｔｉｍｅ ｒｅｐｕｔａｔｉｏｎ ｓｅ⁃
ｑｕｅｎｃｅ，缩写为 ＭＮＲＴ⁃ＯＥＰ＆ＲＳ）。 在评估信誉值计

算中，考虑节点的历史信誉值和状态参数，以实现对

不同环境状态下节点进行有效公平的评估，同时，本
模型设定动态信誉双阈值，可有效甄别亚攻击性恶

意节点并解决以往信任模型中单一阈值设定造成的

误判率较高的问题。

１　 构建多维参数信誉模型

无线传感器网络中，节点经常携带不同类型的

传感器部署在不同的环境以感知环境数据，为提高

识别恶意节点的精度，需要对每一个节点的信誉行

为进行动态考量。 本文通过选取节点信誉值、节点

能量、节点数据量、邻节点数量和分布疏松度等相关

参数构建环境模型。
１．１　 节点信誉模型

本文引用基于时序信息分析的 ＷＳＮ 贝叶斯信

誉评价模型（Ｔｉｍｅ⁃ｓｅｒｉｅｓ ＷＳＮ ｈｉｅｒａｒｃｈｉｃａｌ ｂｅｔａ ｒｅｐｕ⁃
ｔａｔｉｏｎ ｓｙｓｔｅｍ，缩写为 ＴＳ⁃ＢＲＳ） ［２０］，对网络内部的节

点的信誉值进行计算。 在成簇式分层 ＷＳＮ 中，ＴＳ⁃
ＢＲＳ 模型，能在较短时间内降低中断攻击性恶意节

点的信誉值，并优化信道占用问题对通信行为的影

响。 其节点信誉值计算公式如下

Ｔｔｒｕ ＝ μα ＋ Δα
μ（α ＋ β） ＋ Δα ＋ Δβ

（１）

μ ＝ θ
α ＋ β

（２）

式中： Ｔｔｒｕ 为节点的信誉值；α 是节点历史正常通信

次数；β 是节点历史非正常通信次数；Δα 是在阶段

时间 Δｔ 内节点正常通信次数；Δβ 是在阶段时间 Δｔ
内节点非正常通信次数；μ 是信誉维护函数，维护现

阶段节点行为对信誉值影响，降低历史行为的影响；
θ 是一个固定维护值，用来设定维护函数的作用范

围，本文参考 ＴＳ⁃ＢＲＳ 模型将参数 θ 取值为 １５０。
１．２　 信誉时间序列

ＴＳ⁃ＢＲＳ 无线传感器网络安全模型中，每个节点

的信誉值以相同的时间间隔 Δｔ 进行周期性更新。
节点 Ｎ 的信誉值可写为｛ＴＮ

ｔｒｕｔ１，Ｔ
Ｎ
ｔｒｕｔ２，Ｔ

Ｎ
ｔｒｕｔ３，Ｔ

Ｎ
ｔｒｕｔ４…｝。

每 ｎ 个时间间隔的节点信誉构成一个信誉序列，如
图 １ 所示。

｛ＴＮ
ｔｒｕｔ１

，ＴＮ
ｔｒｕｔ２

，…，ＴＮ
ｔｒｕｔｎüþ ýï ï ï ï ï ï

ｎ

，ＴＮ
ｔｒｕｔ（ｎ＋１）

，ＴＮ
ｔｒｕｔ（ｎ＋２）

，…，ＴＮ
ｔｒｕｔ（ｎ＋ｎ）

，…｝

üþ ýï ï ï ï ï ï ï ï ï ï ï

ｎ

图 １　 信誉序列选取

定义 １　 信誉矩阵。 ＡＮ
ｉ ＝ ｛ＴＮ

ｔｒｕｔ（ ｉｎ），Ｔ
Ｎ
ｔｒｕｔ（ ｉｎ＋１），…，

ＴＮ
ｔｒｕｔ（ ｉｎ＋ｎ－１）｝ 为节点Ｎ的第 ｉ组时间序列，则节点下一

组信誉时间序列为 ＡＮ
ｉ＋１ ＝ ｛ＴＮ

ｔｒｕｔ（ ｉｎ＋ｎ），Ｔ
Ｎ
ｔｒｕｔ（ ｉｎ＋ｎ＋１），…，

ＴＮ
ｔｒｕｔ（ ｉｎ＋２ｎ－１）｝，以此类推，信誉序列 ＡＮ

ｉ 可以定义信誉

矩阵 Ｔ（ＡＮ
ｉ ）。

Ｔ（ＡＮ
ｉ ） ＝

ＴＮ
ｔｒｕｔ（ ｉｎ）

ＴＮ
ｔｒｕｔ（ ｉｎ＋１）

ＴＮ
ｔｒｕｔ（ ｉｎ） ＋２

︙
ＴＮ

ｔｒｕｔ（ ｉｎ＋ｎ－１）

é

ë

ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú

（３）

·５３６·
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１．３　 状态矩阵

定义 ２　 状态矩阵。 网络中不同的节点处于不

同环境状态具有不同的工作状态，本文中节点的状

态考虑 ４ 个维度：剩余能量 Ｅｒｅｓ，数据量 Ｗｊｏｂ，邻节点

数量 Ｍｎｅｉ 以及节点分布疏松度 Ｄｄｅｎ，即 ｓ ＝ ｛Ｅｒｅｓ，
Ｗｊｏｂ，Ｍｎｅｉ，Ｄｄｅｎ｝。

当节点更新信誉值时，记录下节点当前状态，联
系其信誉矩阵可构建节点 Ｎ 相关状态时间矩阵为

ＳＮ
ｉ ＝

ＳＮ
ｔ（ ｉｎ）

ＳＮ
ｔ（ ｉｎ＋１）

ＳＮ
ｔ（ ｉｎ＋２）

︙
ＳＮ
ｔ（ ｉｎ＋ｎ－１）

é

ë

ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
úú

＝

ＥＮ
ｒｅｓｔ（ ｉｎ） ＷＮ

ｊｏｂｔ（ ｉｎ） ＭＮ
ｎｅｉｔ（ ｉｎ） ＤＮ

ｄｅｎｔ（ ｉｎ）

ＥＮ
ｒｅｓｔ（ ｉｎ＋１） ＷＮ

ｊｏｂｔ（ ｉｎ＋１） ＭＮ
ｎｅｉｔ（ ｉｎ＋１） ＤＮ

ｄｅｎｔ（ ｉｎ＋１）

ＥＮ
ｒｅｓｔ（ ｉｎ＋２） ＷＮ

ｊｏｂｔ（ ｉｎ＋２） ＭＮ
ｎｅｉｔ（ ｉｎ＋２） ＤＮ

ｄｅｎｔ（ ｉｎ＋２）

︙ ︙ ︙ ︙
ＥＮ

ｒｅｓｔ（ ｉｎ＋ｎ－１） ＷＮ
ｊｏｂｔ（ ｉｎ＋ｎ－１） ＭＮ

ｎｅｉｔ（ ｉｎ＋ｎ－１） ＤＮ
ｄｅｎｔ（ ｉｎ＋ｎ－１）

é

ë

ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú

（４）
１．３．１　 节点剩余能量

其中，节点的剩余能量 Ｅｒｅｓ 为节点预设能量减

去节点发送、接收和处理单位数据所需能耗。 当节

点能量资源不足时，表现出自私行为，放弃协作或只

接收不发送数据［２１⁃２２］，与选择性转发攻击的表现相

似。 因此，在对节点的信誉值进行评估时，需要考量

节点的剩余能量。 该能耗模型参考经典的无线射频

模块模型［２３］得出，如公式（５）所示。

ＥＴ（ ｌ，ｄ） ＝
Ｅｅｌｅｃ × ｌ ＋ εｆｓ × ｌ × ｄ２， ｄ ＜ ｄｃｒｏｓｓｏｖｅｒ

Ｅｅｌｅｃ × ｌ ＋ εｍｐ × ｌ × ｄ４， ｄ ＜ ｄｃｒｏｓｓｏｖｅｒ
{

ＥＲ（ ｌ，ｄ） ＝ Ｅｅｌｅｃ × ｌ
Ｅｒｅｓ ＝ Ｅ ｔｏｔ － ＥＴ（ ｌ，ｄ） － ＥＲ（ ｌ，ｄ） （５）

式中： ＥＴ（ ｌ，ｄ），ＥＲ（ ｌ，ｄ） 分别为发送和接受数据所

需能耗；Ｅ ｔｏｔ 为节点总能量；Ｅｅｌｅｃ 为收发电路处理单

位数据所消耗的能量；ｌ 为节点准备发送的数据量；
ε ｆｓ 为在自由空间模型下，发送单位数据发射放大电

路所消耗的能量；εｍｐ 为在多径衰减模型下，发送单

位数据发射放大电路所消耗的能量；ｄ 为该节点与

目的节点之间的距离，可以通过节点功率模型计算

得出；ｄｃｒｏｓｓｏｖｅｒ 为自由空间模型和多径衰减模型的距

离临界值，其计算方式为

ｄｃｒｏｓｓｏｖｅｒ ＝
４π Ｌ ｈｒｈｔ

λ
（６）

式中： Ｌ ≥ １ 为系统损耗因子；ｈｒ 为接收天线的高

度；ｈｔ 为发送天线的高度；λ 为波长。
１．３．２　 节点数据量

节点数据量可以用 ２ 种方式表示，第一种方法

是统计节点在阶段 Δｔ 内收发数据包的大小，第二种

方法是对节点在 Δｔ 内收发数据包进行计算，次数记

为 Ｗｊｏｂ。 因为本文仿真实验设定的数据包大小相

同，为节省计算开销，采用第二种计量方法。
１．３．３　 邻节点数量和节点分布疏松度

邻节点数量 Ｍｎｅｉ 代表在以节点的通信半径为圆

的区域内其他节点的数量；节点分布疏松度 Ｄｄｅｎ 是

该区域节点分布呈现的疏松程度。 如图 ２ 所示，在
相同的通信半径和邻节点数量下，节点分布的密集

度差别很大，而不同疏密程度的节点分布会对信息

的有效传输造成影响。

图 ２　 邻节点分布图

用目标节点和邻节点的距离来描述节点疏松

度，即

Ｄｄｅｎ ＝
∑
Ｍｎｅｉ

ｉ ＝ １
ｄｉ

ＭｎｅｉＲｃ
（７）

式中： ｄｉ 表示各邻居节点与目标节点的距离；Ｒｃ 表

示节点的通信半径。 当节点的通信半径一定时，节
点分布越密集，Ｄｄｅｎ 越小。
１．４　 环境参数

定义 ３ 环境因素矩阵。 将环境因素矩阵 Ｑｅｎｖ 与

节点的状态时间矩阵和信誉时间序列的关系定义为

ＳＱｅｎｖ ＝ Ｔ （８）
节点 Ｎ 第 ｉ 组时间序列展开关系式可表示为
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ＥＮ
ｒｅｓｔ（ ｉｎ） ＷＮ

ｊｏｂｔ（ ｉｎ） ＭＮ
ｎｅｉｔ（ ｉｎ） ＤＮ

ｄｅｎｔ（ ｉｎ）

ＥＮ
ｒｅｓｔ（ ｉｎ＋１） ＷＮ

ｊｏｂｔ（ ｉｎ＋１） ＭＮ
ｎｅｉｔ（ ｉｎ＋１） ＤＮ

ｄｅｎｔ（ ｉｎ＋１）

ＥＮ
ｒｅｓｔ（ ｉｎ＋２） ＷＮ

ｊｏｂｔ（ ｉｎ＋２） ＭＮ
ｎｅｉｔ（ ｉｎ＋２） ＤＮ

ｄｅｎｔ（ ｉｎ＋２）

︙ ︙ ︙ ︙
ＥＮ

ｒｅｓｔ（ ｉｎ＋ｎ－１） ＷＮ
ｊｏｂｔ（ ｉｎ＋ｎ－１） ＭＮ

ｎｅｉｔ（ ｉｎ＋ｎ－１） ＤＮ
ｄｅｎｔ（ ｉｎ＋ｎ－１）

é

ë

ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú

·

ｑＮ
Ｅ

ｑＮ
Ｗ

ｑＮ
Ｍ

ｑＮ
Ｄ

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
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＝

ＴＮ
ｔｒｕｔ（ ｉｎ）

ＴＮ
ｔｒｕｔ（ ｉｎ＋１）

ＴＮ
ｔｒｕｔ（ ｉｎ＋２）

︙
ＴＮ

ｔｒｕｔ（ ｉｎ＋ｎ－１）

é

ë

ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú

（９）

Ｑｅｎｖ 的计算可以使用机器学习中的线性回归求解。
该矩阵的均方误差 ＧＭＳＥ 公式如下

ＧＭＳＥ ＝ １
ｎ∑

ｎ－１

ｊ ＝ ０
（ ｓＮｔ（ ｉｎ＋ｊ）·Ｑｅｎｖ － ＴＮ

ｔｒｕｔ（ ｉｎ＋ｊ））
２ （１０）

　 　 当均方误差 ＧＭＳＥ达到最小时，所得即为环境因

素矩阵 Ｑｅｎｖ 的最优解。 采用正定方程对Ｑｅｎｖ 进行求

解，即
Ｑｅｎｖ ＝ （ＳＴ·Ｓ） －１·ＳＴ·Ｔ （１１）

２　 基于 ＭＮＲＴ⁃ＯＥＰ＆ＲＳ 的恶意节点
识别

在网络中恶意节点为躲避安全机制的检测会表

现亚攻击性，选择性的丢弃数据包，间接的转发数

据，以隐藏攻击者的身份，延长生存周期［２４⁃２５］。 而

无线传感器网络中节点随机布撒，各个节点所处环

境各不相同，恶劣的环境也会导致网络信息传输异

常。 因此，如何区分环境状况影响还是恶意攻击造

成的非成功通信，是信誉安全模型中亟须解决的难

题。 本文联系环境参数 Ｑｅｎｖ，对网络中每一个节点

设定适应于节点状态和环境的判定方法。
２．１　 基准信誉序列

在无线传感器网络成功部署后，网络中各节点

都可视为正常节点。 网络中节点信誉值以 ｎ 为周

期，更新出第一组时间序列 Ｔ（ＡＮ
１ ），结合公式（１１）

计算出节点第一个周期的环境参数 Ｑｅｎｖｔ１。 当节点

的信誉值更新出第二组时间序列 Ｔ（ＡＮ
２ ） 和节点状

态矩阵ＳＮ
２ ，可利用公式（１２） 计算出节点当前环境下

的基准信誉序列 Ｔ′（ＡＮ
２ ）。

Ｔ′（ＡＮ
２ ） ＝ ＳＮ

２ Ｑｅｎｖｔ１ （１２）

　 　 根据节点周期内的信誉序列和节点当前的基准

信誉序列的相似度进行判定点在某一阶段是否有恶

意行为。
２．２　 相似度计算

考虑到贝叶斯信誉评价模型的无线传感器网络

节点的信誉值分布情况近似服从高斯分布的特性，
在本文算法中，序列相似度工具采用简化的高斯径

向基函数，其具体公式如下

　 ｋＮ
２ ＝ Ｅ ∑

ｎ－１

ｊ ＝ ０
ｅｘｐ －

（ＴＮ
ｔｒｕｔ（２ｎ＋ｊ）

－ Ｔ′Ｎｔｒｕｔ（２ｎ＋ｊ））
２

σ ２{ }é

ë

ê
ê

ù

û

ú
ú

（１３）

　 ｐＮ
２ ＝

１
－ １{ ｉｆ

ｉｆ
ｓｕｍＴ（ＡＮ

２ ） ＞ ｓｕｍＴ′（ＡＮ
２ ）

　 ｓｕｍＴ（ＡＮ
２ ） ＜ ｓｕｍＴ′（ＡＮ

２ ）
（１４）

　 ＫＮ
２ ＝ ｋＮ

２ ｐＮ
２ （１５）

式中：σ 为调整参数，调节函数的径向作用范围，大
小需要参考节点信誉值分布的跨度范围；σ 取值为

１。 ｋ 的取值范围在［０，１］ 之间，如果相似度结果趋

近于 １，则表明两条序列相似程度越大；相似度结果

趋近于 ０，则表明 ２条序列相似程度越小。 同时定义

ｐ 为信誉的变化方向，如果实际信誉高于基准信誉

则 ｐ 等于 １，如果实际信誉低于基准信誉则 ｐ 等于 －
１。 最终得到相似度 ＫＮ

２ 若是大于 ０，则称为正相似

度，否则，为负相似度。
２．３　 恶意节点识别

传统的信誉模型中只设定一个较低的阈值，若
节点的信誉值低于这个阈值就判定为恶意节点。 本

文设定双阈值 δ 和 ψ，如图 ３所示，０到 δ 为低信誉区

间，δ 到 ψ 为中信誉区间，ψ 到 １ 为高信誉区间。 本

文主要侧重于识别低信誉区间内的正常节点和中信

誉区间的亚攻击性恶意节点。

图 ３　 节点信誉分布

·７３６·
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图 ４　 ＭＮＲＴ⁃ＯＥＰ＆ＲＳ 工作流程图

恶意节点识别流程图如图 ４ 所示。 考虑到网络

环境中的小区域突发状况，设 ｆ 为一个节点观察周

期参数。
①节点信誉序值在高信誉区间，则节点可直接

视为正常节点。
②节点信誉值在连续 ｆ 个观察周期仍处在低信

誉区间，则判定为恶意节点。
③ 节点信誉值处在中心信誉区间，结合公式

（１５） 判断节点当前序列与基准序列的相似度大小

和方向。 这里定义节点可容忍信誉跨度阈值为 γ。
如果节点信誉序列相似度为正相似或｜ ＫＮ

２ ｜ ＜ γ，则
判定节点为正常节点，同时根据公式（１１） 更新环境

参数Ｑｅｎｖ；如果节点信誉序列相似度为负且｜ ＫＮ
２ ｜ ＞

γ，节点将进入观察期，如果经过 ｆ 个观察周期节点

的信誉值依旧没有升高，则判定节点为恶意节点。
节点的信誉跨度阈值 γ 公式如下

γ ＝ ηｅｘｐ
Ｅ［ｓｕｍＴ′（ＡＮ

２ ）］
ψ － δ

－ δ
ψ － δ{ } （１６）

式中， η 为超级参数，用来调节信誉跨度阈值 γ 的大

小，本文参考文献［２２］，使得 η ∈ （０，１），η 越小，信
誉阈值跨度范围越小。 当基准信誉序列的期望越

高，则相似度允许的跨度阈值越高；当基准信誉序列

的期望越低，则相似度允许的跨度阈值越低。

３　 仿真及分析

采用 ＭＡＴＬＡＢ２０１６ａ 搭建仿真环境，仿真环境

设置：１００ ｍ×１００ ｍ～２００ ｍ×２００ ｍ 的正方形区域随

机分布 １００～３００ 个节点，分 ４ 个簇，节点通信半径

为 ２０ ｍ。 仿真初始全部为正常节点，均可百分百响

应通信请求，在更新 ３ 个信誉序列后产生恶意节点

数量占总节点的 １０％，各恶意节点以 ０．５ ～ ０．１ 的概

率丢弃数据包。
表 １　 仿真参数

参数 数值

仿真区域 ／ （ｍ×ｍ） １００×１００～２００×２００

节点总个数 １００～３００

簇头节点个数 ４

恶意节点占比 ／ ％ １０

通信半径 ／ ｍ ２０

节点初始能量 ／ Ｊ ２

传输和接收能耗 ／ （ｎＪ·ｂｉｔ－１） ５０

自由空间模型 εｆｓ ／ （ｐＪ·ｂｉｔ－１·ｍ２） １０

多径衰减模型 εｍｐ ／ （ｐＪ·ｂｉｔ－１·ｍ２） １００

数据包大小 ／ ｂｉｔ ８０

３．１　 网络性能评价指标

本文引用 ２ 种指标对模型的性能进行判定，分
别为恶意节点识别率 Ｙ 和正常节点误判率 Ｚ，公式

如下

Ｙ ＝ 已识别恶意节点数
恶意节点总数

（１７）

Ｚ ＝ 正常节点被误判数
正常节点总数

（１８）

３．２　 阈值 δ 和 ψ的设定

为确定阈值 δ 和 ψ 的大小，在 １００ ｍ×１００ ｍ 区

域随机分布 １００ 个节点，其中 １０ 个为恶意节点，以
５０％～１００％的概率丢弃数据包。 首先设定 ψ 为 １，
用 ＴＳ⁃ＢＲＳ 信誉模型识别恶意节点，阈值 δ 从 ０ 到 １
变化，记录低信誉区域存在的可信节点数，结果如图

５ 所示。 然后，在相同的仿真环境下，将阈值 δ 设定

为 ０，阈值 ψ 从 ０ 到 １ 变化，记录出现在高信誉区域

的恶意节点数量，结果如图 ６ 所示。

·８３６·
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图 ５　 阈值 δ 与低信誉区域存在可信节点个数之间的关系

由图 ５ 可知，当阈值 δ 移动在 ０．２ 左右时，低信

誉区域存在第一个可信节点，意味着阈值 δ 取值越

大，误判率将越大。 在图 ６ 中可看出，将阈值 ψ 设为

０．８ 时，高信誉区域不再存在恶意节点。 由此，本文

将阈值 δ 和 ψ 分别设置为 ０．２ 和 ０．８。

图 ６　 阈值 ψ 与高信誉区域存在恶意节点个数之间的关系

３．３　 时间序列的长度 ｎ 和参数 η 的设定

在 ＭＮＲＴ⁃ＯＥＰ＆ＲＳ 算法中还有 ２ 个重要的参

数，一个是时间序列的长度 ｎ，另一个为公式（１６）中
影响信誉跨度阈值 γ 的超级参数 η。 本文预设的实

验环境状况下，仿真分析 ２ 个可控参数与模型的恶

意节点识别率和正常节点误判率的关系，时间序列

长度取从 ５０ 到 ３００，参数 η 的取值从 ０．１ 到 ０．５。

图 ７　 不同参数与恶意节　 　 　 　 　 　 图 ８　 不同参数与正常节　 　 　 　 　 　 图 ９　 不同参数与恶意节

点识别率的关系 点误判率的关系 点识别率的关系

图 １０　 不同参数与正常节点误判率的关系

由图 ７ 至 １０ 可知，当时间序列长度越小，对当

前节点的行为特征提取的有效信息量越少，因此在

采用较短的时间序列情况下模型的恶意节点识别率

和正常节点误判率的结果并不理想。 随着时间序列

长度的增加，模型对网络的检测准确率越高；但是如

果时间序列过长，会增加计算开销使节点负担加重，
并且周期变长使得恶意节点有更多的生存时间，对
网络造成更大的破坏影响。 若选用较小的参数 η，
虽然能提升对恶意节点的识别的能力，但是 η 判定

过于敏感，以至于细小的环境波动也会造成对正常

节点的误判；而过大的参数 η 对恶意节点的识别能

力不足。 权衡之后将时间序列长度设置为 ２５０，参
数 η 为 ０．３。
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３．４　 安全性能分析

当传感器网络中，恶意节点数量增多，各安全模

型的压力都会增加。 同为建立节点的信誉序列，
ＴＡＲ⁃ＭＤ 模型和 ＤＰＡＭ⁃ＭＤ 模型首先设定一个阈值

将节点分为恶意节点和正常节点，然后通过聚类方

法在正常节点中识别亚攻击性节点，在相对理想环

境下效果较好。 ＢＬＴＭ 模型结合直接信任值和推荐

信任值识别异常节点。 本文将与 ＢＬＴＭ 模型、ＴＡＲ⁃
ＭＤ 模型和 ＤＰＡＭ⁃ＭＤ 模型进行复杂环境下的恶意

节点识别率对比和正常节点误判率对比。
图 １１ 反映了 ４ 种模型在不同数量的恶意节点

的攻击下的识别率。 从图中可以看出， ＭＮＲＴ⁃
ＯＥＲ＆ＲＳ 模型的识别率大于 ０．９（即 ９０％）且稳定上

升，而 ＢＬＴＭ 模型、ＤＰＡＭ⁃ＭＤ 模型和 ＴＡＲ⁃ＭＤ 模型

的识别率较低。 这是因为在相对复杂环境下，更有

利于亚攻击节点的伪装，而不便于正常节点的信息

传输。 ＢＬＴＭ 算法考虑到通信链路质量对信誉值的

影响，但没有考虑推荐节点成为恶意节点会减低识

别率的情况。

图 １１　 不同模型的恶意节点识别率比较

如图 １２ 所示，ＭＮＲＴ⁃ＯＥＲ＆ＲＳ 模型的误判率均

在 ０．０８（即 ８％）以下，低于其他 ３ 个模型的误判率，
这是因为设定单一阈值的安全模型会受环境因素的

影响而产生安全性能波动，导致误判率有所升高，而
本文算法是对每个节点都设置灵活的判定阈值区

间，充分考虑环境的影响，所以模型整体效果具有小

幅提高且表现相对平稳。

图 １２　 不同模型的误判率比较

３．５　 算法复杂度分析
表 ２　 算法复杂度比较

算法 时间复杂度 Ｔ（ｍ） 空间复杂度 Ｓ（ｍ）
ＭＮＲＴ⁃ＯＥＰ＆ＲＳ Ｏ（ｍ） Ｏ（１）

ＤＰＡＭ⁃ＭＤ Ｏ（ｍ） Ｏ（ｍ）
ＴＡＲ⁃ＭＤ Ｏ（ｍ） Ｏ（ｍ）
ＢＬＴＭ Ｏ（ｍ２） Ｏ（１）

假 设 问 题 的 大 小 是 ｍ， 本 文 提 出 的

ＭＮＲＴ⁃ＯＥＰ＆ＲＳ 的时间复杂度是由时间序列长度 ｎ
决定的，因此，这个算法可以在 Ｏ（ｍ） 时间内完成。

对于 ＭＮＲＴ⁃ＯＥＰ＆ＲＳ，需要存储参数 α 和 β，分
别代表节点正常和异常通信次数，ｓ ＝ ｛Ｅｒｅｓ，Ｗｊｏｂ，
Ｍｎｅｉ，Ｄｄｅｎ｝，表现节点的状态信息等。 因此本文算法

的空间复杂度为 Ｓ（ｍ） ＝ Ｏ（１）。

４　 结　 论

本文是在传统贝叶斯信誉评价模型基础上，搭
建了一种基于环境参数优化和信誉序列的恶意节点

识别模型。 该模型通过获取节点的时间信誉序列，
融合多环境因素，对网络中各节点设定相应的信誉

阈值区间，以识别选择性转发攻击型和中断攻击型

的恶意节点。 仿真实验表明，该模型能够有效的识

别恶意节点，并可对单一阈值的信誉模型进行较好

的补充。 无线传感器网络在安全方面还有很多问题

有待研究和解决，下一阶段将重点研究节点剩余能

量、转发数据量、分布状态等因素对信息传输的影响

及如何设置各参数在环境参数中的权重等问题。
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