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摘　 要：针对空间环境复杂和星载资源受限的特点，基于可信芯片支持，提出了一种适应于星载操作

系统的动态度量认证方法，给出可配置的关键度量对象标识方案和验证策略。 该方法根据星载应用

关键等级设置关键度量对象和度量策略，对运行中关键应用进程进行周期性的度量验证，形成了一套

星载软件的系统安全防护验证机制。 实验结果表明，动态度量方法提升了系统可信度，性能满足星上

应用要求，具有很好的实用价值。
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　 　 未来异构星地网络的融合应用会引入一系列信

息安全隐患，作为天基互联航天器的信息处理基础

设施———星载操作系统，其开放性、网络支持性、不
易维护等特点，使得操作系统被攻击后造成的损失

更为巨大。 现有星载系统的功能升级主要通过将新

代码直接注入内存，并修改跳转地址的方式实现。
这种方式在操作者易于实现的同时，也为攻击者提

供了通过类似方式向星载系统注入恶意代码的通

路。 因此，该方式为星载系统带来了巨大的安全风

险。 现有星载系统常采用纠错码校验机制来保证代

码可靠性，然而攻击者对恶意代码同样可以生成正

确的校验码，因此该机制无法防止恶意代码的注入。
可信计算可通过建立可信根和信任链来保证系

统的完整性和安全性，将可信计算技术引入星载操

作系统的安全防护领域，是解其安全问题一个行之

有效的方法，但目前尚未有关于星载操作系统可信

技术的相关研究。 为此，本文旨在设计一个高可信

的星载操作系统，通过引入硬件可信模块，基于可信

基引导建立信任链，在星载操作系统内核、星载应用

程序等装载运行之前进行静态度量与验证，利用周

期性快照的思路对运行中的应用进程、内核中的关

键元素进行动态度量与验证，保证星载系统整个运

行周期的可信性。

１　 高可信星载操作系统安全设计框架

星载操作系统可信启动与完整性度量的构建设

计包括加入可信平台模块作为可信根，通过可信启

动建立信任链完成静态验证，在启动之后进行动态

完整性度量验证［１⁃２］。 当地面系统向星载系统发送

任务或对应用功能进行在轨维护时，地面系统可主

动向星载系统发起验证请求，通过可信“远程验证”
机制实现对星载系统的身份和平台状态配置信息的

可信保证。 星载操作系统的高可信设计框架如图 １
所示。

图 １　 星载系统可信启动与完整性度量验证设计框架

可信模块作为系统的信任根，是星载系统建立
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高安全可信体系的基础保证。 可信模块是一个包括

密码运算部件、存储个部件，专用运算处理器、基于

独立总线的 Ｉ ／ Ｏ 系统、独立内存空间、永久性存储空

间和随机数产生器的小型片上系统。 运用用符合可

信规范的密码算法对外提供各类加解密相关的运

算。 可信模块无法占用星载计算机的内、外存，需要

在模块内部执行一定的安全算法，以实现和其他部

件的接口标准化并提供内部的密码运算。 高可信星

载操作系统的信任根主要有：
１） 可信度量根（ ｒｏｏｔ ｏｆ ｔｒｕｓｔ ｆｏｒ ｍｅａｓｕｒｅｍｅｎｔ，

ＲＴＭ） ［３］，在星载系统未启动之前完成对星载系统

初始启动代码的完整性度量和验证；
２） 可信存储根（ ｒｏｏｔ ｏｆ ｔｒｕｓｔ ｆｏｒ ｓｔｏｒａｇｅ，ＲＴＳ），

通过一个存储根密钥加密保护子密钥等对象、完成

解密和签名操作，以此记录星载系统各部件完整性

度量摘要值［３］，并保证度量值顺序计算以及度量日

志的完整性；
３） 可信报告根 （ Ｒｏｏｔ ｏｆ Ｔｒｕｓｔ ｆｏｒ Ｒｅｐｏｒｔｉｎｇ，

ＲＴＲ），基于背书密钥生成星载系统可信身份密钥，
保证星载系统身份的真实性和报告的完整性。 ＲＴＲ
是进行“远程验证”的基础，确保 ＲＴＳ 可靠的计算

引擎［４］。
星载系统建立基于可信启动的信任链，延伸系

统的可信范围，确保星载系统启动全过程的安全可

信任［５］。 信任传递机制是指在信任当前某一环节

的前提下，由该环节去评估下一个环节的安全性，确
定下一环节可信之后再将控制权转交给下一环节，
然后依次向后推进［４］。 星载系统的启动序列都遵

循当前阶段的代码负责度量下一阶段即将要执行的

代码，然后再将度量值扩展到星载系统可信模块的

寄存器中，由此形成信任链［６］。
静态度量之后的完整性存储，则是将包括完整

性度量对象和度量过程的日志信息存储到相应数据

存储区，将完整性度量结果，即摘要值存储在平台的

配置寄存器［７］。 为扩展每一个平台配置寄存器的

存储能力，这里将同一个部件不同时间的度量值采

用哈希链接［８］的方式扩展到同一个寄存器中，如图

２ 所示，哈希链计算如公式（１）所示。

图 ２　 基于哈希链的星载系统度量值扩展

ＰＣＲＮ
ｉ ＝ Ｈａｓｈ（ＰＣＲＯ

ｉ ＰＨａｓｈ（Ｃ）） （１）
式中：ＰＣＲＯ

ｉ 表示扩展之前旧的配置寄存器值；ＰＣＲＮ
ｉ

表示扩展之后新的配置寄存器值；；Ｐ 表示连接；Ｃ
表示度量对象的特征内容。

星载操作系统在进行可信度量时，将每一个度

量对象的所有度量值扩展到可信模块的配置寄存器

（ｐｌａｔｆｏｒｍ ｃｏｎｆｉｇｕｒａｔｉｏｎ ｒｅｇｉｓｔｅｒ，ＰＣＲ）中，为该度量对

象记录相应的链式度量日志，同时将所有度量对象

扩展后的 ＰＣＲ 值利用生成树算法构造树形度量日

志。 度量日志用于星载本地验证和地面远程验证，
如图 ３ 所示。

图 ３　 星载系统完整性度量示意图

将所有度量对象扩展后的 ＰＣＲ 值，利用生成树

算法构造不平衡的树形度量日志，其数据结构如图

４ 所示。

图 ４　 度量日志数据结构

２　 星载应用进程的动态度量

操作系统可信启动之后，在星载应用程序启动、
装载时，进行一次性的静态度量、验证，确保其在装

载运行之前是可信的。 星载应用通常需要在轨维护

功能支持，地面上注的更新应用一般维护在内存中，
为确保应用程序在整个运行生命周期中没有被恶意

·４６０１·
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破坏，进一步增强可信度，提出动态完整性度量验证

方案，保证应用程序等在运行过程中的完整性和可

信性，如图 ５ 所示。

图 ５　 星载应用进程动态度量示意图

系统启动后，内核创建常驻内存、运行于内核层

的监控进程。 监控程序模块作为进程动态度量架构

的出入口，其主要功能有：①实时读取动态度量配置

文件，根据配置文件获取度量进程相关信息；②循环

进程列表，获取进程的相关信息，为正在运行的进程

创建伴随度量进程；③通知伴随度量进程对正在运

行的进程进行挂起、结束和重启等操作；④周期性地

挂起该进程，通知伴随度量进程发送度量对象进程

信息，对度量对象进行可信性判定，并根据返回值进

行相应处理［８］。
度量进程调用度量基准库获得度量基准值，将

其与度量值综合比较，若结果为 Ｔｒｕｅ，伴随进程返

回信息给监控程序，证明当前进程运行状态可信；反
之，伴随进程将 Ｆａｌｓｅ 反馈到监控程序，证明当前进

程运行状态不可信，然后对该进程进行恢复［９］。 其

中，动态度量配置文件是提供给外部的接口，由可信

模块封装储存保护，在其读取、修改或更新之前，需
先判断当前平台配置是否处于可信状态。 监控进程

每次读取改动态度量配置文件之前，都会先判断当

前配置平台是否可信，若处于可信状态，可信模块对

配置文件进行解封操作再发送给监控进程，确保其

安全性。

３　 系统验证机制

３．１　 本地验证

本地验证是在星载系统启动时进行的一种可信

验证机制，是指可信部件基准值与度量值比较的过

程，星载系统在完成度量之后即可进行星载本地验

证。 在安全环境下对原始星载系统可信部件进行哈

希计算，生成验证基准值，为了保证基准值在星载系

统上不被篡改，使用可信模块的一个密钥作为消息

认证码（ｍｅｓｓａｇｅ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｃｏｄｅ，ＭＡＣ）密钥，生
成基准值的（Ｈａｓｈ⁃ｂａｓｅｄ ＭＡＣ，ＨＭＡＣ）。

基本步骤是，首先使用可信模块的一个密钥，计
算度量对象标准值文件内容的 ＨＭＡＣ 值，将其存储

在文件的安全扩展属性中；当需要使用该文件之前，
进行同样的 ＨＭＡＣ 计算，再进行比较验证，利用

ＨＭＡＣ 的单向性和 ＭＡＣ 密钥的安全性，防止对标准

值的恶意篡改，确保基准值的安全性。
３．２　 远程验证

卫星在轨服役过程中，地面系统往往根据任务

需要对其星上应用进程进行在轨维护或动态重构。
远程验证是地面系统向星载系统发送任务前，确认

星载系统的身份和平台状态配置信息是否可信的一

种技术手段，过程示意如图 ６ 所示。

图 ６　 地面系统对星载系统的远程可信验证及可信恢复

远程验证时，远程交互实体向星载系统发送含

有随机数的请求消息。 星载系统可信模块拥有唯一

的背书密钥及相应的数字证书。 为保护隐私需要，
星载系统基于背书密钥生成对应的身份密钥，并申

请相应的数字证书。 星载系统可信模块可生成多个

身份密钥和证书，在不同的场合使用不同的身份密

钥，以达到保护隐私的目的。
星载系统收到请求消息后，相关配置寄存器值

通过身份密钥签名后和相应的度量日志与身份密钥

证书同时发送给远程交互实体。 星载系统收到认证

请求消息后，采用公式（２）对配置寄存器值签名［１０］

σ ＝ Ｓｉｇｎ（ＰＣＲ Ｐ Ｎｏｎｃｅ，ＩＫｅｙ） （２）
然后，星载系统需将树形度量日志中的相应叶子结

点到根节点的认证路径上的散列序列、ＴＰＭ 签名的

可信根节点值以及叶子结点的链式度量日志发送给

地面系统。 地面系统收到报告消息后，先验证身份

密钥证书的正确性；通过后验证配置寄存器值签名

·５６０１·
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的正确性。 根据认证路径序列重构根节点，与 ＴＰＭ
中存储的根节点比对，验证发来的叶子结点的链式

度量日志是否被篡改，是否是可信的。 认证通过后

则表明所报告的链式度量日志是正确的，否则就是

不可信的；接着根据链式度量日志和度量目标部件

的认证标准值，重构配置寄存器值，与报告消息中的

配置寄存器值进行比较，若匹配则判断星载系统中

度量目标部件的可信；反之，则表明星载系统上配置

寄存器对应的相关部件被篡改过，处于不可信状态，
可以通过动态恢复等方式对其进行可信恢复。

４　 实验结果分析

研制开发板验证信任链在可信操作系统启动过

程中的建立过程，以及可信操作系统进程级的动态

度量认证功能，并做性能分析。
启动开发板，通过信任链从可信度量根开始启

动操作系统，ｂｏｏｔ 度量结果与由可信存储根保护的

校验基准值匹配，内核度量结果与由可信存储根保

护的校验基准值匹配。 当系统出现异常启动，可信

操作系统会自动重新烧录由可信模块保护的可信内

核镜像，恢复完成后系统自动重启，实现可信启动。
通过设置配置文件得到操作系统对应用进程动

态度量，将度量结果与可信模块基准值进行认证比

对。 设计实验对 ３ 个 ６４ ｋＢ 大小的应用进行动态度

量与认知，选取 １０ 次实验结果进行均值分析，实验

结果如图 ７ 所示，单次认证过程 ２．２ ｍｓ，小于 １０ ｍｓ；
度量时间 １．６ ｓ ／ ＭＢ，小于 ３ ｓ ／ ＭＢ。 指标符合设计要

求，满足星上应用性能需求。

图 ７　 进程动态度量对标图

５　 结　 论

未来构建天地一体化互联的应用场景中，星载

操作系统是影响网络安全性的重要环节。 现有星载

操作系统注重可靠性与实时性，但缺乏系统安全防

护机制。 论文提出一种可信计算与认证度量方法，
通过引入可信硬件，基于可信基与可信引导，完成了

系统与关键应用全运行周期的静态和动态度量与验

证。 实验结果表明，该方法能够安全且高效的实现

系统的可信计算，是对传统的星载系统防护技术的

一次革新。
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