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摘　 要：针对基于 Ａｎｄｒｏｉｄ 应用程序申请权限的检测过于粗粒度的问题，提出了基于敏感应用程序编

程接口（ａｐｐｌｉｃａｔｉｏｎ ｐｒｏｇｒａｍ ｉｎｔｅｒｆａｃｅ，ＡＰＩ）配对的恶意应用检测方法。 通过反编译应用程序提取危险

权限对应的敏感 ＡＰＩ，将敏感 ＡＰＩ 两两配对分别构建恶意应用无向图与良性应用无向图，再根据恶意

应用和良性应用在敏感ＡＰＩ 调用上的差异分配相同边不同的权重，以此检测Ａｎｄｒｏｉｄ 恶意应用。 实验

结果表明，提出的方法可以有效地检测出 Ａｎｄｒｏｉｄ 恶意应用程序，具有现实意义。
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　 　 随着 ５Ｇ 技术全面铺开，移动智能终端必将掀

开崭新的一页。 目前，移动智能终端操作系统主要

是 Ａｎｄｒｏｉｄ 系统和 ＩＯＳ 系统，其中 Ａｎｄｒｏｉｄ 系统因其

开源，市场占有率一直处于领先的位置［１］。 受到经

济利益的驱使，针对 Ａｎｄｒｏｉｄ 终端用户的恶意攻击

层出不穷，造成终端用户信息泄露，经济受损。 据

２０１９ 年发布的《中国网民权益保护调查报告》称［２］，
２０１８ 年我国网民因为垃圾信息、诈骗信息等遭受的

经济损失人均 １２４ 元，总体经济损失约 ８０５ 亿元；
７８．２％的网民个人信息被泄露。

为了应对恶意应用的泛滥，检测技术不断升级。
就检测方法而言，恶意应用检测技术主要分为静态

检测分析技术、动态检测分析技术和基于机器学习

的检测方法。 静态检测分析技术是指应用程序不需

要实际运行，只是将应用程序的源代码或者应用程

序反编译后的代码作为研究对象，依据应用程序中

存在的控制流、数据流和语义信息等检测应用程序

是否存在恶意行为［３］。 动态分析检测技术是指在

虚拟机、沙盒等受控系统环境中运行待检测的应用

程序，监控应用程序的行为［４］。 ２ 种分析方法各有

利弊，静态检测分析技术效率高，但无法应对代码混

淆、加密、加壳等阻碍静态分析的手段。 动态检测分

析技术可以解决上述静态检测分析技术的短板，但
代码执行的覆盖率低，恶意行为在沙箱运行过程中

不一定会被触发执行。 同时动态检测分析需要占用

系统大量的资源，开销较大［５］。
随着应用程序数量指数级地增长，基于机器学

习算法进行恶意应用检测的研究越来越多，通过静

态、动态的方式提取机器学习算法的特征，输入分类

器进行应用程序的分类。 在现有的研究成果中，研
究对象主要集中在权限和应用程序调用的 ＡＰＩ。
Ａｒｏｒａ［６］考虑到应用程序危险行为的发生需要获取

危险权限，于是首次使用危险权限的配对去检测应

用程序。 但如果应用程序存在过度申请权限的问

题，可能会导致检测的误判。 文献［７］通过反编译

应用程序提取应用程序实际使用的权限作为特征，
采用分类算法进行恶意应用检测，与将 ＡｎｄｒｏｉｄＭａ⁃
ｎｉｆｅｓｔ．ｘｍｌ 中声明的权限作为特征进行检测相比，检
测准确率提高。 同时，应用程序的应用行为最终必

然由 ＡＰＩ 执行，所以将 ＡＰＩ 作为研究对象相比于权

限更加细粒度。 文献［８］通过将 ＡＰＩ 作为研究对

象，总结不同恶意应用家族危险权限对应的 ＡＰＩ，以
此来实现应用程序的检测。 文献［９］利用应用程序

敏感 ＡＰＩ 函数调用图的相似，对 １ ３２６ 个恶意应用

进行检测，准确率达到 ９６．７７％。 文献［１０］对恶意

应用和良性应用在权限、ＡＰＩ 的使用上进行了详细

的分析与对比，利用随机森林算法选取危险权限对

应的 ５０ 个敏感 ＡＰＩ 作为特征检测恶意应用。
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综上所述，本文为了避免粗粒度的权限特征造

成误报，选取细粒度的敏感 ＡＰＩ 作为研究对象，受
文献［６］的启发，将恶意应用和良性应用调用的危

险权限对应的敏感 ＡＰＩ 两两配对，并分别根据它们

在良性应用和恶意应用中的重要性分配不同的权

重，建立检测模型。 在检测应用程序时，提取危险权

限对应的敏感 ＡＰＩ 两两配对，再分别根据恶意应用

无向图和良性应用无向图边的权重进行计算，通过

对权重得分的比较，判断应用程序是否为恶意应用。

１　 基础知识

Ａｎｄｒｏｉｄ 系统采用分层思想，架构清晰、层次分

明、各层之间的依赖性小。 Ａｎｄｒｏｉｄ 应用程序是 ａｐｋ
格式的文件，使用 ａｐｋｔｏｏｌ 工具可以对应用程序进行

反编译，其中 ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．ｘｍｌ 是全局配置文件，
包含申请的权限、组件信息，ｓｍａｌｉ 代码等。

为了保障系统的安全和用户的信息安全，

Ａｎｄｒｏｉｄ 系统主要设置了沙箱机制、权限管理机制、
签名机制、系统安全机制，其中与本文研究内容相关

的是权限管理机制。 默认情况下，Ａｎｄｒｏｉｄ 应用程序

只能访问有限的系统功能，如需要访问受保护的系

统资源就必须在 ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．ｘｍｌ 全局配置文件

中声明需要使用的权限信息。 Ｇｏｏｇｌｅ 将权限分为正

常权限和危险权限。 如果应用程序在配置文件中申

请危险权限，系统需要得到 Ａｎｄｒｏｉｄ 终端用户的确

认才能授予；正常权限则不同，无须用户确认会被自

动授予。

２　 基于 ＡＰＩ 配对的检测方法

本文实验方法如图 １ 所示，首先从恶意应用家

族应用程序中提取危险权限对应的敏感 ＡＰＩ，将它

们两两配对，并根据它们在恶意应用和良性应用中

出现频率分配不同的权重，构建恶意应用敏感 ＡＰＩ
无向图。

图 １　 本文检测方法流程

　 　 从检测效率角度出发，在构建良性应用无向图

时，以恶意应用提取的敏感 ＡＰＩ 为基准，提取良性

应用调用的敏感 ＡＰＩ 两两配对并分配权重。 当检

测未知应用程序时，先反编译应用程序提取调用的

敏感 ＡＰＩ，根据恶意应用、良性应用无向图边的权重

分别计算应用程序恶意应用和良性应用的权重分

数。 当恶意应用权重分数大于良性应用权重分数

时，应用程序被判定为恶意应用。
２．１　 无向图的构建

图表由顶点和边组成，表示为 Ｇ（Ｖ，Ｅ），其中，Ｇ
表示图，Ｖ是Ｇ中顶点的集合，Ｅ是图Ｇ中边的集合，
分为无向图和有向图，无向图是 ２ 个顶点之间可以

互相抵达，而有向图只能从一个顶点到另一个顶

点。
应用程序调用的 ＡＰＩ 数目数以万计，为了能够

精准地反映出恶意应用和良性应用的差异，本文以

敏感 ＡＰＩ 作为无向图的顶点，依次反编译数据库训

练集中的恶意应用，提取危险权限对应的敏感 ＡＰＩ，
两两配对构建无向图。 如果一个应用程序调用的敏

感 ＡＰＩ 数目为 Ｎ，则创建图 Ｇ 的 Ｎ 个顶点，每一个

顶点对应于一个敏感 ＡＰＩ，顶点之间两两连接，并设

置存在的边初始值为 １。 分析第二个应用程序时，
如果存在同样的边则增加 １；如果原图中不存在这

条边时，则将此边插入图 Ｇ，设置边的数值为 １，直
至数据库训练集中所有样本处理完毕。

·６６９·
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２．２　 权重的分配

给图 Ｇ 每条边 Ｅ 分配权重前，恶意应用无向图

和良性应用无向图需要进行归一化的预处理，然后

再分别计算每条边的权重。 权重分配的原则就是要

体现出相同 ＡＰＩ 顶点组成的边在恶意应用和良性

应用无向图中不同的重要性，因为恶意应用和良性

应用在 ＡＰＩ 调用上还是有区别的，尤其是敏感 ＡＰＩ。
对于在恶意应用无向图中出现较多而良性应用无向

图中出现较少的边分配较高的恶意应用无向图边的

权重；对于在良性应用无向图中出现较多而恶意应

用无向图中出现较少的边分配较高的良性应用无向

图边的权重。
以边 ｅｉ 为例，在恶意应用无向图中 ｅＭｉ 的权重定

义为ω（ｅＭｉ），如（１） 式所示，即边 ｅｉ 在恶意应用无向

图中的数量 Ｑ（ｅＭｉ） 占 ｅｉ ２ 个无向图中数量的比例；
在良性应用无向图中 ｅｉ 的权重定义为 ω（ｅＢｉ），如

（２） 式所示。

ω（ｅＭｉ） ＝
Ｑ（ｅＭｉ）

Ｑ（ｅＭｉ） ＋ Ｑ（ｅＢｉ）
（１）

ω（ｅＢｉ） ＝
Ｑ（ｅＢｉ）

Ｑ（ｅＭｉ） ＋ Ｑ（ｅＢｉ）
（２）

２．３　 权重得分的比较

当待检测的应用程序被反编译提取危险权限对

应的 ＡＰＩ 特征后，进行两两配对，所有边 ｅｉ 分别参

照恶意应用无向图和良性应用无向图的权重分配，
恶意应用无向图权重得分记为 ｆＭ，如（３） 式所示；良
性应用无向图权重得分记为 ｆＢ，如（４） 式所示。 对

于同一应用程序而言，虽然敏感 ＡＰＩ 构成的边都是

相同的，但由于恶意应用无向图和良性应用无向图

对于同一条边分配的权重不同，所以需要比较两者

的权重得分。 当恶意应用权重分数大于良性应用权

重分数时，判定测试应用程序为恶意应用，反之则判

定为良性应用。
ｆＭ ＝ ω（ｅＭ１）ｅ１ ＋ ω（ｅＭ２）ｅ２ ＋ … ＋ （ｅＭｉ）ｅｉ （３）
ｆＢ ＝ ω（ｅＢ１）ｅ１ ＋ ω（ｅＢ２）ｅ２ ＋ … ＋ （ｅＢｉ）ｅｉ （４）

（３）式和（４）式中

ｅｉ ＝
１　 边存在

０　 否则{

３　 实验与分析

本文的实验运行在 １６Ｇ 内存的 Ｗｉｎｄｏｗｓ８ 系

统，所有应用程序通过 ａｐｋｔｏｏｌ 工具进行反编译，应

用程序敏感 ＡＰＩ 特征的提取、恶意应用无向图和良

性应用无向图的构建，应用程序的测试程序均使用

Ｐｙｔｈｏｎ 语言编写。
实 验 使 用 的 恶 意 应 用 主 要 来 自 于

ＭａｌＧｅｎｏｍｅ［１１］、 ＡｎｄｒｏＭａｌＳｈａｒｅ［１２］ 和 ＶｉｒｕｓＳｈａｒｅ［１３］，
为了验证建立的检测模型是否具备检测未知恶意应

用的能力，本文选取了部分恶意应用家族应用程序

作为训练集样本，如表 １ 所示，总计 ４６０ 个。 良性应

用训练样本均从正规应用市场下载，涵盖游戏类、即
时通讯类、运动类等共计 ４００ 个。

表 １　 建模使用的恶意应用家族

ＹＺＨＣ、 Ａｄｗａｒｅ、ＤｒｏｉｄＫｕｎｇＦｕ、ＳｍｓＲｅｇ、Ｐｌａｎｋｔｏｎ、Ｇｅｎｅｒｉｃ、
ＢａｓｅＢｒｉｄｇｅ、ＫｍｉｎＴｒｏｊａｎ、ＰｒｉｖａｃｙＲｉｓｋ、ＦａｋｅＩｎｓｔ

１） ＡＰＩ 配对模型的分析与检测

建立的恶意应用无向图和良性应用无向图分别

含有 ３ ９２２ 条边，其中恶意应用无向图排名前 １０ 的

边如下：
Ｌａｎｄｒｏｉｄ ／ ｔｅｌｅｐｈｏｎｙ ／ ＴｅｌｅｐｈｏｎｙＭａｎａｇｅｒ；－＞ｇｅｔＤｅ⁃

ｖｉｃｅＩｄ Ｌｊａｖａ ／ ｎｅｔ ／ ＵＲＬ；－＞ｏｐｅｎＣｏｎｎｅｃｔｉｏｎ；
Ｌａｎｄｒｏｉｄ ／ ｎｅｔ ／ ＣｏｎｎｅｃｔｉｖｉｔｙＭａｎａｇｅｒ；－＞ｇｅｔＡｃｔｉｖｅ

ＮｅｔｗｏｒｋＩｎｆｏ Ｌａｎｄｒｏｉｄ ／ ｔｅｌｅｐｈｏｎｙ ／ ＴｅｌｅｐｈｏｎｙＭａｎａｇｅｒ；
－＞ｇｅｔＤｅｖｉｃｅＩｄ；

Ｌａｎｄｒｏｉｄ ／ ｔｅｌｅｐｈｏｎｙ ／ ＴｅｌｅｐｈｏｎｙＭａｎａｇｅｒ；－＞ｇｅｔＤｅ⁃
ｖｉｃｅＩｄ Ｌｊａｖａ ／ ｎｅｔ ／ ＨｔｔｐＵＲＬＣｏｎｎｅｃｔｉｏｎ；－＞ｃｏｎｎｅｃｔ）；

（Ｌａｎｄｒｏｉｄ ／ ｎｅｔ ／ ＣｏｎｎｅｃｔｉｖｉｔｙＭａｎａｇｅｒ；－＞ｇｅｔＡｃｔｉｖｅ
ＮｅｔｗｏｒｋＩｎｆｏ， Ｌｊａｖａ ／ ｎｅｔ ／ ＵＲＬ；－＞ｏｐｅｎＣｏｎｎｅｃｔｉｏｎ）；

（Ｌａｎｄｒｏｉｄ ／ ｎｅｔ ／ ＣｏｎｎｅｃｔｉｖｉｔｙＭａｎａｇｅｒ；－＞ｇｅｔＡｃｔｉｖｅ
ＮｅｔｗｏｒｋＩｎｆｏ， Ｌｊａｖａ ／ ｎｅｔ ／ ＨｔｔｐＵＲＬＣｏｎｎｅｃｔｉｏｎ； － ＞ ｃｏｎ⁃
ｎｅｃｔ）；

（ Ｌａｎｄｒｏｉｄ ／ ｎｅｔ ／ ＣｏｎｎｅｃｔｉｖｉｔｙＭａｎａｇｅｒ； － ＞ ｇｅｔＡｃ⁃
ｔｉｖｅＮｅｔｗｏｒｋＩｎｆｏ，Ｌｏｒｇ ／ ａｐａｃｈｅ ／ ｈｔｔｐ ／ ｉｍｐｌ ／ ｃｌｉｅｎｔ ／ Ｄｅｆａｕｌｔ
ＨｔｔｐＣｌｉｅｎｔ；－＞ｅｘｅｃｕｔｅ）；

（ Ｌａｎｄｒｏｉｄ ／ ｔｅｌｅｐｈｏｎｙ ／ ＴｅｌｅｐｈｏｎｙＭａｎａｇｅｒ； － ＞ ｇｅｔ⁃
ＤｅｖｉｃｅＩｄ， Ｌｏｒｇ ／ ａｐａｃｈｅ ／ ｈｔｔｐ ／ ｉｍｐｌ ／ ｃｌｉｅｎｔ ／ ＤｅｆａｕｌｔＨｔｔｐ⁃
Ｃｌｉｅｎｔ；－＞ｅｘｅｃｕｔｅ）；

（ Ｌａｎｄｒｏｉｄ ／ ｔｅｌｅｐｈｏｎｙ ／ ＴｅｌｅｐｈｏｎｙＭａｎａｇｅｒ； － ＞ ｇｅｔ⁃
ＤｅｖｉｃｅＩｄ， Ｌａｎｄｒｏｉｄ ／ ｔｅｌｅｐｈｏｎｙ ／ ＴｅｌｅｐｈｏｎｙＭａｎａｇｅｒ； － ＞
ｇｅｔＳｕｂｓｃｒｉｂｅｒＩｄ）；

（ Ｌａｎｄｒｏｉｄ ／ ｎｅｔ ／ ＣｏｎｎｅｃｔｉｖｉｔｙＭａｎａｇｅｒ； － ＞ ｇｅｔＡｃ⁃
ｔｉｖｅＮｅｔｗｏｒｋＩｎｆｏ， ＇ Ｌａｎｄｒｏｉｄ ／ ｎｅｔ ／ ｗｉｆｉ ／ ＷｉｆｉＭａｎａｇｅｒ；－＞
ｇｅｔＣｏｎｎｅｃｔｉｏｎＩｎｆｏ）；

·７６９·
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（Ｌａｎｄｒｏｉｄ ／ ｎｅｔ ／ ｗｉｆｉ ／ ＷｉｆｉＭａｎａｇｅｒ； － ＞ ｇｅｔＣｏｎｎｅｃ⁃
ｔｉｏｎＩｎｆｏ， ＇ Ｌａｎｄｒｏｉｄ ／ ｔｅｌｅｐｈｏｎｙ ／ ＴｅｌｅｐｈｏｎｙＭａｎａｇｅｒ；－＞
ｇｅｔＤｅｖｉｃｅＩｄ）。

良性应用无向图排名前 １０ 的边如下：
（ Ｌａｎｄｒｏｉｄ ／ ａｐｐ ／ ＮｏｔｉｆｉｃａｔｉｏｎＭａｎａｇｅｒ； － ＞ ｎｏｔｉｆｙ，

Ｌａｎｄｒｏｉｄ ／ ｎｅｔ ／ ＣｏｎｎｅｃｔｉｖｉｔｙＭａｎａｇｅｒ； － ＞ ｇｅｔＡｃｔｉｖｅＮｅｔ⁃
ｗｏｒｋＩｎｆｏ）；

（ Ｌａｎｄｒｏｉｄ ／ ｎｅｔ ／ ＣｏｎｎｅｃｔｉｖｉｔｙＭａｎａｇｅｒ； － ＞ ｇｅｔＡｃ⁃
ｔｉｖｅＮｅｔｗｏｒｋＩｎｆｏ， Ｌａｎｄｒｏｉｄ ／ ｎｅｔ ／ ｗｉｆｉ ／ ＷｉｆｉＭａｎａｇｅｒ； － ＞
ｇｅｔＣｏｎｎｅｃｔｉｏｎＩｎｆｏ）；

（ Ｌａｎｄｒｏｉｄ ／ ｎｅｔ ／ ＣｏｎｎｅｃｔｉｖｉｔｙＭａｎａｇｅｒ； － ＞ ｇｅｔＡｃ⁃
ｔｉｖｅＮｅｔｗｏｒｋＩｎｆｏ， Ｌａｎｄｒｏｉｄ ／ ｔｅｌｅｐｈｏｎｙ ／ ＴｅｌｅｐｈｏｎｙＭａｎ⁃
ａｇｅｒ；－＞ｇｅｔＤｅｖｉｃｅＩｄ）；

（ Ｌａｎｄｒｏｉｄ ／ ｎｅｔ ／ ＣｏｎｎｅｃｔｉｖｉｔｙＭａｎａｇｅｒ； － ＞ ｇｅｔＡｃ⁃
ｔｉｖｅＮｅｔｗｏｒｋＩｎｆｏ， Ｌｊａｖａ ／ ｎｅｔ ／ ＨｔｔｐＵＲＬＣｏｎｎｅｃｔｉｏｎ； － ＞
ｃｏｎｎｅｃｔ）；

（ Ｌａｎｄｒｏｉｄ ／ ｎｅｔ ／ ＣｏｎｎｅｃｔｉｖｉｔｙＭａｎａｇｅｒ； － ＞ ｇｅｔＡｃ⁃
ｔｉｖｅＮｅｔｗｏｒｋＩｎｆｏ， Ｌｊａｖａ ／ ｎｅｔ ／ ＵＲＬ； － ＞ ｏｐｅｎＣｏｎｎｅｃ⁃
ｔｉｏｎ）；

（Ｌａｎｄｒｏｉｄ ／ ｎｅｔ ／ ｗｉｆｉ ／ ＷｉｆｉＭａｎａｇｅｒ； － ＞ ｇｅｔＣｏｎｎｅｃ⁃
ｔｉｏｎＩｎｆｏ， Ｌｊａｖａ ／ ｎｅｔ ／ ＨｔｔｐＵＲＬＣｏｎｎｅｃｔｉｏｎ；－＞ｃｏｎｎｅｃｔ）；

（Ｌａｎｄｒｏｉｄ ／ ｎｅｔ ／ ｗｉｆｉ ／ ＷｉｆｉＭａｎａｇｅｒ； － ＞ ｇｅｔＣｏｎｎｅｃ⁃
ｔｉｏｎＩｎｆｏ， Ｌｊａｖａ ／ ｎｅｔ ／ ＵＲＬ；－＞ｏｐｅｎＣｏｎｎｅｃｔｉｏｎ）；

（ Ｌａｎｄｒｏｉｄ ／ ｔｅｌｅｐｈｏｎｙ ／ ＴｅｌｅｐｈｏｎｙＭａｎａｇｅｒ； － ＞ ｇｅｔ⁃
ＤｅｖｉｃｅＩｄ， Ｌｊａｖａ ／ ｎｅｔ ／ ＨｔｔｐＵＲＬＣｏｎｎｅｃｔｉｏｎ； － ＞ ｃｏｎ⁃
ｎｅｃｔ）；

（ Ｌａｎｄｒｏｉｄ ／ ｔｅｌｅｐｈｏｎｙ ／ ＴｅｌｅｐｈｏｎｙＭａｎａｇｅｒ； － ＞ ｇｅｔ⁃
ＤｅｖｉｃｅＩｄ， Ｌｊａｖａ ／ ｎｅｔ ／ ＵＲＬ；－＞ｏｐｅｎＣｏｎｎｅｃｔｉｏｎ）；

（ Ｌａｎｄｒｏｉｄ ／ ａｐｐ ／ ＡｃｔｉｖｉｔｙＭａｎａｇｅｒ； － ＞ ｇｅｔＲｕｎｎｉｎｇ⁃
Ｔａｓｋｓ′， Ｌａｎｄｒｏｉｄ ／ ｎｅｔ ／ ＣｏｎｎｅｃｔｉｖｉｔｙＭａｎａｇｅｒ； － ＞ ｇｅｔＡｃ⁃
ｔｉｖｅＮｅｔｗｏｒｋＩｎｆｏ）。

通过以上结果对比可以看出有 ５ 条边是相同

的，说明无论良性应用还是恶意应用都频繁调用这

１０ 个 ＡＰＩ，而且这些 ＡＰＩ 在同一应用程序中成对出

现。 这些 ＡＰＩ 都属于 Ｉｎｔｅｒｎｅｔ 和 ＲＥＡＤ－ ＰＨＯＮＥ－

ＳＴＡＴＥ 权限，与文献［６］对权限进行配对的结果相

符。 从表 ２、表 ３ 可以看出恶意应用和良性应用虽

然在权限使用上差别并不是非常大，但存在行为差

异，如恶意应用和良性应用都调用 ｇｅｔＤｅｖｉｃｅＩｄ（ ）获
取 ＩＭＥＩ，但恶意应用会频繁调用 ｇｅｔＳｕｂｓｃｒｉｂｅｒＩｄ（ ）
获取区分蜂窝网络中不同用户的国际移动用户识别

码，该行为远高于良性应用。
使用构建好的无向图检测模型检测 Ａｎｄｒｏ⁃

ＭａｌＳｈａｒｅ 和 ＭａｌＧｅｎｏｍｅ 中的 １ ０３２ 个恶意应用（包
括没有参与建模的恶意应用家族）和正规应用市场

下载的 ９８７ 个良性应用，所有测试应用程序均可以

反编译并经过 ＶｉｒｕｓＴｏｔａｌ 确认。 经检测，本文提出

的方法对恶意应用的检测准确率为 ９５．４４％，良性应

用检测的准确率为 ９２．１９％。
２） 检测未知恶意应用的能力

本文恶意应用无向图和良性应用无向图建立在

表 １ 恶意应用家族调用敏感 ＡＰＩ 的基础上，为了测

试模型检测未知恶意应用的能力，在测试集中加入

了建模时未用的恶意应用家族，其中包含 ２０１３ 年收

集的恶意应用家族和 ＶｉｒｕｓＳｈａｒｅ 在 ２０１６ 年收集的

恶意应用家族。
检测结果如图 ２ 所示，可以看出除了敏感 ＡＰＩ

较少的恶意应用家族（如 ＦａｋｅＰｌａｙｅｒ、ＳｎｄＡｐｐｓ）无法

检测外，对其余选择的恶意应用家族应用程序检测

效果较好，即使它申请的危险权限较少。 ＧｏｌｄＤｒｅａｍ
中的恶意应用分为两部分：一部分是 ２０１３ 年前收集

的，另一部分是近年收集的。 而本文提出方法未检

测出的该类应用程序属于后者，说明即使同类恶意

应用家族的应用程序也在变异，且伪装性越来越强。
Ａｐｐｃｒａｃｋ 恶意应用家族是 ＶｉｒｕｓＳｈａｒｅ 在 ２０１６ 年收

集的，分类的准确率相对低很多，主要还是因为它与

良性应用的差异很小，需要通过扩大无向图的规模

来提高检测准确率，但效率是必须面对的问题。
另外，为了检测提出方法的泛化能力，从 ２０１６

年 ＶｉｒｕｓＳｈａｒｅ 收集的恶意应用中随机选取 ２ ０００ 个

作为测试集。 与第一部分的检测结果相比性能指标

有所下滑，恶意应用检测的准确率为 ９０．８％，误判的

恶意应用主要集中在敏感 ＡＰＩ 调用较少，通过动态

加载技术执行程序的主要功能等， 如 ＳｍｓＲｅｇ、
Ａｇｅｎｔ、ＤＲ．Ｇｅｎ 等恶意应用家族。 需要说明的是在

误判的恶意应用中，存在应用程序上传 ＶｉｒｕｓＴｏｔａｌ
后绝大多数杀毒工具均显示为良性应用的恶意应

用，所以在实验中还需要对样本库的应用程序进一

步地甄别，避免不必要的误判。 另外，２０１６ 年收集

的恶意应用相比于 ２０１３ 年左右收集的恶意应用伪

装性更强，更接近于良性应用。
同时，在检测的过程中，发现根据权重得分可以

对同类的恶意应用或者二次开发的恶意应用进行归

类，比如 ＤｒｏｉｄＫｕｎｇＦｕ 恶意应用家族中有多组权重

得分相同的应用程序，通过进一步的分析，发现它们

都是二次打包的应用程序。

·８６９·
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图 ２　 未知恶意应用家族检测结果

　 　 ３） 与同类检测工具的比较

本文提出的基于敏感 ＡＰＩ 配对的检测方法较

同思路基于权限的检测方法在特征的选择上更加细

粒度，更能体现良性应用和恶意应用的差异，能够避

免因为过度申请权限而导致的误判，但建模和分析

应用程序的效率有待加强。 与以 ＡＰＩ 作为特征的

分类算法相比，本文提出的方法主要是研究敏感

ＡＰＩ 在恶意应用和良性应用中应用的差异，通过这

种差异对待测应用程序的属性进行判断。
最后，从 ２０１９ 年的 ＶｉｒｕｓＳｈａｒｅ 收集的恶意应用

库中随机选取 １００ 个应用程序输入 ＶｉｒｕｓＴｏｔａｌ 工具

中进行检测，与知名的杀毒软件对比，对比结果如图

３ 所示。

图 ３　 同类检测工具检测结果比较

　 　 本文检测结果略差于 ＭｃＡｆｅｅ、 Ｆ⁃Ｓｅｃｕｒｅ， 与

Ｑｉｈｏｏ⁃３６０ 和 Ｋａｓｐｅｒｓｋｙ 接 近， 好 于 Ｔｅｎｃｅｎｔ。 与

ＭｃＡｆｅｅ、Ｆ⁃Ｓｅｃｕｒｅ 的差距主要在本文检测方法误判

的恶意应用检测上，这类恶意应用程序与良性应用

程序差异性小，也是大多数杀毒工具（ＶｉｒｕｓＴｏｔａｌ 提
供）检测不出的。

４　 结　 论

本文通过提取危险权限对应的敏感 ＡＰＩ 两两

配对，建立恶意应用无向图和良性应用无向图，并根

据它们在恶意应用和良性应用中的重要性分配不同

的权重。 测试集应用程序参考 ２ 个无向图边的权重

分配，通过对比权重积分，判断是应用程序属性。
下一步研究的重点是考虑选取更多不同类型的

特征，选择更多有差异性的恶意应用家族参与建模，
构建更精准的、更完善的无向图。 同时，需要对训练

集和测试集的应用程序进行恶意属性的确认，以提

升模型的检测能力。

·９６９·
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