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摘　 要：公用代码库的正确分类与过滤可有效提高 Ａｎｄｒｏｉｄ 重打包应用的检测成功率。 但现有公用

库检测方法使用的分类特征及规则会导致检测效率不高，无法满足大规模应用市场的需求。 针对此

问题，提出一种基于结构相似性的 Ａｎｄｒｏｉｄ 公用代码库检测方法，依靠 ＰＤＧ（ｐｒｏｇｒａｍ ｄｅｐｅｎｄｅｎｃｙ
ｇｒａｐｈ）解析反编译后的应用程序安装包，提取弱关联子包，使用包结构相似度与代码文件调用信息作

为特征，通过粗细 ２ 级粒度的包过滤操作实现公用库分类。 基于现实应用市场数据集的实验结果证

明，该方法在保证公用代码库检出率与误报率的同时可提高分析速度，具有较高的可伸缩性。
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　 　 近年来，移动应用需求增长迅速，移动操作系统

市场获得了快速增长。 Ａｎｄｒｏｉｄ 的市场份额日渐提

高，已占据移动操作系统过半市场份额［１］。 但

Ａｎｄｒｏｉｄ 平台的应用安全问题也越来越严重，用户隐

私窃取、设备吸费等安全事件层出不穷，恶意应用程

序泛滥。
为达到运行时用户无感知的目的， 大部分

Ａｎｄｒｏｉｄ 恶意应用程序通过重打包方式（即将恶意

代码加入反编译的正常应用程序后重新组装并签

名）实现恶意功能隐藏。 普通用户下载并安装该类

“正常”应用后可能会在完全不知情的情况下泄漏

隐私信息或遭受经济损失。 因此，Ａｎｄｒｏｉｄ 应用程序

重打包检测已成为 Ａｎｄｒｏｉｄ 应用安全领域的一个研

究热点［２⁃３］。
基于多种目的（提高开发效率、提供广告等），

大量 Ａｎｄｒｏｉｄ 应用会在开发过程中使用公用代码

库。 绝大部分重打包检测方法［４⁃５］ 在检测前尝试排

除公用代码，降低这部分代码对检测结果的影响。
但在当前应用程序不断涌现、公用代码库总量不断

提高的背景下，现有公用库检测方法的效率已无法

满足检测的需求。
针对现有方法的不足，本文提出一种基于结构

相似性的公用代码库检测方法，结合粗粒度的应用

程序安装包结构分析与细粒度的代码特征比较，对
应用程序安装包进行检测，快速分析并定位应用中

使用的公用代码库，降低对后续重打包检测过程中

的干扰。

１　 相关工作

现有 Ａｎｄｒｏｉｄ 应用重打包检测方法的基本原理

是将反编译后的应用安装包模块解耦，分析并提取

部分模块进行下一步检测。 由于需要执行成对比

较，整个检测过程的开销（耗时、计算资源占用）随

检测对象模块数量上升而呈指数级增长。 同时，非
相关模块的存在会劣化检测效果。 Ａｎｄｒｏｉｄ 应用中

大量存在并使用的公用代码库对这些方法造成了严

重影响。
已有一些方法［４⁃５］ 使用白名单的方式将应用中

的公用代码文件过滤排除，由此提升了检测效率与

效果。 但该方式存在 ２ 点不足：①更新不及时，需要

大量人工参与；②使用包名作为过滤条件，恶意应用

可通过修改包名轻易规避。
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针对这种情况，部分学者提出了一些改进方案。
文献［６］反编译应用程序后从 ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ． ｘｍｌ
配置文件中获取权限等特征，通过这些提取的特征

检测应用程序是否重打包。 但该方法提取的特征相

对比较粗粒度，容易出现较高的误判。 ＳｉｍｉＤｒｏｉｄ 提

取基于方法、应用程序组件、资源文件的特征，通过

这些特征不仅分析应用程序之间的相似度，还对检

测结果进行了分析，取得了较好的检测效果［７］。 文

献［８］提取应用程序调用的关键 ＡＰＩｓ，利用图神经

网络和聚类算法对图结构数据进行处理，为 Ａｎｄｒｏｉｄ
第三方库的聚类分析提供了一种新的思路。

２　 基于结构相似性的公用库检测

公用库检测的核心评估指标主要为：①检出率，
准确发现应用中的公用库；②速度，快速检测百万量

级应用。 本文提出的检测方法面向大规模量级应用

环境，考虑 Ａｎｄｒｏｉｄ 应用安装包的特性，分析代码包

的目录与文件分布结构，过滤结构不相似的代码包，
使用代码文件的 ＡＰＩ 特征进行细粒度比较，完成公

用库包的分类。

图 １　 公用库检测流程

如图 １ 所示，检测过程主要包括 ５ 个步骤：预处

理，将 Ａｎｄｒｏｉｄ 应用安装包解压缩并反编译；弱关联

子包提取，利用 ＰＤＧ［９］ 解析各个代码子包，抽取与

主包群关联性较弱的子包作为公用库候选；包结构

相似度计算，基于子包目录与文件分布结构，与比较

对象进行粗粒度的相似度计算；代码结构相似度计

算，提取代码文件的 ＡＰＩ 调用信息，生成包结构特

征码并计算结构相似度；公用库分类，利用结构相似

度分类至所属公用库。
２．１　 预处理

本文使用 ａｐｋｔｏｏｌ 工具［１０］ 反编译 Ａｎｄｒｏｉｄ 应用

程序安装包，获得该应用程序的所有构成内容，包括

Ａｎｄｒｏｉｄｍａｎｉｆｅｓｔ． ｘｍｌ、资源文件与以包形式分布的

ｓｍａｌｉ 代码文件。
２．２　 弱关联子包提取

正常应用中包括两类代码包：主包群与公用库

包。 主包群包含应用程序入口所在包及与入口包存

在较强调用关系的代码包。 公用库代码的用途主要

是广告和部分功能的实现，主包群不会与公用库包

存在频繁交互。 同时，主包群与公用库往往都是单

向调用关系。 因此，与主包群之间调用次数较少或

有向调用关系较弱的代码包可视为候选公用库包。
将主包群与公用库包有效分离可以减少后续相似度

计算消耗，提高速度。

图 ２　 子包解耦分离

如图 ２ 所示，本文使用 ＰＤＧ 方法分离应用中的

主包群和潜在公用库包。 利用预处理后的 ｓｍａｌｉ 文
件，在代码包之间生成具有权重（调用次数）的图。
结合确定的应用入口所在包，形成主包群与候选公

用库包。
２．３　 包结构相似度计算

包结构主要指代码包中，文件目录与代码文件

的分布情况。 Ａｎｄｒｏｉｄ 代码包结构与操作系统文件

系统高度相似，可使用树状结构表示。 如图 ３ 所示，
包结构包括根节点（顶级包）、目录节点（子包）、代
码文件节点及相应的深度信息。

图 ３　 代码包结构示例

·９４４·
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公用库的目的是被应用程序调用，为确保稳定

性，连续版本之间的包结构不会出现大量变化。 同

时，正常情况下，不同作者公用库之间的包结构不会

出现高度相似的情况。 基于上述分析，在代码包比

较过程中，可计算比较对象之间的包结构相似度，以
粗粒度剔除包结构相似度不高的情况。

２ 个代码包 Ｐａ，Ｐｂ 的包结构相似度范围为［０，
１］，定义为

Ｐｓｉｍ（Ｐａ，Ｐｂ） ＝
αＰｓｉｍＰ

（Ｐａ，Ｐｂ） ＋ βＰｓｉｍＦ
（Ｐａ，Ｐｂ）

ＰｓｉｍＰ
（Ｐａ，Ｐｂ） ＋ ＰｓｉｍＦ

（Ｐａ，Ｐｂ）
（１）

式中： ＰｓｉｍＰ
（Ｐａ，Ｐｂ） 为包目录分布相似度；ＰｓｉｍＦ

（Ｐａ，
Ｐｂ） 为代码文件分布相似度。 α与 β调整２类分布相

似度权重，范围为［０，１］，且 α ＋ β ＝ １。
包目录分布相似度使用代码包内所有目录的分

布情况，计算 ２ 个比较对象同一深度级别的目录数

量差值与总和比值，获得该深度级别的相似度。 通

过累加各个深度的相似度，获得最终的包目录分布

相似度，定义为

ＰｓｉｍＰ
（Ｐａ，Ｐｂ） ＝ ∑

ＤＰ

ｉ ＝ １
１ －

Ｍａｉ － Ｍｂｉ

Ｍａｉ ＋ Ｍｂｉ

æ

è
ç

ö

ø
÷ （２）

式中： ＤＰ 为 ２ 个比较对象中目录深度级别的较大

值；Ｍａｉ 与 Ｍｂｉ 分别为 ２ 个比较对象该深度级别的目

录数量。
与包目录分布相似度相似，代码文件分布相似

度为 ２ 个比较对象同一深度级别 ｓｍａｌｉ 文件的数量

差值与总和比值，定义为

ＰｓｉｍＦ
（Ｐａ，Ｐｂ） ＝ ∑

ＤＦ

ｉ ＝ １
１ －

Ｎａｉ － Ｎｂｉ

Ｎａｉ ＋ Ｎｂｉ

æ

è
ç

ö

ø
÷ （３）

　 　 ＤＦ 为 ２ 个比较对象中代码文件深度级别的较

大值。 Ｎａｉ 与 Ｎｂｉ 为 ２ 个比较对象该深度级别的代码

文件数量。
建立阈值 ＴＰ（范围为［０，１］），过滤包结构相似

度不高（Ｐｓｉｍ（（Ｐａ，Ｐｂ） ＜ ＴＰ） 的代码包，降低细粒度

级别的相似度计算次数。 该相似度仅统计并计算包

内目录与文件的分布数量与深度，运算速度快，方便

存储。
２．４　 代码结构相似度计算

该步骤面向 ｓｍａｌｉ 代码文件级相似度计算，用
于细粒度的精确文件匹配，主要包括代码文件特征

计算及代码包相似度计算。 前者基于 ｓｍａｌｉ 文件代

码生成文件特征，后者在此基础上进行结构相似度

计算，最终生成 ２ 个比较对象的相似度结果。

考虑代码文件相似度计算与文档去重操作的同

质性，本文使用 Ｓｉｍｈａｓｈ 算法［１１］、结合 Ａｎｄｒｏｉｄ 代码

结构生成代码文件特征。 具体的生成规则如下：
１） 读取 ｓｍａｌｉ 文件，统计选定的 ３２ 个 Ａｎｄｒｏｉｄ

ＡＰＩ 调用次数作为权重；
２） 分别生成所有 ＡＰＩ 的 ６４ 位哈希值，转换为

二进制位串；
３） 哈希值所有位串计算：若该位为 ０，则转换

为权重负值，若为 １ 则为权重正值；
４） 按位累加所有 ３２ 个位串的计算结果；
５） 按位转换上一步计算结果：若该位为负值，

转换为 ０，正值转为 １。
完成上述特征计算操作后，本文获得了代码包

内所有 ｓｍａｌｉ 文件的 ６４ 位二进制特征码。
代码包相似度计算过程以树状包目录分布为基

础，递归计算各个深度级别的包目录相似度与代码

文件相似度。 本文使用简化的 ＳｉｍＲａｎｋ［１２］ 计算过

程。 各级深度的包目录相似度定义为

Ｆｓｉｍｋ
（Ｓｐａ，Ｓｐｂ） ＝ Ｃ

ＯａＯｂ
∑
Ｏａ

ｉ ＝ ０
∑
Ｏｂ

ｊ ＝ ０
Ｆｓｉｍｋ＋１

（Ｖａｉ，Ｖｂｊ） （４）

式中： Ｃ 为阻尼系数；Ｓｐａ 与 Ｓｐｂ 为 ２ 个比较对象的同

一级别子包（目录）；ｋ 为当前深度级别，范围为 ０ 至

２ 个比较对象包的最大深度；Ｏａ 与 Ｏｂ 分别为与当前

子包有父子关系的下级子包及下级代码文件总数，
若 Ｏａ 和 Ｏｂ 为 ０，Ｆｓｉｍｋ

（Ｓｐａ，Ｓｐｂ） 为 ０；Ｖａｉ 与 Ｖｂｉ 需同时

为下级子包（Ｓｐａｉ，Ｓｐｂｊ） 或下级代码文件（Ｆａｉ，Ｆｂｉ），即
Ｆｓｉｍｋ＋１

（Ｓｐａｉ，Ｆｂｊ） ＝ ０，Ｆｓｉｍｋ＋１
（Ｆａｉ，Ｓｐｂｊ

） ＝ ０。
同时，下级代码文件对的相似度为

Ｆｓｉｍｋ＋１
（Ｆａｉ，Ｆｂｊ） ＝ ＨＡＭ（Ｆａｉ，Ｆｂｊ） （５）

式中， ＨＡＭ（Ｆａｉ，Ｆｂｊ） 表示 ｈａｍｍｉｎｇ 距离，即文件对

的相似度为 ６４ 位二进制特征码的汉明距离。
各级子包相似度递归计算，最终 ２ 个比较对象

（顶级代码目录）之间的相似度为

Ｆｓｉｍ（Ｐａ，Ｐｂ） ＝ Ｆｓｉｍ０
（Ｓｐａ，Ｓｐｂ） （６）

２．５　 公用库分类

最后，本文使用代码结构相似度 Ｆｓｉｍ（Ｐａ，Ｐｂ） 与

经过粗粒度筛选的数据库中公用库包比较。 设置 ２
个阈值 ＴＨ 及 ＴＬ，范围均为［０，１］。 分类规则如下：

１） Ｆｓｉｍ（Ｐａ，Ｐｂ） 大于等于ＴＨ 的比较对象对加入

备选列表：若列表内无元素，直接执行下一步；只有

一个元素，直接分类为对应的公用库；若列表元素数

量大于 １，分类为 Ｆｓｉｍ（Ｐａ，Ｐｂ） 最大的公用库；
２） 若 Ｆｓｉｍ（Ｐａ，Ｐｂ） 大于等于 ＴＬ 的数量大于等

·０５４·
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于 １，认为该包有较大可能为其他公用库包的更新

版或修改版，记录信息后新建存储为公用库包；
３） 若上述条件均不满足，标记为临时公用库

包，参与后续分类比较。 经额定周期，如依然没有高

度相似包，则删除该包，否则升级为公用库包。

３　 实验与结果

３．１　 实验设置与数据集

实验分为两部分：小规模验证评估本文提出检

测方法的相关性能；大规模测试分析市场中应用程

序使用公用库的现实情况及大量级检测样本下的性

能（速度指标）。 实验运行环境为一台联想 Ｔｈｉｎｋ
Ｓｅｒｖｅｒ服务器（ Ｉｎｔｅｌ Ｘｅｏｎ Ｅ３、６４ ＧＢ 内存、１ ＴＢ 硬

盘）。 对应该实验设置，实验数据集分为 ２ 组。
小规模验证使用人工下载的数据集，共包含

２００ 个 ＡＰＫ 安装包。 经过人工挑选与验证，共出现

３６８ 次公用库包使用，包含 ３３２ 个 ＳＨＡ１ 哈希计算结

果不同的包，共出现 ４４ 个不同包名。
使用自己开发的分布式应用抓取器搜索并下载

大规模测试数据集。 数据集抓取时间为 ２０１６ 年 ３
月至 ４ 月，来源为国内 ５ 个主流应用市场，共抓取存

储 １０５ ９８５ 个 ＡＰＫ 安装包，占用 ３９２ ＧＢ 存储空间。
所有安装包均经过解压验证，剔除了非正常 ＡＰＫ 安

装包和较复杂的应用（例如微信）。 需要指出的是，
考虑游戏应用程序普遍体积较大的情况，本文的数

据集中没有包含游戏，均为普通应用程序。
３．２　 评价指标

本文使用检出率（ ｔｒｕｅ ｐｏｓｉｔｉｖｅ ｒａｔｅ，ＴＰＲ）与误

报率（ｆａｌｓｅ ｐｏｓｉｔｉｖｅ ｒａｔｅ，ＦＰＲ）作为评价所提出方法

的指标。 表 １ 定义参与 ２ 个评价指标计算的参数。
需要指出，具有同一包名但存在代码差异的代码包

无法定性分类，所以仍然依赖包名进行人工分类。
表 １　 评价参数定义

参数 定义
ＰＴ 正确分类公用库包数量
ＰＦ 错误分类公用库包数量
ＮＴ 正确分类非公用库包数量
ＮＦ 错误分类非公用库包数量

检出率定义为

ＲＴ ＝
ＰＴ

ＰＴ ＋ ＮＦ
（７）

　 　 误报率定义为

ＲＦ ＝
ＰＦ

（ＰＦ ＋ ＮＴ）
（８）

３．３　 结果分析

使用小规模验证数据集，设置固定参数包括：
α，β，Ｃ，ＴＬ 使用 ５ 对阈值（ＴＰ 和 ＴＨ） 进行实验。

表 ２　 不同阈值对下的检测结果

阈值对 检出包数量 ＲＴ ＲＦ

ＴＰ ＝ ０．７０，ＴＨ ＝ ０．７０ ４３ ０．８０ ０．０８
ＴＰ ＝ ０．８０，ＴＨ ＝ ０．８０ １２２ ０．８２ ０．０７
ＴＰ ＝ ０．８０，ＴＨ ＝ ０．８５ １８９ ０．８８ ０．０５
ＴＰ ＝ ０．８５，ＴＨ ＝ ０．９０ ２６５ ０．９４ ０．０１
ＴＰ ＝ ０．９０，ＴＨ ＝ ０．９５ ３３０ ０．９８ ０．０１

实验结果如表 ２ 所示。 随着 ２ 项阈值的提高，
检出包的数量也不断增加。 ＴＰ ＝ ０．７０ 且 ＴＨ ＝ ０．７０
时检出包基本匹配包名数量（４４），但有 １ 个包可能

与其他包混淆，未能检出。 同时，ＴＰ ＝ ０．９０ 且 ＴＨ ＝
０．９５时，检出包数量接近非哈希相同包数量（３３２）。
在阈值较低时，ＲＴ 和 ＲＦ 均不理想。 随着阈值提高，
２ 项数据逐渐提高。

不合理的高阈值提高了检测性能，但会导致过

度分类，修改较小、主观上可以归为一类的代码包

（例如小版本升级）实际运行中会分成 ２ 类，造成空

间（特征存储）和时间（后续包分类）开销增大，不适

合在大规模样本环境中使用。 此外，实验结果与样

本集有较强关联。
一个 ＡＰＫ 文件的检测平均耗时如表 ３ 所示。

预处理与弱关联子包提取操作耗时较长，但对数据

集规模不敏感。 包结构相似度计算只统计比较目录

与文件分布结构，速度较快，且在大规模数据集处理

中速度下降幅度不大。 详细分析代码结构相似度计

算过程，发现耗时主要发生在特征计算部分，相似度

计算耗时较短且没有随数据集规模增大而严重下

降，证明该方法具有较好的可伸缩性。 最后的公用

库分类操作较简单，耗时基本可以忽略。
表 ３　 检测过程平均耗时 ｓ

步骤 耗时（小规模） 耗时（大规模）
预处理 ２．９４６ ３．４６７

弱关联子包提取 ３．２２３ ３．８５４
包结构相似度计算 ０．００９ ０．５３７

代码结构相似度计算 ０．４１４ １．３７３
公用库分类 ０．００８ ０．０１１

总计 ６．６００ ９．２４２

·１５４·
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　 　 最后，本文统计了大规模测试中排名前十的公

用库出现次数，如图 ４ 所示。 可以看出，在实验数据

集中，除了部分工具库，大部分还是广告平台。
实验结果证明，本文提出的检测方法能保证公

图 ４　 公用库统计次数

用库的检出率与误报率，具有较高的检测速度与可

伸缩性，适合在大规模数据环境中应用。 但实验也

说明该方法在部分计算过程中存在效率问题，需要

进行优化（例如使用并行计算提高特征计算速度）。

４　 结　 论

本文提出了一种基于结构相似性的 Ａｎｄｒｏｉｄ 公

用代码库检测方法，整合应用安装包结构比较与代

码文件特征计算，实现不同粒度的代码分析与定位。
实验结果显示，该方法可快速、有效定位并分类现实

应用程序中的公用代码库。
考虑该方法与重打包检测的原理通用性，下一

步的主要工作是优化该方法，适配大规模应用市场

中的重打包应用程序检测与家族化分类。
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