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摘　 要：网络是由节点与连接节点的边构成的拓扑结构；节点之间通过边进行信息交互并实现网络的

功能。 网络中一个或多个节点发生的故障，会通过节点之间的连接关系引起其他节点发生故障，这种

现象称为级联失效。 网络的功能依赖于网络结构，当部分节点或者边发生故障时，网络往往能通过重

构和载荷分配等方式恢复和保持一定的功能。 以无人机集群和通信网络为研究背景，考虑了无人机

集群的级联失效行为和可重构特点。 通过引入节点最大连接数限制，提出了一种基于信息载荷分配

的多状态级联失效规则与基于概率的动态网络重连规则，研究了级联失效行为的扩散和传播对网络

抗毁性的影响。 通过仿真实验设计及分析，提出几点提升集群抗毁性的可行建议。
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　 　 许多系统都可以抽象为复杂网络模型，随着复

杂网络的研究逐步深入，网络级联失效行为［１］和可

重构网络［２］由于其现实意义受到广泛关注。 网络

中一个或多个节点发生的故障，会通过节点之间的

连接关系引起其他节点发生故障，连锁效应最终导

致大部分甚至整个网络崩溃，这种现象称为级联失

效，在交通网络、Ｉｎｔｅｒｎｅｔ、电网、无人机集群等都存

在这种现象。 级联失效的出现让原本具有高关联度

的网络设计难度加大。 在进行网络结构初始设计

时，不仅要考虑到可能面临冲击的规模和形式，还要

考虑节点间关联度以及失效节点的负载分配［３］与

重构。 因此，针对级联失效行为及网络可重构特性

进行分析具有重大意义。
近年来，无人机的协同作战及对抗受到较多关

注。 无人机自组网设计是未来无人机集群作战的重

要研究内容。 现有的无人机集群通讯大多采用自组

织网络（无人机 Ａｄ ｈｏｃ 网络） ［４］，其特点在于不完

全依赖于地面控制站或者卫星等固定基础通信设

施。 每台无人机都可作为移动网络节点，各节点依

靠无线通信设备模块实现无线通信的自主管理。 而

无人机集群网络对数据信息的可靠高速传输有较高

要求，但囿于成本和 Ａｄ ｈｏｃ 网络无线多跳路由、网
络拓扑结构多变、带宽有限等特性，无法具有基础设

施网络中较为稳定的通讯能力和较大的带宽设置。
因此，基于无人机自组织网络发展现状和一般通用

失效模式的假设，建立通讯模块故障造成的级联失

效模型，并分析和评估无人机通讯网络的性能，具有

重要的理论意义和应用价值。
本文以无人机集群作为研究背景，该集群自身

具有自组织、自适应性，通讯采用无线通讯［５⁃６］，是
非常典型的可重构网络。 在本文中无人机集群由作

为节点的无人机和作为边的信息交流通道组成。 每

个无人机判断不断变化的态势并依据一定的准则调

整自己的策略，进行友方个体间的合作、与敌方的博

弈［７］；从而无人机集群构成了一个可重构、针对特

定任务具有级联失效行为的网络。
本文考虑级联失效行为和可重构网络特点，引

入节点最大连接数限制，提出了一种基于信息载荷

分配的多状态级联失效规则与基于概率的动态网络

重连规则，研究级联失效行为的扩散和传播对网络

抗毁性影响。
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１　 无人机集群网络模型

１．１　 无人机集群模型概述

Ｔｒａｎ等［８］提出了无人机集群模型的 ３ 个场景：
初始连接阶段、打击阶段以及恢复重连阶段，分别对

应打击前、打击完成瞬间、打击之后修复。 无人机集

群受到攻击有 ２ 种方式，分别是随机移除和定向移

除。 采用偏好连接算法，进行无标度网络的构建。
同时考虑网络连接和重连的成本，对不同网络连接

模式进行对比。 假设给定初始完全连接的节点数为

ｍ０，一个新节点 ｊ 与网络中已有节点创建 ｍ 条连接

（ｍ≤ ｍ０），则定义节点 ｊ 与已有节点 ｉ 连接概率为

Ｐ ｊ→ｉ ＝
ｋｉ

∑
Ｎｔ

ｌ ＝ １
ｋｌ

（１）

式中： Ｎｔ 代表 ｔ时刻网络中现有节点数；ｋｉ 则表示节

点 ｉ 的现有连接数，即节点的度。
在恢复重连阶段，由于其余节点消失而失去连

接的节点 ｊ 与其他节点进行连接的概率也如（１）式
所示。 在打击阶段，无标度网络对于随机移除的攻

击模式抗性较高，但针对定向移除这种移除网络中

度值较高的打击行为来说，无标度网络较为脆弱。
在上述研究基础之上，Ｂａｒｔｈｅｌｅｍｙ［９］将距离因素

引入连接概率模型中，基于等式（２）分别提出了不

同的调整变量和距离函数。
Ｐ ｊ→ｉ ＝ θｋｉＦ（ｄ ｊ→ｉ） （２）

式中： θ表示调整因子；ｋｉ 表示节点 ｉ的现有连接数；
Ｆ（·）为距离函数，代表物理距离对于无人机集群间

的连接状况、信息传输的影响；ｄ ｊ→ｉ 表示节点 ｊ与 ｉ之
间的距离。

Ｂａｉ等［６］考虑到无人机集群具有自组织、自适

应的特点，提出了新的模型：若在无人机集群中存在

孤立节点或孤立分支，会降低集群的整体性能，并提

出了连接概率等式（３）
Ｐ ｊ→ｉ ＝ α（ｋｉ ＋ ε）Ｆ（ｄ ｊ→ｉ） ＝

（ｋｉ ＋ ε）Ｆ（ｄ ｊ→ｉ）

∑
Ｎｔ

ｌ ＝ １
Ｆ（ｄ ｊ→ｌ）（ｋｌ ＋ ε）

，　 ∑
Ｎｔ

ｌ ＝ １
Ｆ（ｄ ｊ→ｌ） ＞ ０

０，　 　 　 　 　 　 　 　 　 其他

ì

î

í

ï
ïï

ï
ïï

（３）

式中： Ｎｔ 代表网络中现有节点数；ε代表节点度值的

调整因子；ｋｉ 表示节点 ｉ的现有连接数即节点度值。

函数 Ｆ（ｄ ｊ→ｉ） 如下所示：

Ｆ（ｄ ｊ→ｉ） ＝

１，　 　 　 　 　 　 ｄ ｊ→ｉ ＜ η

ｒｃ
（ ｒｃ － ｄ ｊ→ｉ）
（１ － η） ｒｃ

，　 ηｒｃ ＜ ｄ ｊ→ｉ ＜ ｒｃ

０，　 　 　 　 　 　 ｄ ｊ→ｉ ＞ ｒｃ

ì

î

í

ï
ïï

ï
ïï

（４）

　 　 ｒｃ 表示通讯范围，ｄ ｊ→ｉ 表示节点 ｊ 与 ｉ 之间的距

离，η 表示距离影响因子。 需要指出的是， 当

∑
Ｎｔ

ｌ ＝ １
Ｆ（ｄ ｊ→ｌ） ＝ ０时，意味着节点 ｊ 与网络中现有任一

节点连接的概率都是 ０，即在节点 ｊ 的最大通讯范围

内没有可以与其建立连接的节点。 此时节点 ｊ 保持

活跃状态直到有一个或几个新生成节点出现在它的

通讯范围中且与其建立连接。 同样的，在恢复重连

阶段，因其他节点消失而失去连接的节点 ｊ 会按式

（３） 的概率公式进行重连。
１．２　 加入最大连接数限制的改进模型

以（１）式偏好连接算法生成的无标度网络，不
可避免地会出现某些度值非常高的节点，这些节点

被称为“Ｈｕｂ”节点［１０］。 面临随机移除时，“Ｈｕｂ”节
点的重要程度并不突出；而定向打击会定向移除网

络中度值较高的节点，“Ｈｕｂ”节点的移除造成集群

性能大幅下降，恢复连接必须承受极高的经济代价

和时间成本。
在无人机集群中，通讯效果是衡量集群工作能

力的非常重要的一个指标。 现有的无人机集群间通

讯模式难以做到大容量的机间信息分发和任意拓扑

结构传输，压缩了集群系统在理论上的最优性

能［５］。 同时集群内通讯存在多径效应［１１⁃１２］的影响，
即多条信息在同一路径传播或单机同一时间接收到

多条信息时，信息间就会相互产生一定程度的干扰

或阻塞。
综上所述，通过添加节点最大连接数限制能减

少集群内部通信阻塞，改变集群度分布。 因此，本文

提出考虑最大连接数限制的网络构建模型，其概率

连接如（５）式所示

Ｐ ｊ→ｉ ＝ α（ｋｉ ＋ ε）δＦ（ｄ ｊ→ｉ） ＝
（ｋｉ ＋ ε）Ｆ（ｄ ｊ→ｉ）

∑
Ｎｔ

ｌ ＝ １
Ｆ（ｄ ｊ→ｌ）（ｋｌ ＋ ε）

，　 δ∑
Ｎｔ

ｌ ＝ １
Ｆ（ｄ ｊ→ｌ） ＞ ０

０，　 　 　 　 　 　 　 　 　 其他情况

ì

î

í

ï
ïï

ï
ïï

（５）

式中：最大连接数限制因子 δ 为 ｋｉ ＜ ξ 的逻辑返回

值；ξ 是最大连接数，即网络中每个节点的度值 ｋｉ 都

·０４８·
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不应该超过 ξ；即节点 ｉ 的连接数若未达到限制，则
其与节点 ｊ 便有非零概率建立连接；而 Ｆ（ｄ ｊ→ｉ） 与

（４） 式的定义相同。
最大连接数限制因子 δ的加入，增加了节点 ｊ处

在活跃状态的概率；当∑
Ｎｔ

ｌ ＝ １
Ｆ（ｄ ｊ→ｌ） ＝ ０ 时 ｊ 会由于通

讯范围内无可连接节点而处于活跃状态；当 δ ＝ ０
时，意味着通讯范围内存在节点，但是其度值已达到

最大连接数限制，节点 ｊ仍旧需要处在活跃状态等待

通讯范围中出现新的满足条件的一个或多个节点来

与其进行连接。 图 １ 为添加最大连接数限制前后，
网络中节点连接的异同对比。

图 １　 添加最大连接数限制前后网络连接对比

本文提出的改进模型（见图 ２ａ））与文献［６］模
型（见图 ２ｂ））给出 １００个无人机节点完成初始连接

时的情况。 二者的主要差别具体体现在：①网络分

支数量；②网络中节点的最大度与网络平均度。

图 ２　 最大连接数限制对网络结构的影响

由于最大连接数的限制，改进模型中不存在连

接数超过 ３的节点，网络中节点最大度值为 ３ 且平

均度不超过 ３；而在文献［６］模型中，网络中节点最

大度值达到了 １１，其平均度超过 ３。 网络中节点的

最大度越小，面临定向移除打击时具有更好的鲁

棒性［１３］。

２　 级联失效传播及动态网络重构

２．１　 级联失效传播形式

Ｍｏｔｔｅｒ与 Ｌａｉ［５］提出了一种基于负载重分配的

级联失效定义：
对一给定网络，其中任 ２ 个节点都可以通过二

者间相互连接的最短路进行信息或能量交换；每对

节点的最短路径经过节点 ｊ 的次数称为节点 ｊ 的负

载 Ｌ ｊ，同时定义节点的最大负载为这个节点的过载

极限Ｃ ｊ。 假设节点 ｊ的过载极限Ｃ ｊ 与其初始负载 有

如下关系

Ｃ ｊ ＝ （１ ＋ μ）Ｌ ｊ，　 ｊ ＝ １，２，…Ｎ （６）
式中，常数 μ≥０为容差参数，Ｎ为初始的节点数。

现有无人机集群多采用无线通讯作为主要通讯

手段。 在集群通讯网络中，级联失效［１３］的机理是由

于节点过载导致信息的分流，致使其他节点也有可

能发生过载和分流现象；此效应不断传播最终可能

导致整个通讯网络的瘫痪，使集群丧失工作能力。
这样的级联失效行为通常会经历 ３ 个阶段：外部扰

动、负载分配、过载失效。
２．２　 打击事件场景构建

无人机集群可能遭遇不同于传统网络定义的节

点移除的打击，存在被病毒、远程控制等手段劫持的

可能；集群中可能会出现被劫持的无人机，进而影响

与其连接的无人机。
基于通讯网络的能量控制，通讯网络中每单位

信息的发送都存在一定能量限制。 设置单位信息发

送耗用的能量为 ｐｉ，其具有一定的强度范围

０ ≤ ｐｉ ≤ ｂｉ （７）
式中， ｂｉ 为单位信息发送时能量耗损阈值，该值一

般是根据集群面向的任务、所需求的通讯强度、续航

时长等条件因素综合预设的值。 此阈值将会在正常

无人机被劫持或失效时发生变化。
当１台无人机被劫持时，其对集群的影响有２种

方式：①直接物理摧毁；② 以远程控制或者注入病

毒的方式修改通讯限制参数。 对集群而言随机失去

单个节点对整个网络影响不大，而通过修改限制参

数 ｂｉ 使得集群因通讯而造成级联失效则后果严重。
２．３　 级联失效在无人机集群网络中的传播

将无人机集群中的节点状态划分为 ４ 种：正常

状态 Ｇ、死亡状态 Ｄ、失效状态 Ｙ 和被劫持状态 Ｒ，
如表 １所示。 在一个时段 ［ ｔ，ｔ ＋ １］ 内，集群中节点

·１４８·
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的状态一定且只会是该 ４ 种状态中的一个；同时设

定节点的状态变迁是瞬间完成的，节点状态变迁如

图 ３所示。
表 １　 无人机状态及对应代号

无人机节点代号 代表状态
绿色 Ｇ 正常
灰色 Ｄ 死亡
黄色 Ｙ 失效
红色 Ｒ 被劫持

图 ３　 节点状态变迁图解

正常状态节点 Ｇ：可以相互通讯进行信息交流

以完成指定任务，其负载小于过载极限。
被劫持状态节点 Ｒ：发送大量无用且优先度较

高的信息，导致相邻节点过载失效，进而造成级联

失效。
失效状态节点 Ｙ：从 Ｇ状态节点转变而来，转变

的条件为过载失效，即当 Ｇ 的过载极限 Ｃ 与负载 Ｌ
有 Ｃ＜Ｌ 的情况发生，Ｇ就会转换为 Ｙ。

与 Ｒ节点直接相连的节点在一次负载分配后

获得的载荷为

􀭵ＬＲ ＝
ＲＤＬＲ
ｎＲ

（８）

式中： ＲＤ 为被劫持节点负载分配的调整因子；ｎＲ 为

与被劫持节点相连的节点数；ＬＲ 为被劫持节点在进

行负载分配瞬间的负载。
与 Ｙ节点直接相连的节点在其进行负载分配

后获得的载荷为

􀭵ＬＹ ＝
ＹＤＬＹ
ｎＹ

（９）

式中： ＹＤ 为通讯失效节点负载分配的调整因子；ｎＹ
为与失效节点相连的节点的数目；ＬＹ 为失效节点在

过载瞬间的负载。 图 ４和图 ５分别给出了被劫持无

人机与过载失效无人机的负荷分配机制与状态转移

路径。

图 ４　 被劫持无人机负载分配机制与状态转移路径

图 ５　 过载失效无人机负载分配机制及状态转移路径

２．４　 动态网络重构

假设初始的无人机集群规模为 Ｎ，此时集群内

每台无人机均处于正常状态，那么此时的修复概率

是最大的，设其值为 Ｐ１。 设定最低正常状态无人机

数目界限 Ｎｍｉｎ，仅当遭受打击后正常无人机的数目

达到 Ｎ′Ｇ ＞ Ｎｍｉｎ 时，失效无人机才有可能得到修复；
当 Ｎ′Ｇ ≤ Ｎｍｉｎ 时，失效无人机修复概率均定义为 ０。

不难得出，失效无人机修复概率为

Ｐ ＝ １ －
Ｎ － Ｎ′Ｇ
Ｎ － Ｎｍｉｎ

（１０）

·２４８·
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３　 无人机集群抗毁性评价

网络抗毁性描述了网络拓扑结构的可靠性，通
常将网络所能承受的最大节点或边的移除比例称为

网络的抗毁性［１４］。 但利用以往的网络抗毁性的定

义，很难对本文提出的基于动态距离快速变化的无

人机集群网络拓扑结构进行评价。
Ｍｏｔｔｅｒ与 Ｌａｉ［５］提出基于最大连通片在级联失

效传播后的变化来衡量级联失效对于网络造成的损

伤，从而反映集群的抗毁性的优劣程度

Ｓ ＝ Ｎ′ ／ Ｎ （１１）
式中， Ｎ和 Ｎ′分别代表级联失效传播前后网络中的

最大连通片存活节点数目。
本文的无人机集群网络拓扑结构依赖于各无人

机间的动态距离，最大连通片会实时变化；而一段时

间内的最大连通片存活节点数目的平均值指标存在

隐藏失效节点变化的风险。 因此基于网络中正常状

态节点的个数来对网络进行评价显然优于基于最大

连通片的节点数目。 本文定义当打击事件发生时，
集群能够维持一定的性能同时从该次事件中恢复的

能力，称为该集群的抗毁性。 集群的性能体现在正

常存活节点的数量上，因此，本文采用相对规模这一

指标来对网络抗毁性进行评价。 当相对规模较大

时，即存活节点数较多，集群抗毁性就较好；反之集

群的抗毁性就相对较差。 在本文改进模型中，（１１）
式中的 Ｎ 和 Ｎ′ 分别代表级联失效传播前后网络中

的处于正常状态的节点数目。

４　 实例仿真

４．１　 实验场景设置

利用 ＡｎｙＬｏｇｉｃ 多智能体仿真平台进行动态模

型仿真。 图 ６截取了初始组网后的无人机集群实际

图 ６　 无人机集群运动状态

状态；图 ７ａ）表示图 ６ 无人集群初始网络的拓扑结

构；图 ７ｂ）表示无人机实际状态变化在网络节点上

的对应。

图 ７　 集群状态与网络结构对应关系图

４．２　 级联失效传播场景下抗毁性评估实验设计

４．２．１　 级联失效传播规则

首先将被劫持无人机向周围节点发送无用信息

阻塞信道的负载分配方式称为“一次分配”；失效节

点进行负载分配称为“二次分配”。
将无人机现有的负载分为 ２ 个部分，分别是连

接负载 Ｌｌ 与分配负载 ＬＤ，其中连接负载 Ｌｌ 与其现有

连接数即节点度值 ｋｉ 相关；ＬＤ 为正常无人机从被劫

持无人机及失效无人机分配得到的负载。
无人机的过载极限受到每台无人机的固有带宽

Ｌｍ 影响，其与过载极限关系与（６） 式类似

Ｃ ｉ ＝ Ｃ ＝ （１ ＋ μ）Ｌｍ， ｉ ＝ １，２，…Ｎ （１２）
式中， μ 为负载容差系数。 其余参数设置见表 ２。

表 ２　 级联失效传播影响实验初始参数

参数 含义 值

Ｎ 集群规模 １００
ｍ１ 单次打击被劫持无人机数目 １
ＲＤ 被劫持无人机负载分配系数 ２
ＹＤ 失效无人机负载分配系数 １
Ｄ 无人机任务执行区域 １ ０００×１ ０００
ｒｃ 通讯距离 ２００
η 距离影响因子 ０．８
ε 连接数调整因子 １
Ｌｍ 固有带宽 ／最大连接负载 ３
Ｃ 过载极限 ４．２
μ 负载容差系数 ０．４
ＴＲ 被劫持无人机存活时长 ５０
ＴＹ 失效无人机修复进程时长 ５０
Ｎｍｉｎ 考虑修复情况下最少正常节点数 ４０

４．２．２　 级联失效传播影响分组实验

第 １组将负载容差系数 μ 作为变量，除与容差

·３４８·
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系数 μ 共同变动的过载极限 Ｃ 之外，其余参数均与

表 ２相同。 最后采集 Ｎ′，基于（１２） 式进行网络遭受

级联失效打击前后性能对比评价。
第 ２组将载荷传播参数 ＲＤ 调整为 １，即初始设

置的 ５０％，该组实验提升了级联失效在网络中传播

的难度。
第 ３组实验将被劫持无人机存活时长 ＴＲ 作为

变量，其他参数均与表 ２相同。
第 ４组实验将通讯距离 ｒｃ 作为变量，由于 ｒｃ 过

小会影响初始网络拓扑结构建立及集群在动态运动

中的性能，让无人机间连接难度更大；出现更多的孤

立群体和孤立节点，此时进行网络的性能评价已经

失去了意义。 所以设定其实验范围为 １００ 至 ４００ 单

位距离。
以上 ４ 组实验均未考虑失效无人机的修复情

况，再仿照第 １组和第 ４组实验，加入失效无人机的

修复概率模型，进行仿真数据的收集；基于第 １组考

虑修复的实验设为第 ５ 组实验；基于第 ４ 组考虑的

修复实验设为第 ６ 组实验，其余参数均与之前参照

的实验参数相同。
４．２．３　 级联失效传播影响实验结果及分析

图 ８ａ）至 ８ｆ）为上述 ６ 组实验结果折线图，图
８ａ）在未考虑失效节点修复的情况下，展示级联失

效传播前后网络性能评价指标相对规模 Ｓ 与负载容

差系数 μ 之间的关系。 在横轴 ０ ～ ０．２ 的 ４ 组数据

中，由于 μ 过小，Ｓ 基本趋近于 ０，意味级联失效在网

络中的接续传播，导致了网络中大多数节点的失效；
而在二次分配临界极限 ＹＤ ＋ Ｌｍ ＝ ４时，级联失效的

影响得到了极大的限制，相对规模大幅上升而后基

本趋于稳定。

图 ８　 ６组实验结果折线图

　 　 图 ８ｂ）在未考虑失效节点修复的情况下在第 １
组实验的基础上，通过修改级联失效传播系数至之

前的一半水平来提高级联失效在集群网络中传播的

难度。 该实验中有 ２ 个临界极限，分别是 μ ＝ ０．１７
时的二次分配极限（ＹＤ ＋ Ｌｍ）和μ ＝ ０．３３的一次分配

极限（ＲＤ ＋ Ｌｍ），可以看到相对规模 Ｓ 在这两处突

变，并在 μ 增大的过程中一直保持上升趋势。
图 ８ｃ） 是在未考虑失效节点修复的前提下，相

对规模 Ｓ 与被劫持节点存活时长 ＴＲ 之间的关系；可
以观察到当被劫持节点存活时长逐渐增大，相对规

模相应地减小。
图 ８ｄ） 基于第 １组实验，将通讯距离 ｒｃ 作为与

相对规模相关的变量，其中在 ｒｃ ＝ １５０ 时得到最小

值；在此之后相对规模随着通信距离限制的增加而

增加。
图 ８ｅ） 考虑了失效节点的修复，由于失效节点

修复的加入，在 μ ＝ ０．３３ 时 Ｓ 值较第 １ 组实验增

加 ２５％。
图 ８ｆ） 与图 ８ｅ） 类似，其对照组为图 ８ｄ）；它表

现了考虑修复之后相对规模 Ｓ与通讯距离 ｒｃ 之间的

·４４８·
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关系，相对规模整体得到了提高。
４．２．４　 集群规模对于级联失效传播影响

基于表 ２ 的参数设置，针对于集群规模与级联

失效传播相关性设计实验，观察不同集群规模对相

对规模的影响。
如图 ９所示，当集群规模在 ０ ～ １００ 内，集群规

模的增大可以有效提升集群打击前后的相对规模，
在 １００ 处达到了峰值；而在 １００ ～ ２００ 内，呈现先降

后升的趋势，在 Ｎ ＝ １５０ 左右，达到了最小值。 当集

群规模较小时，集群遭受打击后被移除的无人机数

量较多。 根据修复概率的设定此时集群的修复概率

值较小，因此随着多次打击，集群修复能力不断减

弱，打击后集群相对规模较小。 当集群规模较大时，
集群整体冗余度高，遭受打击后状态正常的无人机

图 ９　 集群规模－相对规模关系

数量较多，修复概率大，因而集群的修复能力较强。
但是当集群规模在 １００ ～ ２００ 时打击前后集群规模

出现先降后增的趋势。 这是因为级联失效在稠密的

集群中连接传播而造成更多的无人机失效。 而这一

影响在集群规模 Ｎ ＝ １５０ 时达到最高，而后随着 Ｎ
的增加，级联失效的影响逐渐被集群冗余性能抵消。
也即，集群规模越大级联失效对网络性能的下降影

响越大。 但随着时间增加，动态重连使得集群自身

的修复能力逐渐增强，网络性能逐渐恢复。

５　 结　 论

本文以无人机集群为研究背景，引入了集群节

点最大连接数限制，构建了基于概率的集群动态重

连规则；以集群通讯网络为研究对象，根据信道阻塞

这一现象提出了基于二次载荷分配的级联失效规

则，并研究了考虑级联失效与动态重连时集群的抗

毁性变化趋势。
通过仿真与数值实验得出如下结论：①为提高

集群抗毁性，应根据具体任务优化集群规模；②针对

无人机集群通讯网络，应尽量增加单台无人机的固

有通讯带宽；③应加快无人机集群中异常个体的识

别和清除速度；④在成本允许的情况下，尽量增大通

讯范围。
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