
２０２１ 年 １０ 月

第 ３９ 卷第 ５ 期

西 北 工 业 大 学 学 报

Ｊｏｕｒｎａｌ ｏｆ Ｎｏｒｔｈｗｅｓｔｅｒｎ Ｐｏｌｙｔｅｃｈｎｉｃａｌ Ｕｎｉｖｅｒｓｉｔｙ
Ｏｃｔ．

Ｖｏｌ．３９
２０２１
Ｎｏ．５

ｈｔｔｐｓ： ／ ／ ｄｏｉ．ｏｒｇ ／ １０．１０５１ ／ ｊｎｗｐｕ ／ ２０２１３９５１０７７

收稿日期：２０２１⁃０１⁃２０ 基金项目：国家自然科学基金（６１６０１５００）资助

作者简介：饶宁（１９９７—），空军工程大学硕士研究生，主要从事通信对抗、智能决策研究。

基于最大策略熵深度强化学习的
通信干扰资源分配方法
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摘　 要：针对通信组网对抗中干扰资源分配的优化问题，提出了一种基于最大策略熵深度强化学习

（ＭＰＥＤＲＬ）的干扰资源分配方法。 该方法将深度强化学习思想引入到通信对抗干扰资源分配领域，
并通过加入最大策略熵准则且自适应调整熵系数，以增强策略探索性加速收敛至全局最优。 该方法

将干扰资源分配建模为马尔可夫决策过程，通过建立干扰策略网络输出分配方案，构建剪枝孪生结构

的干扰效果评估网络完成方案效能评估，以策略熵最大化和累积干扰效能最大化为目标训练策略网

络和评估网络，决策干扰资源最优分配方案。 仿真结果表明，所提出的方法能有效解决组网对抗中的

干扰资源分配问题，且相比于已有的深度强化学习方法具有学习速度更快，训练过程波动性更小等优

点，干扰效能高出 ＤＤＰＧ 方法 １５％。
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　 　 随着各种电子信息技术在军事领域的广泛应

用，电子对抗在现代战争中发挥的作用显得愈加重

要。 为了确保信息的安全传输，涌现出了如跳频、智
能组网、猝发通信等各种抗干扰通信技术［１⁃３］。 在

通信组网对抗背景下，干扰方的对抗目标已由单一

链路变为通信网络，如何利用有限干扰资源对抗整

个通信网络获得最优干扰效果，需要制定合理的资

源分配方案来实现干扰资源利用效益最大化。 而对

抗通信网的干扰资源分配问题决策复杂度高，仅靠

人工调度效率较低。 当前，遗传算法、离散布谷鸟算

法、模拟退火算法、人工蜂群算法等智能算法已被广

泛用于解决这类如雷达辐射源干扰资源分配、认知

无线电频谱资源利用等决策问题［４⁃６］。 对于非线性

组合优化问题，上述算法都需要较完备的先验信息

且需对数据分布作出假设，这些假设随着无线网络

的复杂度提升与实际情况的差异会逐渐变大，并且

在组网对抗中干扰方难以获得通信方的先验信息，
此类算法实用性受限，不能很好地解决通信干扰资

源分配问题。

强化学习作为人工智能领域的重要研究方向，
可在无先验信息条件下求解决策问题。 深度强化学

习融合了深度学习的特征提取能力［７］，在强化学习

框架中利用神经网络拟合目标函数来决策复杂高维

空间的资源分配问题已成为研究热点，相关成果可

分为以下 ２ 类：①基于单智能体深度强化学习的资

源分配方法［８⁃１２］，如文献［８⁃１０］针对无线网络中的

信道接入问题、功率分配等问题均采用基于深度 Ｑ
网络（ｄｅｅｐ Ｑ ｎｅｔｗｏｒｋ，ＤＱＮ）算法的分配方法来达到

最大化频谱利用效率、最小化功耗等目的。 但是

ＤＱＮ 算法只适用于离散动作空间的场景，不适合动

作空间过大的联合优化问题。 为解决连续空间的决

策问题，文献［１１］提出基于深度确定性策略梯度

（ｄｅｅｐ ｄｅｔｅｒｍｉｎｉｓｔｉｃ ｐｏｌｉｃｙ ｇｒａｄｉｅｎｔ，ＤＤＰＧ）的多用户

无线蜂窝网络功率控制方法，并通过理论分析证明

了 ＤＤＰＧ 算法可以应用于多种通信网络的用户调

度、信道管理和功率分配等问题。 此外，文献［１２］
提出在深度强化学习框架下构建资源分配模型，利
用图卷积网络抽取底层关键的拓扑特征来学习最佳
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资源分配策略；②基于多智能体强化学习的资源分

配方法［１３⁃１６］，如针对认知无线电网络中主基站和认

知基站共存导致的聚集干扰问题，文献［１３］提出了

多智能体 Ｑ 学习的信道和功率分配方法，将多个认

知基站建模为多个智能体，以集中训练、分散执行的

方式获得节能资源分配策略。 文献［１４］提出基于

分布式近端策略优化的功率控制方法，设置多个智

能体在多线程中与环境交互以提升学习速率。 多智

能体强化学习方法多用于智能体之间存在非合作博

弈的场景，如文献［１５］将车联网中的每条车辆与车

辆（ｖｅｈｉｃｌｅ ｔｏ ｖｅｈｉｃｌｅ，Ｖ２Ｖ）链路分别视为单智能体，
各智能体在不具备全局网络信息情况下均利用

ＤＤＰＧ 算法来获得各自最优分配策略。 文献［１６］提
出分布式多智能体的深度竞争双 Ｑ 网络算法，各用

户在随机博弈模型中达到纳什均衡，在满足各用户

质量服务要求的同时最大化长期的整体网络效用。
现有研究大都面向认知无线电、雷达对抗等领

域且多为非合作博弈场景，很少考虑通信对抗的协

同干扰场景。 本文针对对抗组网通信场景下的通信

干扰资源分配问题，提出一种基于最大策略熵深度

强化学习的干扰资源分配方法，通过将策略熵引入

神经网络的策略梯度中，使得算法在期望最大化干

扰策略效能的同时兼顾最大化策略熵，提升策略的

探索性以更快地收敛至全局最优。 通过仿真对比，
本文所提算法相比于其他算法收敛速度更快，可更

高效地完成资源分配。

１　 对抗场景与决策模型构建

１．１　 对抗场景

在无线通信环境中，假设干扰方有 Ｎ台干扰机，
ｎ ＝ ｛１，２，…，Ｎ｝ 表示干扰机的集合，干扰机采用瞄

准式干扰模式。 通信方采用 ＴＣＰ ／ ＩＰ 协议通信，并
使用 Ｍ 条通信链路进行组网通信，ｍ ＝ ｛１，２，…，Ｍ｝
表示通信链路的集合，这些通信链路使用互不干扰

且正交的等带宽信道，且各通信链路相对重要性指

数可表示为

Ｗ ＝ ［ω１，ω２，…，ωＭ］ （１）
　 　 假设干扰方通过通信侦察并经过情报分析综

合，掌握了敌方各通信链路所使用的中心频率，并确

定了各通信链路的接收机所处位置，本文假设各接

收机均为固定站。 对于干扰方而言，通信方所使用

的各通信链路相对重要性指数未知。 干扰方期望在

资源受限条件下，合理分配干扰资源，获得最大干扰

效能，对抗场景如图 １ 所示。

图 １　 对抗场景

每台干扰机至多同时干扰 Ｕ条通信链路，ｔ时刻

设通信链路 ｉ 的发射机信号功率为 Ｐ ｉ，链路信道增

益为 Ｈｉ，Ｐ ｊ 和 Ｈ ｊ 分别表示干扰机信号发射功率和干

扰链路信道增益。 由于一条链路可能受到多个干扰

机的干扰，故通信链路 ｉ 接收机处的信干比为

ＲＳＮｉ
（ ｔ） ＝

Ｐ ｉ（ ｔ）Ｈｉ（ ｔ）Ｌ ｊ

∑
ｋ

ｊ ＝ １
Ｐ ｊ（ ｔ）Ｈ ｊ（ ｔ）Ｌｉ ＋ σ２

，ｋ ≤ Ｕ （２）

式中： ｋ 表示同时对链路 ｉ 施加干扰的干扰机数量；
σ ２ 表示环境噪声方差；Ｌｉ 和 Ｌ ｊ 分别表示通信信号和

干扰信号的路径损耗，由自由空间传播损耗得

Ｌ ＝ ３２．５ ＋ ２０ｌｇ（ ｆ） ＋ ２０ｌｇ（ ｒ） （３）
式中： ｆ 为信号中心频率；ｒ 为信号传播距离。

战场环境下无法准确获得通信方接收机处的信

干比，难以直接对分配方案的干扰效果进行评估。
而根据通信 ＴＣＰ ／ ＩＰ 协议，干扰方在释放干扰信号

后可通过对环境侦察获取确认帧 ／非确认帧信息

（ＡＣＫ ／ ＮＡＣＫ），统计侦收到的 ＮＡＣＫ 数据包可得到

通信方传输信息的误包率（ｐａｃｋｅｔ ｅｒｒｏｒ ｒａｔｅ，ＲＰＥ），
进而根据下式计算出符号错误率（ｓｙｍｂｏｌ ｅｒｒｏｒ ｒａｔｅ，
ＲＳＥ） ［１７］

ＲＳＥ ＝ １ － （１ － ＲＰＥ） １ ／ Ｈ （４）
式中： Ｈ 是校验比特数。

可将组网通信中所有链路在 ｔ 时刻的总符号错

误率表示为

·８７０１·
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ＲＳＥｔｏｔａｌ
＝ ∑

Ｍ

ｉ ＝ １
ＲＳＥｉ

（ ｔ） （５）

　 　 结合每条通信链路的相对重要性，干扰资源受

限条件下的干扰资源分配问题就可转化为优化问

题，如（６）式所示

ｍａｘＷ·ＲＳＥｔｏｔａｌ
＝ ｍａｘ∑

Ｍ

ｉ ＝ １
ωｉ·ＲＳＥｉ

（ ｔ） （６）

ＲＳＥｉ
（ ｔ） ≥ τ０，∀ｉ ∈ Ｍ （７）

式中， τ ０ 表示干扰方设定的最小阈值。 （６） ～ （７）
式表示干扰方案需在使得每条通信链路误符号率都

至少达到设置阈值 τ ０ 的基础上最大化加权的总符

号错误率。
约束条件如（８） 式所示

ｓ．ｔ． Ｃ１： ∑
Ｍ

ｉ ＝ １
ｘｎ
ｉ ≤ Ｕ， ∀ｎ ∈ Ｎ

　 　 Ｃ２： ｘｎ
ｉ ∈ ｛０，１｝，∀ｎ ∈ Ｎ，∀ｉ ∈ Ｍ （８）

　 　 Ｃ３： ０ ≤ ∑
Ｍ

ｉ ＝ ｉ
Ｐｎ

ｉ ≤ Ｐｍａｘ，∀ｎ ∈ Ｎ

　 　 Ｃ１ 和 Ｃ２ 表示每个干扰机至多只能干扰 Ｕ条通

信链路，其中 ｘｎ
ｉ 是二进制指示变量，ｘｎ

ｉ ＝ １ 表示分配

第 ｎ 台干扰机干扰第 ｉ 条通信链路；Ｃ３ 表示每个干

扰机可输出的总干扰功率有限，其中 Ｐｎ
ｉ 表示第 ｎ 台

干扰机干扰第 ｉ 条通信链路所分配的干扰信号

功率。
１．２　 决策模型构建

强化学习方法通过建立马尔科夫决策过程

（Ｍａｒｋｏｖ ｄｅｃｉｓｉｏｎ ｐｒｏｃｅｓｓ，ＭＤＰ）求解问题，本场景中

在干扰机执行当前状态的干扰方案后，环境会转移

到新的状态，而新的状态只取决于当前状态和干扰

方案，与过去状态和干扰方案无关。 因此本文研究

的干扰资源分配问题满足马尔科夫时间无后效性，
可建模为马尔科夫决策过程，马尔科夫决策过程包

含智能体 Ａｇｅｎｔ、状态空间 Ｓ、动作空间 Ａ、奖励函数

Ｒ 和折现因子 γ 等元素。 本文中 ＭＤＰ 定义如下：
智能体 Ａｇｅｎｔ：干扰方通过智能引擎制定干扰方

案，而智能引擎可指引侦察机进行侦察并引导各干

扰机进行协同干扰，故智能引擎可视为 ＭＤＰ 中的智

能体。
状态空间 Ｓ：环境状态 Ｓ（ ｔ） 表示当前时刻干扰

资源的分配分案和干扰方案的干扰效果，Ｓ（ ｔ） 是由

干扰资源分配矩阵 Ｘ（ ｔ） 和干扰效果评估矩阵 Ｅ（ ｔ）
构成的（Ｎ ＋ １） 行 Ｍ 列矩阵，即

Ｓ（ ｔ） ＝
Ｘ（ ｔ）
Ｅ（ ｔ）

é

ë
ê
ê

ù

û
ú
ú

（Ｎ＋１） ×Ｍ

（９）

　 　 其中干扰资源分配矩阵表示为

Ｘ（ ｔ） ＝ ［ｘ１（ ｔ），ｘ２（ ｔ），…，ｘＮ（ ｔ）］ Ｔ （１０）
式中： ｘｉ（ ｔ） ＝ ［ｃｉ１（ ｔ） ｃｉ２（ ｔ）… ｃｉＭ（ ｔ）］，１ ≤ ｉ ≤ Ｎ 表

示单个干扰机的干扰目标；元素 ｃｉｊ（ ｔ） ∈ ｛０，１｝，当
ｃｉｊ（ ｔ） ＝ １表示第 ｉ个干扰机对第 ｊ条通信链路进行干

扰，反之 ｃｉｊ（ ｔ） ＝ ０ 则表示未干扰。
干扰效果评估矩阵表示为

Ｅ（ ｔ） ＝ ［τ１（ ｔ） τ２（ ｔ）… τＭ（ ｔ）］ （１１）
式中， τ ｊ（ ｔ） ∈｛０，１｝，１≤ ｊ≤Ｍ。 τ ｊ（ ｔ）＝ １表示干扰

方评估得出的第 ｊ 条通信链路误符号率达到预设值

即 ＲＳＥ ｊ
（ ｔ） ≥ τ ０，反之 τ ｊ（ ｔ） ＝ ０ 表示 ＲＳＥ ｊ

（ ｔ） ＜ τ ０。
动作空间Ａ：每个干扰机在时刻 ｔ可至多选择干

扰 Ｕ 条通信链路，并在对应信道上分别施加总功率

不超过 Ｐｍａｘ 的干扰信号，故令干扰方的干扰策略即

干扰动作为

Ａ（ ｔ） ＝ ［ａ１（ ｔ） ａ２（ ｔ）… ａＮ（ ｔ）］ Ｔ （１２）
式中， ａｉ（ ｔ） ＝ ［ｐｉ１（ ｔ） ｐｉ２（ ｔ）… ｐｉＭ（ ｔ）］，１ ≤ ｉ≤ Ｎ表

示第 ｉ 个干扰机的干扰资源分配情况， 其中 ０ ≤
ｐｉｊ（ ｔ） ≤Ｐｍａｘ，１≤ ｊ≤Ｍ。 ｐｉｊ（ ｔ）＝ ０表示第 ｉ个干扰机

未干扰第 ｊ 条链路，否则表示第 ｉ 个干扰机干扰第 ｊ
条链路且干扰信号功率为 ｐｉｊ（ ｔ） ，且满足

∑
Ｍ

ｊ ＝ １
ｐｉｊ ≤ Ｐｍａｘ，∀ｉ ∈ Ｎ （１３）

∑
Ｍ

ｊ ＝ １
ｓｉｇｎ（ｐｉｊ） ≤ Ｕ，∀ｉ ∈ Ｎ （１４）

式中，ｓｉｇｎ 为符号函数。
奖励函数 Ｒ ：强化学习中奖励函数机制的作用

是告诉智能体当前行为相对而言的优劣程度，故奖

励函数可引导算法的优化方向。 在通信对抗的干扰

资源分配问题中，干扰方的目的是在达到期望符号

错误率的前提下使得干扰功率尽可能小，避免功率

过大而暴露干扰机位置，因此将奖赏函数定义为

Ｒ（ ｓｔ，ａｔ） ＝ ∑
Ｍ

ｉ ＝ １
ｗ ｉ·

［（１ ＋ ｓｉｇｎ（ＲＳＥｉ
（ ｔ） － τ０）） ／ Ｐ ｉ（ ｔ）］ （１５）

式中： ｗ ｉ 为第 ｉ 条通信链路的相对重要性系数；ｓｉｇｎ
为符号函数；ＲＳＥｉ

（ ｔ） 为第 ｉ 条链路的符号错误率；τ ０

为设置的符号错误率门限值；Ｐ ｉ（ ｔ） 为对第 ｉ 条链路

的总干扰功率。
干扰资源分配优化问题的目标是要最大化分配

方案的干扰效能，在强化学习模型中即最大化干扰

方一段时间内获得的累积奖励

Ｒ ＝ ｍａｘＥ ∑
Ｔ－１

ｔ ＝ ０
γｔＲ（ ｓｔ，ａｔ）[ ] （１６）

·９７０１·
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式中， γ ∈ ［０，１］ 为折现因子。

２　 基于最大策略熵深度强化学习的资
源分配算法

本文在分配干扰机干扰链路的同时还涉及对不

同通信链路干扰功率的分配，此时资源分配问题是

非凸的 ＮＰ⁃ｈａｒｄ 问题［１８］。 ＮＰ⁃ｈａｒｄ 问题的主流解决

思路是求其次优解，运算复杂度高，特别是当待决策

变量处于连续区间时求解困难，本文采用最大熵深

度强化学习思想解决该问题。
２．１　 最大策略熵

深度强化学习作为不需要先验信息的机器学习

方法，采用试错方式进行学习，即控制智能体不断与

环境交互，在所处环境状态下根据当前学到的策略

采取动作，采取的动作会改变环境状态，并根据环境

给出的反馈修正策略。 在感知－决策－反馈－修正的

过程中，智能体不断学习并优化行动策略，最终可获

得当前环境下较好的执行策略。
传统深度强化学习模型的训练目标为寻找最优

策略 π∗ 使得累积奖励期望最大，即

π∗ ＝ ａｒｇ ｍａｘ
π

Ｅ（ ｓｔ，ａｔ） ～ ρπ ∑
ｔ
ｒ（ ｓｔ，ａｔ）[ ] （１７）

式中： ρπ 为策略 π 形成的状态 － 动作轨迹分布；ｓｔ，
ａｔ 和 ｒ分别是第 ｔ步时的状态、动作和即时奖励；Ｅ表

示数学期望运算。
在递归求解最佳策略 π∗ 时采用的 Ｑ 函数贝尔

曼迭代公式为

Ｑ（ ｓｔ，ａｔ） ＝ ｒｔ ＋ γＥｓｔ＋１Ｑ（ ｓｔ ＋１，ａｔ ＋１） （１８）
式中， ｓｔ ＋１，ａｔ ＋１ 是环境状态转移之后的状态和动作，
γ 是折现因子。

文献［１９］首次提出策略熵的概念，策略熵即策

略分布熵，当策略熵较大时意味着策略的随机性较

强，在未知环境中的探索能力较强，而足够的探索可

实现对环境模型的充分学习避免陷入局部最优。
在深度强化学习模型中加入策略熵后，目标函

数变为

π∗ ＝ ａｒｇ ｍａｘ
π

Ｅ（ ｓｔ，ａｔ） ～ ρπ·

∑
ｔ
ｒ（ ｓｔ，ａｔ） ＋ αＨ（π（·｜ ｓｔ））[ ] （１９）

式中， ∑
ｔ
ｒ（ ｓｔ，ａｔ） 表示某时段内的累积奖励，在最

佳干扰资源分配问题中，即表示累积干扰效能。 Ｈ
为状态 ｓｔ 下策略分布的熵，α 为熵系数，且

Ｈ（π（·｜ ｓｔ）） ＝ － ｌｏｇ（πφ（ａｔ ＋１ ｜ ｓｔ ＋１）） （２０）
　 　 （９）式表示学习最佳策略过程中不仅要最大化

累积奖励期望，还要最大化策略熵。
故可将（１８）式写为

Ｑ（ ｓｔ，ａｔ） ＝ ｒｔ ＋ γＥｓｔ＋１（Ｑ（ ｓｔ ＋１，ａｔ ＋１） －

　 αｌｏｇ（πφ（ａｔ ＋１ ｜ ｓｔ ＋１））） （２１）
式中， πφ 为从分布 Φ 采样出的策略。

文献［２０］ 证明了策略分布与玻尔兹曼能量分

布有相同的形式即正比于 Ｑ 函数的指数形式，可通

过 Ｋｕｌｌｂａｃｋ⁃Ｌｅｉｂｌｅｒ（ＫＬ）散度约束来更新策略

πｎｅｗ ＝ ａｒｇｍｉｎＤＫＬ·

πφ（·｜ ｓｔ）∬
ｅｘｐ １

α
Ｑπｏｌｄ（ ｓｔ，·）æ

è
ç

ö

ø
÷

Ｚπｏｌｄ（ ｓｔ）

æ

è

ç
çç

ö

ø

÷
÷÷

（２２）

式中， ＤＫＬ（·） 表示 ＫＬ散度约束；Ｑπｏｌｄ（ ｓｉ，·） 表示原

策略下的 Ｑ 函数；Ｚπｏｌｄ（ ｓｉ） 表示原策略的对数配分

函数。
２．２　 算法框架

为提升模型在高维决策空间的泛化能力，采用

深度神经网络表示 Ｑ 函数和策略函数即评估网络

和策略网络，核心思想是利用策略网络输出干扰方

案，利用评估网络对干扰方案优劣程度进行评判，并
在价值误差函数中加入策略熵项，通过梯度下降方

法优化策略网络和评估网络，当误差函数收敛后策

略网络输出的干扰方案即为最终资源分配方案。 基

于最大策略熵深度强化学习的资源分配算法基本框

架如图 ２ 所示。

图 ２　 基于最大熵深度强化学习的资源分配方法基本框架

在图 ２ 中， πφ 为策略网络输出的策略，ａ′ｉ 为在

状态 ｓｉ 根据策略 πφ 采样出的动作，ａ′ｉ ＋１ 为在状态

ｓｉ ＋１ 根据策略 πφ 采样出的动作，Ｑ（ ｓｉ，ａ′ｉ ） 是在状态

ｓｉ 选择 ａ′ｉ 的价值，αｌｏｇπφ（·｜ ｓｉ） 为在状态 ｓｉ 时策略

πφ 的熵。 经验回放池存储过去交互得到的经验样

本，可在训练阶段从回放池中采样样本用于训练神

·０８０１·



第 ５ 期 饶宁，等：基于最大策略熵深度强化学习的通信干扰资源分配方法

经网络。
借鉴 ＤＱＮ 算法中设置目标网络提升网络训练

稳定性，本文算法亦采用了与评估网络结构完全相

同的目标网络［２１］，用目标网络的输出与即时奖励 ｒ
之和作为评估网络训练的标签。

此外，为了解决 Ｑ 函数对 Ｑ 值过高估计会使学

到的策略偏差较大，本文算法中评估网络和目标网

络均采用剪枝孪生网络结构［２２］ 即设置 ２ 个相同结

构的神经网络分别表示 Ｑ 函数，２ 个网络输入完全

相同，每次将孪生网络中输出较小的 Ｑ 值输入至价

值误差函数中，如（２３）式所示

ｙ ＝ ｒ（ ｓｔ，ａｔ） ＋ γ ｍｉｎ
ｉ ＝ １，２

Ｑθｉ（ ｓｔ ＋１，ａｔ ＋１） （２３）

　 　 定义 Ｑ 函数的价值误差为

ＪＱ（θｍ） ＝ Ｅ（ ｓｔ，ａｔ，ｓｔ＋１） ～ Ｄ，ａｔ＋１ ～ πφｄ·

　 １
２

Ｑθｍ（ ｓｔ，ａｔ） －
ｒ（ ｓｔ，ａｔ） ＋ γＱ􀭰θｍｉｎ

（ ｓｔ ＋１，ａｔ ＋１）

－ αｌｏｇ（πφ（ａｔ ＋１ ｜ ｓｔ ＋１））
æ

è
çç

ö

ø
÷÷

æ

è
çç

ö

ø
÷÷

２
é

ë

ê
ê

ù

û

ú
ú

　 ｆｏｒ ｍ ＝ １，２ （２４）
式中： Ｄ 为经验回放池，θｍ 为评估网络参数，φ 为策

略网络参数，􀭰θｍ 为目标网络参数，􀭰θｍｉｎ 为孪生目标网

络中 Ｑ 值较小网络对应的参数。
使用梯度下降更新评估网络参数 θｍ

∇
＾

θＪＱ（θｍ） ＝ ∇θＱθ（ ｓｔ，ａｔ）·

　 Ｑθ（ ｓｔ，ａｔ） －
ｒ（ ｓｔ，ａｔ） ＋ γＱ􀭰θｍｉｎ

（ ｓｔ ＋１，ａｔ ＋１）

－ αｌｏｇ（πφ（ａｔ ＋１ ｜ ｓｔ ＋１））
æ

è
çç

ö

ø
÷÷

æ

è
çç

ö

ø
÷÷

２
é

ë

ê
ê

ù

û

ú
ú

（２５）
式中， ∇ 为梯度算子。

在更新目标网络参数时，为减小波动性本文借

鉴 ＤＤＰＧ 算法中［２３］ 的柔性更新方式更新目标网络

参数 􀭰θｍ

Ｊπ（φ） ＝ Ｅｓｔ ～ Ｄ，ａｔ ～ πφ
［αｌｏｇ（πφ（ａｔ ｜ ｓｔ）） － Ｑθ（ ｓｔ，ａｔ）］

（２６）
　 　 由于从策略分布采样得出动作的过程无法进行

链式求导，为计算策略梯度使用自编码器中重参数

化技巧［２４］，如图 ３ 所示。

图 ３　 策略网络重参数化

图 ３ 中，不直接从均值和协方差构成的高斯分

布中采样，而是先从标准正态分布里采样出噪声，然
后把噪声值乘以策略网络输出的协方差再加上均值

即可反向求导。 动作 ａｔ 可表示为

ａｔ ＝ ｆμφ（ ｓｔ） ＋ εｔ☉ｆσφ（ ｓｔ） （２７）
式中： ｆμφ是策略网络输出策略分布的均值；ｆσφ 是输出

策略分布的方差；ε ｔ 是从标准正态分布中采样出的

噪声值。
重参数之后，便可对策略网络进行反向传播和

梯度下降更新

∇
＾

ϕＪπ（ϕ） ＝ ∇ϕαｌｏｇ（πϕ（ａｔ ｜ ｓｔ）） ＋

　
∇ａｔαｌｏｇ（πϕ（ａｔ ｜ ｓｔ））

－ ∇ａｔＱθｍｉｎ
（ ｓｔ，ａｔ）

æ

è
çç

ö

ø
÷÷ ∇ϕ ｆϕ（ｏｔ，ｓｔ） （２８）

　 　 为了有效平衡在未知环境中的探索和利用，本
文中熵系数 α 在学习过程可自适应更新，在初始阶

段由于对环境模型不够了解，可调小熵系数增加策

略的探索性以避免陷入局部最优；在经验积累到一

定阶段，对学到的策略有足够信心时，可调大熵系

数，增加对当前所学知识的利用程度。 本文通过计

算（２９）式梯度并反向传播，可在不同策略熵状态时

自适应更新熵系数

Ｊ（α） ＝ Ｅａｔ ～ πφ
［ － αｌｏｇπφ（ａｔ ｜ ｓｔ） － αＨ″］ （２９）

式中， Ｈ″ 设置为动作的维度大小。
２．３　 算法流程

结合建立的马尔科夫决策过程模型，提出基于

最大策略熵深度强化学习的干扰资源分配方法

如下。
算法　 基于最大策略熵深度强化学习的干扰资

源分配方法

步骤 １　 建立干扰策略网络 π，网络参数为 φ；
建立干扰方案效果评估孪生网络Ｑ１ 和Ｑ２，网络参数

分别为 θ １ 和 θ ２，随机初始化上述网络参数；
步骤 ２　 建立干扰方案效果评估目标孪生网络

􀭺Ｑ１ 和 􀭺Ｑ２，网络参数分别 􀭰θ１ 和 􀭰θ２，对目标网络参数进

行赋值：􀭰θ１ ← θ １，􀭰θ２ ← θ ２；
步骤 ３　 设置经验回放池 Ｄ；
步骤４　 Ｗｈｉｌｅ连续 ｘ轮训练的奖励平均值变化

幅度小于 δ，执行：
ｆｏｒ 每一时隙 ｔ：根据环境状态 ｓｔ，对干扰策略网

络输出的策略分布进行采样，得到干扰方案 ａｔ ～
πφ（ａｔ ｜ ｓｔ）；

在环境中执行干扰方案 ａｔ，得到下一时隙的环

·１８０１·
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境状态 ｓｔ ＋１，并计算得到环境奖励值 ｒ（ａｔ，ｓｔ）；
将状态转移，干扰方案及奖励值存入经验回放

池 Ｄ 中：
Ｄ ← Ｄ ∪ ｛（ ｓｔ，ａｔ，ｒ（ ｓｔ，ａｔ），ｓｔ ＋１）｝
ｅｎｄ ｆｏｒ
ｆｏｒ 每一次训练：
从经验回放池中采样小批次样本：
Ｂ ＝ ｛…，（ ｓｉ，ａｉ，ｒ（ ｓｉ，ａｉ），ｓｉ ＋１），…｝ Ｌｅｎｇｔｈ ＝ ｂａｔｃｈ －ｓｉｚｅ

计算干扰方案目标价值：
ｙ（ ｒ（ａｉ，ｓｉ），ｓｉ ＋１） ＝ ｒ（ａｉ，ｓｉ） ＋

　 γ［ ｍｉｎ
ｊ ＝ １，２

􀭺Ｑ ｊ（ ｓｉ，􀭵ａ′） － αｌｏｇπφ（􀭵ａ′ ｜ ｓｉ ＋１）］，􀭵ａ′ ～

πφ（·｜ ｓｉ ＋１）
利用梯度下降更新干扰方案价值评估网络参数

θ １ 和 θ ２：

∇θ ｊ

１
｜ Ｂ ｜ ∑

（ ｓｉ，ａｉ，ｒｉ，ｓｉ＋１）∈Ｂ
（Ｑθ ｊ（ ｓｉ，ａｉ） － ｙ（ ｒ（ａｉ，ｓｉ），

ｓｉ ＋１）） ２， ｆｏｒ ｊ ＝ １，２
θ ｊ ← θ ｊ － ∇θ ｊＪＱ（θ ｊ）， ｆｏｒ ｊ ＝ １，２
利用梯度下降更新干扰策略网络参数 φ：

∇φ
１

｜ Ｂ ｜ ∑ｓｉ∈Ｂ
（ｍｉｎＱθ ｊ（ ｓｉ，􀭵ａφ（ ｓｉ）） －

αｌｏｇπφ（􀭵ａφ（ ｓｉ） ｜ ｓｉ）） ２，􀭵ａφ（ ｓｉ） ～ πφ（·｜ ｓｉ）
φ ← φ － ∇φＪπ（φ）
利用梯度下降更新温度熵系数 α：
α ← α － ∇αＪ（α）
采用柔性更新方式更新干扰方案价值目标网络

参数 􀭰θ１ 和 􀭰θ２：
􀭰θ ｊ ← τ·􀭰θ ｊ ＋ （１ － τ）·θ ｊ ｆｏｒ ｊ ＝ １，２
ｅｎｄ ｆｏｒ
ｅｎｄ ｗｈｉｌｅ
算法流程图如图 ４ 所示。
为使输出动作连续且限制在规定范围内，神经

网络的激活函数采用 ｔａｎｈ 函数，输出动作可表示为

ａ′ｔ ＝ ｔａｎｈ（ ｆμφ（ ｓｔ） ＋ εｔ☉ｆσφ（ ｓｔ）） （３０）
　 　 为抵消 ｔａｎｈ 函数对原高斯分布的影响，需对原

策略分布进行修正

ｌｏｇπ′（ａ′ ｜ ｓ） ＝ ｌｏｇπ（ａ ｜ ｓ） －

　 ∑
Ｄ

ｉ ＝ １
ｌｏｇ（１ － ｔａｎｈ２（ａｉ）） （３１）

式中： π′（ａ′ ｜ ｓ） 为修正后的策略分布；ａｉ 为经验回

放池 Ｄ 中存放的第 ｉ 个动作。
ｔａｎｈ 函数输出范围为［ － １，１］ ，将输出的动作

值进行线性映射之后即可投影至真实的干扰功率

图 ４　 基于最大熵深度强化学习的

干扰资源分配方法框图

范围。

３　 仿真与分析

假设通信方使用 ８ 条通信链路进行组网通信，
各通信链路的相对重要性指数为 Ｗ ＝ ［０． ５２２ ８，
０．２９５ ２，０．４１９ ９，０．６７３ ４，０．５２６ ７，０．６９７ ０，０．５７０ ６，
０．５１７ ４］。 干扰方有 ５ 台干扰机，每台干扰机可至

多同时干扰 ２ 条通信链路，干扰机部署位置距离通

信方 ３００ ｋｍ，其他实验及模型参数如表 １ 所示。
表 １　 实验及模型参数

参数 取值
通信发射机发射功率 Ｐｉ ／ ｄＢｍ ５５

信道带宽 Ｂ ／ ｋＨｚ １８０
中心频率 ｆ ／ ＭＨｚ ２２５

干扰机最大发射功率 Ｐｍａｘ ／ ｄＢｍ ７０
环境噪声方差 σ２ ／ ｍＷ １０－１１

误符号率门限值 τ０ ０．０５
通信链路增益 Ｈｉ ／ ｄＢ ５

干扰信号传播距离 ｒ ｊ ／ ｋｍ ３００

各链路通信距离 ｒｉ ／ ｋｍ
６０，１１０，１２０，１００，

９０，８５，７５，８０
干扰链路增益 Ｈｊ ／ ｄＢ ８

·２８０１·
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续表 １

参数 取值

柔性更新系数 τ ０．００５
训练提前终止的阈值 ｘ １０

变化幅度 δ ／ ％ ５
每回合交互次数 Ｔ １ ０００
经验回放池容量 Ｄ １０６
批次样本大小 Ｂ ２５６

折现因子 γ ［０，１］
熵系数初始值 α １
训练回合数 Ｅ ５００

本文算法在资源分配过程中构建了策略网络、
评估网络和目标网络，各个网络输入输出相互关联，
神经网络的性能优劣直接影响算法实用性，而网络

性能取决于网络的超参数，如隐藏层结构、优化器

等，不同问题的最佳超参数配置一般不同且无法事

先获得，加之通过理论方法分析不同参数深度强化

学习算法的收敛性较为困难。 本文参考文献［１６］
采用的仿真分析调参方式，此处给出精调后的参数

及神经网络结构配置：本文算法选定 ２ 层隐藏层，神
经元数为（２５６，６４）的全连接网络，在上述网络结构

基础上采用 Ａｄａｍ 优化器，并选择折现因子为 ０．１。
首先分析熵系数对本文算法寻优性能的影响，

之后在相同实验环境中将本文算法与基于 ＤＱＮ［８］

和基于 ＤＤＰＧ［１１］ 的资源分配方法进行比较。 每次

实验采用蒙特卡洛方法重复执行 ５ ０００ 次，对实验

结果取平均值。
图 ５ａ）中，熵系数可随策略优化而自适应变化

时，熵系数最终下降至 ０ 表明已不考虑策略熵的影

响，转为充分利用已学到的环境信息。 从图 ５ｂ）可
知此时算法收敛速度更快，干扰效能在 ５３０ 回合左

右即可收敛至稳定值。 而当熵系数固定不变时，由
于熵的存在使算法始终保持一定的随机性，干扰效

能在训练 １ ０００ 个回合仍不能完全收敛，熵系数自

适应变化时获得的总效能提高了 ７％。
在相同实验条件下利用 ＭＰＥＤＲＬ、ＤＤＰＧ、ＤＱＮ

等算法解决干扰资源分配问题，分别从每回合压制

干扰成功率、价值误差函数收敛速度以及获得的干

扰总效能等方面进行对比。 本文将压制干扰定义如

下：当通信网络中所有通信链路的误符号率均高于

误符号率门限值时，认为实现了对组网通信的压制

干扰。
ＤＱＮ 算法无法解决连续变化动作的控制问题，

图 ５　 熵系数对算法性能影响

在本实验中需要将连续变量如干扰功率进行离散

化，此处将干扰功率等间隔划分成 ｜Ａ ｜个等级。
图 ６ａ）是 ｜ Ａ ｜ ＝ ３０ 时每回合压制干扰成功率对

比。 可以看出 ＤＱＮ、ＤＤＰＧ 算法在 ５００ 个训练回合

内最高压制干扰成功率不超过 ８５％，而 ＭＰＥＤＲＬ 算

法最终可实现单回合近 ９５％的压制干扰成功率。

图 ６　 压制干扰成功率对比

·３８０１·
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图 ６ｂ）是不同功率划分等级下压制干扰成功率对

比。 当功率划分等级从 ５ 增加至 ３０ 时，ＤＱＮ 算法

干扰成功率也在提升。 然而进一步增加输出维度并

不能改善该算法性能，当功率划分等级超过 ３０ 时

ＤＱＮ 算法的成功率慢慢下降至 ４０％，这说明巨大的

动作空间会导致实际训练比较困难。 通过简单地扩

大动作空间，也无法完全消除量化误差。 而 ＤＤＰＧ
和 ＭＰＥＤＲＬ 算法无需离散化动作空间，性能优于

ＤＱＮ 算法。 ＤＤＰＧ 算法虽适用于连续的动作空间，
但采用确定性策略，对未知环境的探索不足，压制干

扰成功率低于 ＭＰＥＤＲＬ 算法。
图 ７ 是训练过程中的各算法价值误差对比，对

比曲线变化，ＤＤＰＧ 算法价值误差下降最快，在 ５０
个训练回合之后误差即可降至 ０．１，但仍存在一定波

动性。 ＭＰＥＤＲＬ 算法开始时由于输出的策略随机

图 ７　 价值误差曲线对比

性较强，波动性也较大，但能迅速收敛，在 ３５０
回合之后价值误差已下降接近于 ０。

图 ８ 是各资源分配算法的归一化干扰总效能对

比。 可以看到，基于 ＤＱＮ 和基于 ＤＤＰＧ 的资源分配

方法初始学习速度较快，但训练过程波动性相对较

大，而基于 ＭＰＥＤＲＬ 的资源分配方法在初始训练阶

段对环境的探索性较强，收敛速度较慢，但通过充分

利用所学知识， 收敛速度迅速提升。 图 ８ 中，
ＭＰＥＤＲＬ 算法在 ２８０ 回合之后总干扰效能逐渐超过

其他算法，最后趋于稳定，最终干扰效能高出 ＤＤＰＧ
算法 １５％。

图 ８　 归一化干扰效能曲线对比

４　 结　 论

针对通信组网对抗中的干扰资源分配问题，本
文基于最大策略熵深度强化学习提出了一种新的干

扰资源分配方法。 该方法不需要过多有关通信方的

先验信息，在深度强化学习框架中将干扰方作为智

能体，通过在目标函数中加入策略熵使得智能体在

追求获得最大干扰效能的同时期望最大化干扰策略

熵，可获得在未知环境中获得探索和利用的较好平

衡，避免陷入局部最优解。 仿真结果表明，本文算法

能够在与外部环境不断交互的过程中学习到高效的

干扰资源分配策略，相较于已有方法收敛速度更快，
学习过程波动性小。
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ｐｅｒｍｉｔｓ ｕｎｒｅｓｔｒｉｃｔｅｄ ｕｓｅ， ｄｉｓｔｒｉｂｕｔｉｏｎ， ａｎｄ ｒｅｐｒｏｄｕｃｔｉｏｎ ｉｎ ａｎｙ ｍｅｄｉｕｍ， ｐｒｏｖｉｄｅｄ ｔｈｅ ｏｒｉｇｉｎａｌ ｗｏｒｋ ｉｓ ｐｒｏｐｅｒｌｙ ｃｉｔｅｄ．
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