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基于信息流分析的密码核设计安全验证与漏洞检测

马艺新， 唐时博， 谭静， 李雪霏， 胡伟

（西北工业大学 网络空间安全学院， 陕西 西安　 ７１００７２）

摘　 要：密码算法核是保障信息机密性和完整性的关键部件。 由于密码算法实现的安全性与算法在

数学上的安全性是 ２ 个完全不同的问题，密码算法核可能隐含设计缺陷和旁路信道等安全隐患。 基

于功能验证的安全性分析方法严重依赖于测试向量的质量，覆盖率低，难以满足密码算法核这一安全

关键部件的安全验证需求。 从信息流安全的角度研究密码算法核安全验证与漏洞检测方法。 该方法

能够对密码算法核中全部逻辑信息流进行精确度量，实现对机密性和完整性等安全属性的形式化验

证，可通过捕捉有害信息流动来检测密码算法核设计中潜在的安全隐患。 实验结果表明信息流安全

验证方法对密码算法核中的设计缺陷和旁路信道导致的敏感信息泄漏有很好的检测效果。
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　 　 密码技术是网络与信息安全的重要支撑性技

术，是用于保障信息机密性和完整性等关键属性的

重要手段。 密码算法在数学上的安全性与其实现的

安全性是 ２ 个截然不同的问题。 虽然密码算法的安

全性已经从数学上得到证明，但是，密码算法核实现

会由于设计错误、旁路信道［１］、调试接口［２］ 或后门

程序［３］等原因引入安全漏洞。 这些安全漏洞一旦

被攻击者挖掘与利用，将能够在较低时间和空间复

杂度条件下完全恢复算法保密密钥。 攻击者可进一

步利用密钥窃取更多有价值的信息，使得密码算法

核以及计算设备的安全性受到严重威胁。
在密码核硬件电路设计过程中，验证的时间开

销往往达到总工作量的 ４０％ ～７０％［４］。 功能验证的

局限性在于：覆盖率依赖于测试激励信号，导致验证

覆盖率低、验证不充分；设计规模很大或要模拟的情

况很多时通常会导致模拟时间会很长，验证效率低。
密码算法核中的高隐蔽性安全漏洞，单纯依靠有限

次的功能测试很难保证可以覆盖。 由此可见，功能

验证难以满足密码算法核的安全验证需求。
信息流跟踪（ｉｎｆｏｒｍａｔｉｏｎ ｆｌｏｗ ｔｒａｃｋｉｎｇ，ＩＦＴ）方法

通过为存储对象添加安全标签，并通过计算与跟踪

存储对象的标签执行信息流安全策略去验证、控制

整个硬件系统的信息流动［５］。 信息流跟踪方法具

有良好的信息流监控能力，可以防止有害的信息流

动。 Ｔｉｗａｒｉ 等［６］ 提出了门级信息流跟踪（ ｇａｔｅ ｌｅｖｅｌ
ｉｎｆｏｒｍａｔｉｏｎ ｆｌｏｗ ｔｒａｃｋｉｎｇ，ＧＬＩＦＴ）方法。 ＧＬＩＦＴ 方法

通过为每个二进制位数据分配一比特的标签精确地

监控每个二进制位信息的流动，是一种细粒度的信

息流控制方法，能够通过捕捉有害的信息流动来检

测和消除设计中潜在的安全漏洞。 Ｆｅｒｒａｉｕｏｌｏ 等［７］

设计了一种带类型系统的安全 Ｖｅｒｉｌｏｇ 语言 ＳｅｃＶｅｒ⁃
ｉｌｏｇ，通过在设计编译阶段静态检查不同安全级别数

据之间的信息流安全属性，给出了一种验证处理器

架构中安全域和非安全域之间隔离特性的方法。
Ｊｉｎ 等提出了一种基于携带证明代码的硬件安全验

证框架，硬件知识产权（ｉｎｔｅｌｌｅｃｔｕａｌ ｐｒｏｐｅｒｔｙ，ＩＰ）核携

带了安全属性相关的定理，可利用 Ｃｏｑ 进行安全定

理证明，从而检测第三方 ＩＰ 核中潜在的木马设

计［８⁃９］。 Ａｒｄｅｓｈｉｒｉｃｈａｍ 等［１０］提出了寄存器传输级信

息流 跟 踪 （ ｒｅｇｉｓｔｅｒ ｔｒａｎｓｆｅｒ ｌｅｖｅｌ ｉｎｆｏｒｍａｔｉｏｎ ｆｌｏｗ
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ｔｒａｃｋｉｎｇ，ＲＴＬＩＦＴ）方法，它能够直接在寄存器传输级

（ｒｅｇｉｓｔｅｒ ｔｒａｎｓｆｅｒ ｌｅｖｅｌ，ＲＴＬ）代码的基础上生成精确

的 ＩＦＴ 逻辑，进行安全验证。
现有的安全验证方法需要设计者用新的语言重

新编写硬件模型，或者需要设计新的验证框架，或者

由于抽象层次低不能扩展到大的设计。 本文从信息

流安全的角度研究密码算法核安全验证与漏洞检测

方法，基于信息流分析的安全验证方法只需要掌握

密码算法核的 ＲＴＬ 级源码或门级网表，在 ＲＴＬ 级源

码或者门级网表的基础上描述信息流和标签的传

播，不需要设计者学习新的硬件安全语言。 本文利

用可实现形式化验证功能的综合工具 Ｙｏｓｙｓ，它支持

自定义信息流安全属性，在定义不同信息流关系时

更加灵活，例如，显式流还是隐式流，并且在较高的

抽象层次上工作会提高验证速度。
本文通过对 Ａｏｋｉ Ｌａｂｏｒａｔｏｒｙ［１１］发布的密码算法

核中全部逻辑信息流进行精确度量，对机密性、完整

性等安全属性进行形式化验证，可捕捉到电路中的

有害信息流，对密码算法核中的安全漏洞以及时间

侧信道有很好的检测效果。

１　 背景

１．１　 硬件信息流分析

信息流是指信息的流动和传播，在本文中信息

流均代表与硬件设计系统逻辑状态密切相关的逻辑

信息流。 硬件信息流分析中，数据通常被赋予一个

标签，该标签表征数据的安全属性，如可信 ／不可信

或保密 ／非保密。 在数据运算过程中标签随之在电

路中传播，硬件信息流分析中标签传播策略是根据

当前操作类型、输入以及输入标签来确定输出的标

签，通过静态分析或动态检查输出的标签，可以有效

防止违反信息流安全策略的运算操作，防止有害信

息流的流动，例如：保密信息流向了电路中非保密区

域数据寄存器，可信区域程序计数器中接收到了来

自以太网的不可信数据。
如表 １ 所示，以密码算法核为例详细介绍标签

传播规则。 密码算法核中密钥与输入进行与操作，
密钥与输入均为一比特，密钥为 Ｋ，输入为 Ｍ，输出

为 Ｏ ＝ Ｋ ＆ Ｍ，ｋｔ，ｍｔ 和 ｏｔ 为密钥、输入和输出的标

签。 Ｋ，Ｍ∈｛０，１｝，ｋｔ，ｍｔ，ｏｔ ∈｛ＬＯＷ，ＨＩＧＨ｝，其中

标签“ＬＯＷ” 代表密码算法核中低安全级别属性非

保密或者可信，标签“ＨＩＧＨ” 代表密码算法核中高

安全级别安全属性保密或者不可信。
假定 Ｌ（ａ） 为信号 ａ 的信息流跟踪逻辑，当 ａｔ ＝

１ 时，Ｌ（ａ） ＝ ＨＩＧＨ，当 ａｔ ＝ ０ 时，Ｌ（ａ） ＝ ＬＯＷ。 在运

算操作中对输出起关键决策作用的输入的标签决定

了输出的标签，例如输入Ａ的标签为ＨＩＧＨ，Ａ ＝ ０，输
入 Ｂ的标签为 ＬＯＷ，Ｂ ＝ １，Ａ为０决定了输出为０，所
以输出标签由 Ａ安全级别决定，输出标签为ＨＩＧＨ。
由表 １ 可以推导出密码算法核中二输入与门的信息

流跟踪逻辑为（１） 式。
ｏｔ ＝ Ｍｋｔ ＋ Ｋｍｔ ＋ ｋｔｍｔ （１）

表 １　 密码算法核中与操作的标签传播规则

（ｋｔ，Ｋ）
（ｍｔ，Ｍ）

（ＬＯＷ，０） （ＬＯＷ，１） （ＨＩＧＨ，０） （ＨＩＧＨ，１）

（ＬＯＷ，０） （ＬＯＷ，０） （ＬＯＷ，０） （ＬＯＷ，０） （ＬＯＷ，０）

（ＬＯＷ，１） （ＬＯＷ，０） （ＬＯＷ，１） （ＨＩＧＨ，０） （ＨＩＧＨ，１）

（ＨＩＧＨ，０） （ＬＯＷ，０） （ＨＩＧＨ，０） （ＨＩＧＨ，０） （ＨＩＧＨ，０）

（ＨＩＧＨ，１） （ＬＯＷ，０） （ＨＩＧＨ，１） （ＨＩＧＨ，０） （ＨＩＧＨ，１）

类似地，可以得到密码算法核中其他基本逻辑

门如非门、或门和异或门等基本逻辑单元的信息流

模型，从而可以构建信息流模型库。 根据信息流模

型库可以为密码算法核的每一个逻辑单元离散式地

生成信息流模型，从而为整个密码算法核设计生成

信息流模型。
１．２　 信息流安全验证

安全验证是一种在流片前对硬件设计进行的基

于属性的逻辑验证，安全验证能够证明一些被定义

好的安全属性在硬件设计中是否一直成立。 根据具

体方法的不同，进行安全验证的硬件设计可能是

ＲＴＬ 级代码或者逻辑门级网表。
基于硬件信息流分析的安全验证是检测密码算

法核安全漏洞的一种手段。 假设密码算法核中包含

安全漏洞，密码算法核正常运行产生正确的运算结

果，并不会观察到安全漏洞，只有在罕见的情况下，
例如违反电路机密性（如密钥泄露至输出）时，安全

漏洞才会被观察到。 安全漏洞难以通过有限次的功

能验证被覆盖，信息流分析方法则可取得更好的检

测效果。
在安全属性的定义中，机密性属性主要是保证

高安全级别敏感信息不会流向密码算法核中可公开

观测的区域。 标准硬件描述语言 Ｖｅｒｉｌｏｇ 和 ＶＨＤＬ
只能描述功能属性，不能用于描述安全属性。 信息

７７
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流分析中关注信息的流动，更好地描述了机密性、完
整性等安全属性，安全属性可采用断言语言描述。

图 １ 描述了信息流安全验证方法。 密码算法核

可以作为安全验证的检测对象，该方法分析了密码

算法核中需满足的通用安全属性，如机密性、完整

性、隔离特性以及一些模式相关的属性等。 将安全

属性映射至密码算法核的安全验证模型上，主要进

行属性相关信号安全级别的划分和安全属性标签的

实例化，以及安全属性中断言语句向功能性验证语

言的转化。 完成安全属性的映射之后，即可结合密

码算法核的信息流模型，采用形式化验证工具实现

安全属性的验证，若验证失败则表明存在安全漏洞，
同时会生成一个反例，可用于漏洞复现。

图 １　 密码算法核安全验证方法

２　 密码核安全验证与漏洞检测方法

２．１　 密码算法核信息流模型的生成

在 １．１ 节为密码算法核中基本逻辑门构造信息

流模型的基础上，可以构造一个功能完备的信息流

模型库，通过为密码算法核中更复杂的功能单元生

成信息流模型，最终生成整个密码算法核的信息流

模型。
如图 ２ 所示，生成密码算法核的信息流模型首

先需要构建一个包含基本逻辑单元如与门、或门、非
门等的信息模型库。 给定一个逻辑函数，首先使用

逻辑综合工具将其综合为由基本逻辑单元描述的门

级网表，例如图 ２ 中将二输入选择器逻辑函数转化

为由 ２ 个与门和 １ 个或门描述的门级网表；然后将

门级网表映射至基本逻辑单元信息流模型库中，为
门级网表中的各个逻辑单元实例化信息流模型，生
成了逻辑函数的信息流模型。 图 ２ 中生成了二输入

选择器的信息流模型；当使用信息流模型生成算法

为逻辑函数生成信息流模型后，将逻辑函数的信息

流模型集成至基本逻辑单元信息流模型库中，将基

本信息流模型库扩充至复杂信息流模型库；对密码

算法核而言，可使用同样的方法，经过逻辑综合生成

门级网表，将门级网表中各个逻辑单元映射至复杂

硬件信息流模型库，为密码算法核中各个逻辑单元

实例化地附加信息流模型，由此生成整个密码算法

核的信息流模型。

图 ２　 密码算法核信息流模型的生成

２．２　 安全属性

对密码算法核进行安全验证的前提是分析电路

所需遵循的安全属性，如机密性、完整性、隔离特性

以及时间信道等。 首先需要描述所需验证的安全属

性，通常借鉴 ＳｙｓｔｅｍＶｅｒｉｌｏｇ Ａｓｓｅｒｔｉｏｎ 等断言描述语

言的语义，并拓展安全相关的特性。 安全属性描述

语言常用的关键字，主要包含安全级别的设置、安全

属性的断言、断言条件的设置以及许可路径的设定。
关键字 ｓｅｔ 用来设置信号安全级别，如保密、公开、
可信、不可信等，关键字 ａｓｓｅｒｔ 用来断言信号安全

级别。
在安全属性描述语言的基础上，可以对密码算

法核中通常需要满足的安全属性进行描述。 完整性

属性保证高安全级别的不可信信号不会流向低安全

级别的可信区域；机密性属性保证高安全级别的保

密信号不会流向可公开观测的区域。 在机密性验证

中将保密信号设置为高安全级别 ＨＩＧＨ，并断言其

不会流向低安全级别 ＬＯＷ 的输出。 例如，断言密

钥不应该流向中间数据寄存器，描述如下：
ｓｅｔ　 ｋｅｙ ＝ＨＩＧＨ
ａｓｓｅｒｔ　 ｄａｔａ－ ｒｅｇ ＝＝ＬＯＷ
将安全属性描述语言转化为形式化验证工具

Ｙｏｓｙｓ 可以识别的安全约束，即进行安全标签的设

置，以及属性相关信号安全级别的划分与设置，具体

如下所示：
ａｓｓｉｇｎ　 ｋｅｙ－ ｔ ＝ 　 １′ｂ１
ａｓｓｅｒｔ　 ｄａｔａ－ ｒｅｇ－ ｔ ＝＝ １′ｂ０

８７



第 １ 期 马艺新，等：基于信息流分析的密码核设计安全验证与漏洞检测

２．３　 安全验证与漏洞检测

Ｙｏｓｙｓ 是种基于 Ｖｅｒｉｌｏｇ 的开源综合与验证工

具，该工具在命令行窗口下启动和运行。 它可以将

Ｖｅｒｉｌｏｇ 代码综合为逻辑门级网表，内置用于检查安

全属性和功能的布尔可满足性（ｂｏｏｌｅａｎ ｓａｔｉｓｆｉａｂｉｌｉｔｙ
ｐｒｏｂｌｅｍ，ＳＡＴ）求解器。

图 ３ 描述了密码算法核安全验证与漏洞检测方

案。 首先将密码算法核通过 Ｙｏｓｙｓ 综合生成逻辑门

级网表，然后根据 ２．１ 节的信息流模型生成方法，对
门级网表进行分析，对门级网表中的逻辑单元进行

处理，包括信号端口定义、基本逻辑门、寄存器、触发

器以及赋值语句等，为门级网表中的每个逻辑单元

实例化信息流模型，最终生成整个密码算法核的信

息流模型。

图 ３　 密码算法核安全验证与漏洞检测方案

密码算法核信息流模型是安全验证的基础。 通

过对密码算法核进行安全需求分析，建立密码算法

核安全属性库，将密码算法核需满足的安全规范使

用安全属性描述语言进行描述，然后对密码算法核

中属性相关信号进行安全等级的划分，其次通过信

号安全标签的设置，指定允许或禁止的信息流，通常

采用断言语句进行信息流的禁止或许可。 这些安全

属性断言被写入密码算法核信息流模型中，用于验

证信息流安全流动。 例如，机密性验证中需要将保

密信号设置为高安全级别 ＨＩＧＨ，并禁止它流向低

安全级别 ＬＯＷ 的输出。 假设密钥不应该被泄露，
将密钥安全属性标记为 ＨＩＧＨ，其他信号安全属性

标记为 ＬＯＷ，因为这是一个关于机密性的属性，需
要检查密文有效信号是否始终为 ＬＯＷ，这种安全属

性的验证描述如下：
ｓｅｔ　 ｋｅｙ－ ｔ　 ＨＩＧＨ
ｓｅｔ　 ＤＥＡＦＡＵＬＴ－ＬＡＢＥＬ　 ＬＯＷ
ａｓｓｅｒｔ　 ｃｉｐｈｅｒ－ ｒｅａｄｙ－ ｔ　 ＬＯＷ
将安全属性转化为 Ｙｏｓｙｓ 可识别的安全约束脚

本或文件，结合写入安全属性断言的信息流模型，调

用 Ｙｏｓｙｓ 验证工具进行安全验证，分析密码算法核

安全验证模型中安全属性以及敏感信息的流动，观
察待验证的安全属性标签信号值。 根据 Ｙｏｓｙｓ 验证

的结果判断是否存在违反信息流安全规范的信息流

动，若验证成功则不存在安全漏洞，若验证失败则通

过分析验证失败时相关信号的值，对安全漏洞特征

进行分析以及定位，结合验证工具给出的反例对信

息流模型进行功能测试，可获得密码算法核中安全

漏洞的泄露途径以及漏洞行为。

３　 实验与分析

３．１　 实验环境与方案

硬件环境为英特尔 ｉ７ 处理器，１６ ＧＢ 内存。 软

件环境为 ６４ 位 Ｕｂｕｎｔｕ ２０．０４．１ 操作系统，编译器为

ｇｃｃ ９．３．０。 实验如图 ４ 所示，包含 ３ 个部分：设计输

入、安全验证和验证输出分析。 实验验证的对象是

加密算法 ＩＰ 核，来自 Ａｏｋｉ Ｌａｂｏｒａｔｏｒｙ［１１］。

图 ４　 实验方案

３．２　 ＡＥＳ 密码算法核安全验证

１） 对下载的密码算法核使用 Ｙｏｓｙｓ 综合工具

进行综合，具体是使用综合脚本和 ｓｃｒｉｐｔ 命令，例如

对于 ＡＥＳ 密码算法核，对其进行综合，产生门级

网表。
２） 对综合后产生的逻辑网表进行处理，对逻辑

网表中的每一个逻辑单元进行分析，包括端口定义、
基本逻辑门、寄存器、触发器以及赋值语句等，实例

化每一个逻辑单元的信息流模型，最后生成密码算

法核的信息流模型。
３） 对密码算法核的信息流模型进行分析，根据

密码算法核中的信号与安全标签的传播以及电路安

全规范对需要验证的安全属性进行分析，对属性相

关信号进行安全级别划分，以及安全标签的设置，实
现信息流规则描述。 例如在 ＡＥＳ－Ｃｏｍｐ ＩＰ 核中对

密钥信号进行分析，根据机密性安全属性中禁止高

安全级别的保密信号流向可公开观测的区域，使用

９７
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安全属性描述语言进行描述，并断言密钥信号不会

直接流向可公开观测的密文输出，具体描述如下：
ｓｅｔ　 ｋｅｙ－ ｔ　 ＨＩＧＨ
ｓｅｔ　 ＤＥＦＡＵＬＴ－ＬＡＢＥＬ　 ＬＯＷ
ａｓｓｅｒｔ　 Ｄｏｕｔ－ ｔ　 ＬＯＷ
将安全属性编译为 Ｙｏｓｙｓ 可识别的安全约束，

即安全验证脚本。 在安全验证中，不对明文、密文、
密钥和其他状态信号的安全级别进行细致的划分，
将除密文外所有信号的安全标签置为 ０，重点关注

密钥泄露问题。 为了在输出结果中更直观地体现出

密钥的流动，得到更直观的验证结果，将部分密钥位

的安全标签设置为 １，部分位的污染标签设置为 ０。
例如将密钥污染标签最低位设置为 １，剩余位设置

为 ０，即 Ｋｉｎ－ ｔ ＝ １２８ ′ｈ０１。 为了捕捉密钥泄露安全漏

洞，需要设置反例，向信息流模型中加入安全断言，
设置一条赋值语句，当输出信号安全标签等于密钥

安全标签时，即输出信号为高安全级别时，将证明信

号 ｐｒｏｏｆ⁃ｆ 的安全标签赋值为 １，具体如下：
ａｓｓｉｇｎ ｐｒｏｏｆ－ ｔ ＝ （Ｄｏｕｔ－ ｔ ＝＝ １２８ ′ｈ０１）？ １ ∶ ０；
Ｙｏｓｙｓ 中集成了 ＳＡＴ 求解器，在安全脚本中添

加 ＳＡＴ 形式化验证语句，从而形式化地验证证明信

号的值是否始终为 ０，是则验证成功，否则验证失

败。 可分析安全漏洞的存在，使用 ＳＡＴ 形式化验证

进行安全验证的脚本为 ｓａｔ ⁃ｐｒｏｖｅ ｐｒｏｏｆ－ ｔ １′ｂ０。 得

到的验证结果如图 ５ 所示，可以看出寄存器 ＡＥＳ－

Ｃｏｍｐ－ＥＮＣ．Ｄｒｇ－ ｔ 的值等于 Ｋｉｎ－ ｔ 的值。

图 ５　 ＡＥＳ－Ｃｏｍｐ 密码算法核形式化验证结果

根据加密算法扩散和混淆的特点，密钥的任何

一位都应该对密文的多位存在影响，尽管只有最低

位密钥安全标签为 １，加密结果中至少有一半位的

安全标签为 １。 通过 Ｍｅｎｔｏｒ Ｇｒａｐｈｉｃｓ ＭｏｄｅｌＳｉｍ 工具

进行仿真，得到加密结果中仅有最低位安全标签为

１，功能仿真中未捕捉到密钥和加密结果的值相等的

波形。
图 ６ 显示了 ＡＥＳ 密码算法核加密模块的硬件

结构，如被标记为虚线所示，执行第一轮密钥加时，

明文与密钥异或的结果直接被赋值给密文输出端

口。 如图 ７ 所示，将仿真 ｔｅｓｔｂｅｎｃｈ 中明文设置为全

０，则在输出端口上可直接观测到密钥值。 因为只有

最低位密钥受到污染，所以密文输出中也只有最低

位受到污染。 经过信息流安全验证与功能验证结合

分析得到，在特定明文输入条件下即明文为全 ０ 时

密码核直接泄露了全部的密钥，此种安全漏洞属于

由中间加密结果导致的关键信息泄露。

图 ６　 ＡＥＳ－Ｃｏｍｐ 密码算法核加密模块的硬件结构［１１］

图 ７　 ＡＥＳ 密码算法核密钥泄露仿真波形

３．３　 ＲＳＡ 密码算法核安全验证

本实验采用 Ａｏｋｉ Ｌａｂｏｒａｔｏｒｙ［１１］ 提供的 ＲＳＡ 密

码算法核进行安全验证和漏洞检测，在安全验证过

程中，不对明文、模数、密钥和其他状态信号的安全

级别进行细致的划分，将密钥的安全标签全部置为

１，其他信号的标签置为 ０。 按照 ３．２ 节中的方法对

ＲＳＡ 密码算法核进行逻辑综合，并产生信息流

模型。
对生成的信息流模型进行安全验证， 使用

Ｍｅｎｔｏｒ Ｇｒａｐｈｉｃｓ ＭｏｄｅｌＳｉｍ 工具进行时序仿真，通过

分析仿真产生波形的变化来验证相关信号安全标签

是否会产生变化，检验是否存在安全漏洞。 设置密

钥信号 ３２′ ｈＦＦＦＦＦＦＦＦ，经过一段时间的仿真后，
Ｄｏｕｔ－ ｔ 信号变为 ３２′ｈＦＦＦＦＦＦＦＦ，ＢＳＹ－ ｔ 信号也变为

０８
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１。 Ｄｏｕｔ 输出的标签信号受到污染是毋庸置疑的，
因为密钥必然会影响输出。 ＢＳＹ 信号是操作完成

的标志，当 ＩＰ 核进行加密、解密或者导入数据之后，
ＢＳＹ 信号变为 １。 通过对 ＲＳＡ 密码算法核进行分

析，该密码算法利用密钥位进行算法流程控制。 密

钥位取 １ 或者取 ０ 时会导致条件分支语句执行，需
要执行不同的操作，会导致 ＲＳＡ 模幂运算时间出现

差异［１２］，操作时间上的差异导致 ＲＳＡ 密码算法核

中存在时间侧信道。
信息流安全仿真的结果表明：受污染的密钥不

仅导致密文输出受到污染，还导致了操作完成信号

（ＢＳＹ）受到了污染，这表明了密钥也流向了 ＢＳＹ 信

号。 密钥流向密文信号是毋容置疑的，因为密钥影

响着加密结果。 在本次实验中，密钥对 ＢＳＹ 信号是

没有直接影响的，当加密完成后，ＢＳＹ 信号总会由 ０
变为 １。 事实上，由 ＢＳＹ 信号的标签 ＢＳＹ－ ｔ 从 ０ 变

为 １ 可以看到密钥确实影响了 ＢＳＹ 信号。 这是由

于密钥值的变化导致操作时间存在差异，从而 ＢＳＹ
信号由 ０ 置 １ 的时间也发生了变化，这属于时间信

息流。
通过信息流安全验证的方法与工具，可以捕捉

到由密钥信号到加密完成信号的时间隐通道。

图 ８　 ＲＳＡ 密码算法核时间隐通道仿真结果

３．４　 ＩＰ 核安全验证总结

对 Ａｏｋｉ Ｌａｂｏｒａｔｏｒｙ［１１］中的 ６ 个密码算法核进行

安全验证，总结如表 ２ 所示。 经过信息流安全验证

和信 息 流 仿 真， ＤＥＳ、 ＡＥＳ、 Ｃａｍｅｌｌｉａ、 ＭＩＳＴＹ１ 和

ＣＡＳＴ⁃１２８ 密码核经过安全验证以后均发现有明文

或者密钥通过中间寄存器泄露至输出的漏洞行为。
这是由于上述几种密码算法核的设计实现方式导致

的，中间寄存器的存在使得关键信息存在泄露风险。
ＲＳＡ 密码核中发现了由密钥到操作完成信号的时

间侧信道。 对密码算法核进行形式化安全验证和功

能仿真，形式化验证在 Ｕｂｕｎｔｕ 平台下 Ｙｏｓｙｓ 中完

成；功能仿真在 Ｗｉｎｄｏｗｓ 系统下 Ｍｅｎｔｏｒ Ｇｒａｐｈｉｃｓ
ＭｏｄｅｌＳｉｍ 中完成。 对验证时间和资源消耗进行统

计，结果列于表 ３。 可以看出，ＤＥＳ 和 ＭＩＳＴＹ１ 密码

算法核在功能仿真中没有捕捉到密钥或明文泄露。
表 ２　 密码核安全验证与漏洞检测结果

ＩＰ 核 安全属性 漏洞行为

ＲＳＡ
ｓｅｔ Ｋｉｎ－ ｔ ∶ ＝ＨＩＧＨ
ａｓｓｅｒｔ ＢＳＹ－ ｔ ＝＝ＬＯＷ

时间侧信道

导致密钥泄露

ＤＥＳ
ｓｅｔ Ｋｉｎ－ ｔ ∶ ＝ＨＩＧＨ
ａｓｓｅｒｔ Ｄｏｕｔ－ ｔ ＝＝ＬＯＷ

密钥泄露至输出

ＡＥＳ

ｓｅｔ Ｋｉｎ－ ｔ ∶ ＝ＨＩＧＨ
ｓｅｔ Ｄｉｎ－ ｔ ∶ ＝ＨＩＧＨ
ａｓｓｅｒｔ Ｄｏｕｔ－ ｔ ＝＝ＬＯＷ

明文和密钥

泄露至输出

Ｃａｍｅｌｌｉａ
ｓｅｔ Ｋｉｎ－ ｔ ∶ ＝ＨＩＧＨ
ａｓｓｅｒｔ Ｄｏｕｔ－ ｔ ＝＝ＬＯＷ

密钥泄露至输出

ＭＩＳＴＹ１
ｓｅｔ Ｄｉｎ－ ｔ ∶ ＝ＨＩＧＨ
ａｓｓｅｒｔ Ｄｏｕｔ－ ｔ ＝＝ＬＯＷ

明文泄露至输出

ＣＡＳＴ⁃１２８
ｓｅｔ Ｄｉｎ－ ｔ ∶ ＝ＨＩＧＨ
ａｓｓｅｒｔ Ｄｏｕｔ－ ｔ ＝＝ＬＯＷ

明文泄露至输出

表 ３　 密码核验证性能

ＩＰ 核 泄露对象
形式化安全验证

验证时间 ／ ｓ 资源消耗 ／ ＭＢ
功能仿真

时钟周期 ／ ｎｓ 资源消耗 ／ ＭＢ
ＲＳＡ 密钥 ４ ９７９ ４５０ ２４７．３
ＤＥＳ 密钥 ４ １９７．２５

ＡＥＳ
明文

密钥

２５
２２

８４７．４
８４７．５

２６５
３０

２４．２
１１２．５

Ｃａｍｅｌｌｉａ 密钥 ３１ １ ３２５．８５ ９５ ８
ＭＩＳＴＹ１ 明文 ４８ １ ５７８．１６
ＣＡＳＴ⁃１２８ 明文 ６１ ２ ２０２．９５ １ ３０５ １７．５

１８
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４　 结　 论

由于传统功能验证方法已经无法满足密码算法

核安全验证的需求，本文提出了利用信息流安全验

证的方法进行密码算法核验证。 以 Ａｏｋｉ Ｌａｂｏｒａｔｏｒｙ
中的密码算法核作为测试基准，信息流安全验证方

法通过为每个信号添加安全标签的方式为整个密码

算法核设计产生安全验证模型，利用形式化验证工

具 Ｙｏｓｙｓ 进行输出信号安全级别的检测，从而验证

是否存在违反信息流安全属性的有害信息流流动。
辅助使用仿真工具 Ｍｅｎｔｏｒ Ｇｒａｐｈｉｃｓ ＭｏｄｅｌＳｉｍ，进行

信息流仿真，对敏感信息的泄露行为有了直观展现，
并且通过相关信号安全标签的变化分析出 ＲＳＡ 密

码算法核中时间侧信道的存在。 无论是对中间寄存

器导致的敏感信息泄露还是时间信息流，信息流安

全验证方法都有较好的检测效果。 需要进一步完善

的是如何自动化书写高质量安全属性。
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第 １ 期 马艺新，等：基于信息流分析的密码核设计安全验证与漏洞检测

Ｃｒｙｐｔｏｇｒａｐｈｉｃ ｃｏｒｅ ｄｅｓｉｇｎ ｓｅｃｕｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ ａｎｄ ｖｕｌｎｅｒａｂｉｌｉｔｙ
ｄｅｔｅｃｔｉｏｎ ｂａｓｅｄ ｏｎ ｉｎｆｏｒｍａｔｉｏｎ ｆｌｏｗ ａｎａｌｙｓｉｓ

ＭＡ Ｙｉｘｉｎ， ＴＡＮＧ Ｓｈｉｂｏ， ＴＡＮ Ｊｉｎｇ， ＬＩ Ｘｕｅｆｅｉ， ＨＵ Ｗｅｉ
（Ｓｃｈｏｏｌ ｏｆ Ｃｙｂｅｒｓｐａｃｅ Ｓｅｃｕｒｉｔｙ， Ｎｏｒｔｈｗｅｓｔｅｒｎ Ｐｏｌｙｔｅｃｈｎｉｃａｌ Ｕｎｉｖｅｒｓｉｔｙ， Ｘｉ′ａｎ ７１００７２， Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： Ｃｒｙｐｔｏｇｒａｐｈｉｃ ｃｏｒｅｓ ａｒｅ ｔｈｅ ｋｅｙ ｃｏｍｐｏｎｅｎｔｓ ｔｏ ｅｎｆｏｒｃｅ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｐｒｏｐｅｒｔｉｅｓ ｒｅｌａｔｅｄ ｔｏ ｃｏｎｆｉｄｅｎ⁃
ｔｉａｌｉｔｙ ａｎｄ ｉｎｔｅｇｒｉｔｙ． Ｓｉｎｃｅ ｔｈｅ ｓｅｃｕｒｉｔｙ ｏｆ ａ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｃｏｒｅ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ａｎｄ ｔｈｅ ｓｅｃｕｒｉｔｙ ｏｆ ｔｈｅ ｃｒｙｐｔｏｇｒａｐｈｉｃ
ａｌｇｏｒｉｔｈｍ ｉｔｓｅｌｆ ｆｒｏｍ ｔｈｅ ｍａｔｈｅｍａｔｉｃａｌ ｐｅｒｓｐｅｃｔｉｖｅ ａｒｅ ｔｗｏ ｄｉｆｆｅｒｅｎｔ ｐｒｏｂｌｅｍｓ， ｃｒｙｐｔｏｇｒａｐｈｉｃ ｃｏｒｅｓ ｍａｙ ｃｏｎｔａｉｎ ｈｉｄ⁃
ｄｅｎ ｓｅｃｕｒｉｔｙ ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ ｓｕｃｈ ａｓ ｄｅｓｉｇｎ ｆｌａｗｓ ａｎｄ ｓｉｄｅ ｃｈａｎｎｅｌｓ． Ｓｅｃｕｒｉｔｙ ａｎａｌｙｓｉｓ ｍｅｔｈｏｄｓ ｂａｓｅｄ ｏｎ ｆｕｎｃｔｉｏｎａｌ
ｖｅｒｉｆｉｃａｔｉｏｎ ｒｅｌｙ ｈｅａｖｉｌｙ ｏｎ ｔｈｅ ｑｕａｌｉｔｙ ｏｆ ｔｅｓｔ ｖｅｃｔｏｒｓ ａｎｄ ｕｓｕａｌｌｙ ｈａｖｅ ｌｏｗ ｔｅｓｔ ｃｏｖｅｒａｇｅ， ｗｈｉｃｈ ｉｓ ｄｉｆｆｉｃｕｌｔ ｔｏ ｍｅｅｔ
ｔｈｅ ｓｅｃｕｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ ｒｅｑｕｉｒｅｍｅｎｔｓ ｏｆ ｓｅｃｕｒｉｔｙ⁃ｃｒｉｔｉｃａｌ ｃｏｍｐｏｎｅｎｔｓ ｌｉｋｅ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｃｏｒｅｓ． Ｔｈｉｓ ｗｏｒｋ ｐｒｏｐｏｓｅｓ ａ
ｃｒｙｐｔｏｇｒａｐｈｉｃ ｃｏｒｅ ｓｅｃｕｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ ａｎｄ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｄｅｔｅｃｔｉｏｎ ｍｅｔｈｏｄ ｆｒｏｍ ｔｈｅ ｐｅｒｓｐｅｃｔｉｖｅ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｆｌｏｗ
ｓｅｃｕｒｉｔｙ． Ｔｈｅ ｐｒｏｐｏｓｅｄ ｍｅｔｈｏｄ ｃａｎ ａｃｃｕｒａｔｅｌｙ ｍｅａｓｕｒｅ ａｌｌ ｌｏｇｉｃａｌ ｉｎｆｏｒｍａｔｉｏｎ ｆｌｏｗｓ ｉｎ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｃｏｒｅ ｄｅｓｉｇｎｓ ｔｏ
ｆｏｒｍａｌｌｙ ｖｅｒｉｆｙ ｓｅｃｕｒｉｔｙ ｐｒｏｐｅｒｔｉｅｓ ｓｕｃｈ ａｓ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ａｎｄ ｉｎｔｅｇｒｉｔｙ． Ｉｔ ｃａｎ ｄｅｔｅｃｔ ｐｏｔｅｎｔｉａｌ ｓｅｃｕｒｉｔｙ ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ
ｉｎ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｉｍｐｌｅｍｅｎｔａｔｉｏｎｓ ｂｙ ｃａｐｔｕｒｉｎｇ ｈａｒｍｆｕｌ ｉｎｆｏｒｍａｔｉｏｎ ｆｌｏｗｓ． Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ｏｕｒ ｉｎｆｏｒ⁃
ｍａｔｉｏｎ ｆｌｏｗ ｓｅｃｕｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ ｍｅｔｈｏｄ ｉｓ ｅｆｆｅｃｔｉｖｅ ｉｎ ｄｅｔｅｃｔｉｎｇ ｓｅｎｓｉｔｉｖｅ ｉｎｆｏｒｍａｔｉｏｎ ｌｅａｋａｇｅ ｃａｕｓｅｄ ｂｙ ｔｈｅ ｄｅｓｉｇｎ
ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ ａｎｄ ｓｉｄｅ ｃｈａｎｎｅｌｓ ｉｎ ｃｒｙｐｔｏｇｒａｐｈｉｃ ｃｏｒｅｓ．

Ｋｅｙｗｏｒｄｓ： ｉｎｆｏｒｍａｔｉｏｎ ｆｌｏｗ ａｎａｌｙｓｉｓ； ｓｅｃｕｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ； ｖｕｌｎｅｒａｂｉｌｉｔｙ ｄｅｔｅｃｔｉｏｎ； ｃｒｙｐｔｏｇｒａｐｈｉｃ ｃｏｒｅ

引用格式：马艺新， 唐时博， 谭静， 等． 基于信息流分析的密码核设计安全验证与漏洞检测［Ｊ］ ． 西北工业大学学报，２０２２，４０
（１）： ７６⁃８３
ＭＡ Ｙｉｘｉｎ， ＴＡＮＧ Ｓｈｉｂｏ， ＴＡＮ Ｊｉｎｇ， ｅｔ ａｌ． Ｃｒｙｐｔｏｇｒａｐｈｉｃ ｃｏｒｅ ｄｅｓｉｇｎ ｓｅｃｕｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ ａｎｄ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｄｅｔｅｃｔｉｏｎ ｂａｓｅｄ
ｏｎ ｉｎｆｏｒｍａｔｉｏｎ ｆｌｏｗ ａｎａｌｙｓｉｓ［Ｊ］ ． Ｊｏｕｒｎａｌ ｏｆ Ｎｏｒｔｈｗｅｓｔｅｒｎ Ｐｏｌｙｔｅｃｈｎｉｃａｌ Ｕｎｉｖｅｒｓｉｔｙ， ２０２２， ４０（１）： ７６⁃８３ （ ｉｎ Ｃｈｉｎｅｓｅ）

©２０２２ Ｊｏｕｒｎａｌ ｏｆ Ｎｏｒｔｈｗｅｓｔｅｒｎ Ｐｏｌｙｔｅｃｈｎｉｃａｌ Ｕｎｉｖｅｒｓｉｔｙ．

Ｔｈｉｓ ｉｓ ａｎ Ｏｐｅｎ Ａｃｃｅｓｓ ａｒｔｉｃｌｅ ｄｉｓｔｒｉｂｕｔｅｄ ｕｎｄｅｒ ｔｈｅ ｔｅｒｍｓ ｏｆ ｔｈｅ Ｃｒｅａｔｉｖｅ Ｃｏｍｍｏｎｓ Ａｔｔｒｉｂｕｔｉｏｎ Ｌｉｃｅｎｓｅ （ｈｔｔｐ： ／ ／ ｃｒｅａｔｉｖｅｃｏｍｍｏｎｓ．ｏｒｇ ／ ｌｉｃｅｎｓｅｓ ／ ｂｙ ／ ４．０）， ｗｈｉｃｈ
ｐｅｒｍｉｔｓ ｕｎｒｅｓｔｒｉｃｔｅｄ ｕｓｅ， ｄｉｓｔｒｉｂｕｔｉｏｎ， ａｎｄ ｒｅｐｒｏｄｕｃｔｉｏｎ ｉｎ ａｎｙ ｍｅｄｉｕｍ， ｐｒｏｖｉｄｅｄ ｔｈｅ ｏｒｉｇｉｎａｌ ｗｏｒｋ ｉｓ ｐｒｏｐｅｒｌｙ ｃｉｔｅｄ．

３８




