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摘　 要：聚焦安全关键软件，研究基于 ＰＲＯＭＥＬＡ 形式模型验证 Ｃ 程序中违反断言、数组越界、空指针

解引用、死锁及饥饿等 ５ 类故障技术。 建立 Ｃ 程序抽象语法树节点到 ＰＲＯＭＥＬＡ 模型，验证属性相关

函数到 ＰＲＯＭＥＬＡ 模型的 ２ 类映射规则；根据映射规则提出由 Ｃ 程序自动生成 ＰＲＯＭＥＬＡ 形式模型

的算法，并对算法进行理论分析；针对 Ｃ 程序中 ５ 种故障类型，分别给出基于 ＰＲＯＭＥＬＡ 模型的形式

化验证方法，并分析验证的范围；覆盖各类故障的验证范围，为每类故障类型选取 １２ 个 Ｃ 程序案例进

行实证研究，实验结果证明了方法的有效性。
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　 　 当前安全关键软件在航空、航天、医疗、交通等

领域应用广泛，该类软件存在资源竞争、空指针和数

组越界等问题，而检测相应故障主要依赖开发人员

的经验和技术能力，保障其可靠性存在很大困难。
形式化验证［１］是故障检测技术之一，其通过严格的

数学语义进行推理以保障代码的可靠性。
形式化建模语言 ＰＲＯＭＥＬＡ 支持对任务关键 Ｃ

程序逻辑进行建模以及 Ｃ 程序的嵌入，具有验证 Ｃ
程序的优势。 目前，用 ＰＲＯＭＥＬＡ 建模 Ｃ 程序时，主
要通过人工方式实现，需要较高技术门槛和代价，限
制了安全关键软件进行形式化验证的广泛应用。 本

文提出了从 Ｃ 程序到 ＰＲＯＭＥＬＡ 模型的自动生成方

法，实现对安全关键 Ｃ 程序中 ５ 类故障模式进行一

键式形式化验证。 本文贡献如下：
１） 制定了 Ｃ 程序到 ＰＲＯＭＥＬＡ 模型 ２ 类映射

规则，提出了 ＰＲＯＭＥＬＡ 模型自动生成的方法，并对

方法进行理论分析；
２） 针对 Ｃ 程序中违反断言、数组越界、空指针

解引用、死锁以及饥饿 ５ 类故障，给出形式化验证方

法和验证范围；
３） 研制了辅助工具，覆盖每类故障的验证范

围，分别选取 １２ 个来源于开源代码托管平台

ＧｉｔＨｕｂ 的 Ｃ 程序案例，进行实证研究。

１　 相关工作

文献［１］提出了针对并发故障的形式化验证方

法， 实 现 了 ＰＲＯＭＥＬＡ 模 型 生 成 工 具 Ｃ２Ｓｐｉｎ。
Ｊｉａｎｇ［２］使用语法导向技术，采用 ＰＲＯＭＥＬＡ 建模 Ｃ
程序，但缺少并发 Ｃ 程序库函数的建模。 Ｗａｇｎｅｒ
等［３］提出检测缓冲区溢出的方法，但其检测精度较

低。 文献［４］提出基于插桩的方法验证 Ｃ 程序数组

越界，但存在重复和等价插桩点，验证效率较低。
Ｋｌｉｅｂｅｒ 等［５］ 提出针对缓冲区溢出的自动化修复技

术。 文献［６］将随机内存分配算法和虚拟内存相结

合，改进内存分配策略，避免程序执行时的内存错

误。 文献［７］综合程序切片和谓词抽象技术，提出 Ｃ
程序断言的静态验证方法。 Ｙｏｎｇ 等［８］ 设计了用于
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检查空指针解引用的 Ｃ 程序安全工具。 Ｚｈｅ 等［９］通

过代码插桩技术，设计针对内存漏洞的分析工具，但
仅能处理较简单的 Ｃ 程序。

目前，大部分方法存在过多人工干预，并且验证

的故障类型较少，也未给出存在故障的反例路径。
ＰＲＯＭＥＬＡ 对有限状态分布式系统进行建模［１０］。
ＳＰＩＮ 工具支持 ＰＲＯＭＥＬＡ 模型中以断言形式和线

性时间逻辑（ｌｉｎｅａｒ⁃ｔｉｍｅ ｌｏｇｉｃ，ＬＴＬ）公式形式撰写的

验证属性，生成并仿真执行验证程序［１１］。
本文基于 ＰＲＯＭＥＬＡ 模型，结合 ＳＰＩＮ，提出 Ｃ

程序“一键式”形式化验证技术，实现 ５ 类故障模式

的验证，并给出 Ｃ 程序存在故障的反例路径。

２　 基于 ＰＲＯＭＥＬＡ 模型的安全关键
软件形式化验证方法

２．１　 Ｃ 程序到 ＰＲＯＭＥＬＡ 模型的映射机制

２．１．１　 Ｃ 程序到 ＰＲＯＭＥＬＡ 模型的映射规则

本节定义了 Ｃ 程序抽象语法树节点（Ｃ 程序语

法结构）到 ＰＲＯＭＥＬＡ 模型的 １９ 个映射规则，部分

规则如表 １ 所示。
表 １　 抽象语法树节点到 ＰＲＯＭＥＬＡ 模型的映射规则

编号 抽象语法树节点 映射规则

Ｒ１ 函数定义 ＦｕｎｃＤｅｆ
函数名 （函数参数） ｛…｝ 映射为

ｉｎｌｉｎｅ 函数名（函数参数）｛…｝

Ｒ３ 循环 Ｗｈｉｌｅ

Ｒ４ Ｂｒｅａｋ

ｗｈｉｌｅ（循环条件）｛
　 循环语句

　 ｉｆ（终止条件）｛ｂｒｅａｋ；｝
｝
映射为

ｄｏ
　 ：：循环条件－＞循环语句

　 ：：终止条件－＞ｂｒｅａｋ
ｏｄ

Ｒ６ 判断 Ｉｆ

ｉｆ（判断条件）｛
　 执行语句

｝
映射为

ｉｆ
　 ：：判断条件－＞执行语句

ｆｉ

续表 １

编号 抽象语法树节点 映射规则

Ｒ１０ 循环 Ｆｏｒ

ｆｏｒ（表达式 ｅｘｐｒ１；表达式 ｅｘｐｒ２；表
达式 ｅｘｐｒ３）｛…｝
映射为

表达式 ｅｘｐｒ１；
ｄｏ
　 ：：表达式 ｅｘｐｒ２－＞循环体内语句

ｅｘｐｒ；表达式 ｅｘｐｒ３；
　 ：：！ 表达式 ｅｘｐｒ２－＞ｂｒｅａｋ
ｏｄ

由于篇幅所限，本文仅阐述循环节点 Ｆｏｒ 到

ＰＲＯＭＥＬＡ 模型的映射规则：
１） 识别 Ｆｏｒ 循环体，生成 ｄｏ．．．ｏｄ 结构；
２） 递 归 遍 历 Ｆｏｒ 第 １ 个 子 节 点， 生 成

ＰＲＯＭＥＬＡ 模型，将返回值作为语句插入 ｄｏ．．． ｏｄ 结

构前；
３） 递 归 遍 历 Ｆｏｒ 第 ２ 个 子 节 点， 生 成

ＰＲＯＭＥＬＡ 模型，将返回值作为 ｄｏ．．．ｏｄ 中条件语句；
４） 对 Ｆｏｒ 第 ２ 个子节点的返回值取反，生成

ＰＲＯＭＥＬＡ 模型，作为 ｄｏ．．．ｏｄ 结构中条件语句；
５） 递 归 遍 历 Ｆｏｒ 第 ４ 个 子 节 点， 生 成

ＰＲＯＭＥＬＡ 模型，将返回值作为第 １ 个条件语句后

的语句；
６） 递 归 遍 历 Ｆｏｒ 的 第 ３ 个 子 节 点， 生 成

ＰＲＯＭＥＬＡ 模型，将返回值按顺序作为第 １ 个条件

语句后的语句；
７） 为第 ２ 个条件语句添加 ｂｒｅａｋ。

２．１．２　 与验证属性相关的函数到 ＰＲＯＭＥＬＡ 模型的

映射规则

基于 ２．１．１ 生成的 ＰＲＯＭＥＬＡ 模型，可以实现对

断言违反、数组越界、空指针解引用的验证。 为验证

死锁、饥饿并发故障，本文进一步提出 １０ 条映射规

则，部分规则如表 ２ 所示。
表 ２　 部分函数节点到 ＰＲＯＭＥＬＡ 模型的映射规则

编号 函数节点 映射到 ＰＲＯＭＥＬＡ 的结果

Ｒ２０ ｍａｉｎ ａｃｔｉｖｅ ｐｒｏｃｔｙｐｅ ｐ－ｍａｉｎ（）

Ｒ２１ 线程

ｂｏｏｌ ｌｃｋ－ｐ－线程名－ ｒｅｔ；

ｂｏｏｌ ｌｃｋ－ｐ－线程名；

ｃｈａｎ ｒｅｔ－ｐ－线程名＝［１］ ｏｆ ｛ｐｉｄ｝；

ｃｈａｎ ｒｅｑ－ｃｌｌ－ｐ－线程名＝［１］ ｏｆ ｛ｐｉｄ｝；

ｃｈａｎ ｅｘｃ－ｃｌｌ－ｐ－线程名＝［０］ ｏｆ ｛ｐｉｄ｝；

ａｃｔｉｖｅ ｐｒｏｃｔｙｐｅ ｐ－线程名（）

·１８１１·
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续表 ２

Ｒ２２

ｐｔｈｒｅａｄ－

ｃｒｅａｔｅ

ｔｈｒ－ｃｒｅａｔｅ

ｂｏｏｌ ｌｃｋ－ｐ－函数名－ ｒｅｔ；

ｂｏｏｌ ｌｃｋ－ｐ－函数名；

ｃｈａｎ ｒｅｔ－ｐ－函数名＝［１］ ｏｆ ｛ｐｉｄ｝；

ｃｈａｎ ｒｅｑ－ｃｌｌ－ ｐ－ 函数名 ＝ ［１］ ｏｆ ｛ ｐｉｄ｝；

ｃｈａｎ ｅｘｃ－ｃｌｌ－ｐ－函数名＝［０］ ｏｆ ｛ｐｉｄ｝；

ａｃｔｉｖｅ ｐｒｏｃｔｙｐｅ ｐ－函数名（）

Ｒ２３

ｔｈｒ－ ｓｕｓｐｅｎｄ

ｔｈｒ－ｃｏｎｔｉｎｕｅ

ｂｏｏｌ ｓｕｓｐｅｎｄｅｄ；
ｓｕｓｐｅｎｄｅｄ ＝ １； ／ ／挂起

ｓｕｓｐｅｎｄｅｄ ＝ ０； ／ ／继续

在进程声明后添加 ｐｒｏｖｉｄｅｄ
（！ ｓｕｓｐｅｎｄｅｄ）

Ｒ２４
ｐｔｈｒｅａｄ－

ｍｕｔｅｘ－ ｔ

ｉｎｔ

Ｒ２５

ｍｕｔｅｘ－ ｌｏｃｋ

ｍｕｔｅｘ－ｕｎｌｏｃｋ

ｐｔｈｒｅａｄ－

ｍｕｔｅｘ－ ｌｏｃｋ
ｐｔｈｒｅａｄ－

ｍｕｔｅｘ－ｕｎｌｏｃｋ

ａｔｏｍｉｃ ｛互斥变量名＝ ＝ ０－＞互斥变量名

＝ １｝

互斥变量名＝ ０

ａｔｏｍｉｃ｛互斥变量名 ＝ ＝ ０－＞互斥变量名

＝ １｝

互斥变量名＝ ０

２．２　 ＰＲＯＭＥＬＡ 模型自动生成方法

算法 １ 实现基于映射规则的 ＰＲＯＭＥＬＡ 模型自

动生成。 １ 至 １５ 行对抽象语法树进行递归遍历，获
取当前节点及子节点信息，并根据节点名称，应用映

射规则，生成 ＰＲＯＭＥＬＡ 模型。 １６ 至 ２６ 行以 Ｆｏｒ 为
例，给出其 ＰＲＯＭＥＬＡ 模型生成算法。

算法 １　 ＰＲＯＭＥＬＡ ｍｏｄｅｌ ｉｎｓｔａｎｃｅ ｇｅｎｅｒａｔｏｒ
ｉｎｐｕｔ： ｔ ｉｓ ｔｈｅ ａｂｓｔｒａｃｔ ｔｒｅｅ ｒｏｏｔ ｎｏｄｅ ｏｆ ａ Ｃ ｐｒｏｇｒａｍ； ｍａｐ ｉｓ ｔｈｅ

ｍａｐｐｉｎｇ ｒｅｌａｔｉｏｎｓｈｉｐｓ ｂｅｔｗｅｅｎ ｔｈｅ ａｂｓｔｒａｃｔ ｔｒｅｅ ｎｏｄｅｓ ａｎｄ
ｍａｐｐｉｎｇ ｒｕｌｅｓ

ｏｕｔｐｕｔ： ｐｒ ｉｓ ａｎ ｉｎｓｔａｎｃｅ ｏｆ ＰＲＯＭＥＬＡ ｍｏｄｅｌ
１．　 ｗｈｉｌｅ （ ｔ ！ ＝ ｎｕｌｌ） ｄｏ
２．　 　 ｉｆ（ｍａｐ．ｃｏｎｔａｉｎｓＶａｌｕｅ（ ｔ．ｎａｍｅ）） ｔｈｅｎ
３．　 　 　 ｒｕｌｅ←ｍａｐ．ｇｅｔ（ ｔ．ｎａｍｅ）
４．　 　 　 ｉｎｓｔａｎｃｅＧｅｎｅｒａｔｏｒ（ｒｕｌｅ）；
５．　 　 ｅｎｄ ｉｆ
６．　 　 ｉｆ ｔ．ｃｈａｒ ｉｓ ＂ ｔｈｒ－ ｓｕｓｐｅｎｄ＂
７．　 　 　 ｒｅｔｕｒｎ １
８．　 　 ｅｎｄ ｉｆ
９．　 　 ｉｆ ｔ．ｃｈａｒ ｉｓ ＂ ｒａｎｄ＂
１０．　 　 　 ｒｅｔｕｒｎ ｔ．ｃｈａｒ
１１．　 　 ｅｎｄ ｉｆ

１２．　 　 ｒｅｔｕｒｎ ｔ．ｃｈａｒ
１３．　 　 ｏｔｈｅｒｗｉｓｅ ｄｏ ｅｒｒｏｒ
１４．　 ｅｎｄ ｉｆ
１５． ｅｎｄ ｗｈｉｌｅ
１６． Ｐｒｏｃｅｄｕｒｅ ｉｎｓｔａｎｃｅＧｅｎｅｒａｔｏｒ（ｒｕｌｅ）
１７． ｉｆ ｒｕｌｅ ｉｓ Ｒ１０ ｔｈｅｎ
１８．　 ＰＲＯＭＥＬＡＧｅｎｅｒａｔｉｏｎ（ｎｏｄｅ．ｆｉｒｓｔｃｈｉｌｄ）
１９．　 Ｅｍｉｔ（＂ ｄｏ＂ ）
２０．　 Ｅｍｉｔ（＂ ：：＂ ）
２１．　 ｂｏｏｌ ｖａｒ ＝ ＰＲＯＭＥＬＡＧｅｎｅｒａｔｉｏｎ（ｎｏｄｅ．ｓｅｃｏｎｄｃｈｉｌｄ）
２２．　 Ｅｍｉｔ（＂ ！ ｖａｒ－＞ｂｒｅａｋ＂ ）
２３．　 ＰＲＯＭＥＬＡＧｅｎｅｒａｔｉｏｎ（ｎｏｄｅ．ｆｏｒｔｈｃｈｉｌｄ）
２４．　 ＰＲＯＭＥＬＡＧｅｎｅｒａｔｉｏｎ（ｎｏｄｅ．ｔｈｉｒｄｃｈｉｌｄ）
２５．　 Ｅｍｉｔ（＂ ｏｄ＂ ）
２６．　 ｅｎｄ ｉｆ
２７．　 ｅｌｓｅ ｉｆ ｒｕｌｅ ｉｓ ｏｎｅ ｏｆ ｏｔｈｅｒ ｒｕｌｅｓ ｔｈｅｎ
２８．　 Ｇｅｎｅｒａｔｏｒ ｔｈｅ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｉｎｓｔａｎｃｅ ｆｒａｇｍｅｎｔｓ
２９． ｅｎｄ ｐｒｏｃｅｄｕｒｅ

２．３　 ＰＲＯＭＥＬＡ 模型生成方法的理论分析

从构建方法的语义保留、确定性和有边界 ３ 个

方面，证明 Ｃ 程序到 ＰＲＯＭＥＬＡ 模型生成方法的合

理性。
首先借鉴文献［１２］中提出的图同构思想，结合

图 １ 对构建方法的语义保留性进行证明。 图 １ 中

Ｇｒａｍｃ 指 Ｃ 语言的语法规则，Ｇｒａｍｐ 指 ＰＲＯＭＥＬＡ
建模语言的语法规则，ｐｒｏ （Ｇｒａｍｃ ） 指 Ｃ 程序，ｐｒｏ
（Ｇｒａｍｐ）指 ＰＲＯＭＥＬＡ 模型实例。 符号 ｈ 表示 Ｃ 语

言语法规则到 ＰＲＯＭＥＬＡ 语法规则的映射；符号 ｒ
表示 Ｃ 程序到 ＰＲＯＭＥＬＡ 模型实例的转换函数；符
号 ｔ 和 ｔ′分别表示 Ｃ 语言和 ＰＲＯＭＥＬＡ 语言语法规

则到程序实例之间的映射函数，它们为类型保留映

射（ｔｙｐｅ ｐｒｓｅｒｖｅ ｍａｐｐｉｎｇ，ＴＰＭ），符号 Ｆ 表示 Ｃ 语言

语法规则到 ＰＲＯＭＥＬＡ 模型实例之间的映射关系。

图 １　 语法规则和程序实例之间的映射关系

２．１ 节中 ２９ 种映射规则是建立在形式化模型与

抽象语法树节点语义一致的基础上，所以 Ｃ 程序抽

象语法树节点到 ＰＲＯＭＥＬＡ 模型的映射规则函数 ｈ

·２８１１·
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是同构的。
定义 １　 定义图同构函数 ｆ 表示从图 Ｇ 到图 Ｈ

的转换：ｆ ＝ Ｇ → Ｈ。 Ｎ（Ｇ） 为图 Ｇ 的节点集合，
Ｎ（Ｈ） 为图 Ｈ的节点集合，Ｅ（Ｇ） 为图 Ｇ的边的点集

合，Ｅ（Ｈ） 为图 Ｈ 的边的集合。 ｆ 满足公式（１） 中的

约束。
∀ｘ，ｙ ∈ Ｎ（Ｇ） ∧ ｆ（ｘ），ｆ（ｙ） ∈ Ｎ（Ｈ） ∧ ｘｙ

∈ Ｅ（Ｇ）⇒ｆ（ｘ） ｆ（ｙ） ∈ Ｅ（Ｈ） （１）
　 　 结合定义 １ 和本文的映射规则可知，图 Ｇ 类似

Ｃ 语言的语法规则，图 Ｈ 类似 ＰＲＯＭＥＬＡ 语言的语

法规则。 而 Ｎ（Ｇ） 表示 Ｃ 语言抽象语法树节点，
Ｅ（Ｇ） 表示映射规则中的 ２９ 种抽象语法树节点，
Ｎ（Ｈ） 表示 ＰＲＯＭＥＬＡ的语法节点集合，Ｅ（Ｈ） 表示

ＰＲＯＭＥＬＡ 语法节点。
命题 １ 　 Ｇｒａｍｌ 为一种程序语言的语法规则，

ｐｒｏ（Ｇｒａｍｌ）为该语言对应的程序实例，那么在语法

规则及其程序实例之间的 ＴＰＭ 函数是图同构的。
由命题 １，Ｃ 语言语法规则到 Ｃ 程序实例之间

的映射函数 ｔ，以及 ＰＲＯＭＥＬＡ 语言到 ＰＲＯＭＥＬＡ 模

型实例之间的映射函数 ｔ′是图同构的。
命题 ２　 如果映射函数 ｆ 是图同构的，并且映射

函数 ｇ 是图同构的，那么 ｆ 和 ｇ 的复合运算 ｆ 􀳱ｇ 也是

图同构的。
根据命题 ２，因为函数 ｈ，ｔ′是图同构的，所以 Ｆ

（ｈ ｔ′）是图同构的。
定理 １　 已知 Ｇｒａｍｃ 和 Ｇｒａｍｐ 之间存在同构映

射 ｈ，Ｇｒａｍｃ 和它的程序实例 ｐｒｏ（Ｇｒａｍｃ）之间存在

类型保留映射函数 ｔ，Ｇｒａｍｐ 和它的模型实例之间

ｐｒｏ（ Ｇｒａｍｐ ） 存 在 类 型 保 留 映 射 函 数 ｔ′， 则 ｐｒｏ
（Ｇｒａｍｃ）和 ｐｒｏ（Ｇｒａｍｐ）之间的映射函数 ｒ 是图同

构的。
证明　 上文已经证明函数 ｈ， ｔ， ｔ′，Ｆ 是图同构

的，分别用公式（２）至（５）表示。
ｈ（Ｇｒａｍｃ）＝ Ｇｒａｍｐ （２）
ｔ（Ｇｒａｍｃ）＝ ｐｒｏ（Ｇｒａｍｃ） （３）
ｔ′（Ｇｒａｍｐ）＝ ｐｒｏ（Ｇｒａｍｐ） （４）
Ｆ（Ｇｒａｍｃ）＝ ｔ′（ｈ（Ｇｒａｍｃ））＝ ｔ′（Ｇｒａｍｐ）＝
　 ｐｒｏ（Ｇｒａｍｐ） （５）

　 　 根据公式（１）和（２）可得公式（６）：
∀ｘ，ｙ ∈ Ｎ（Ｇｒａｍｃ） ∧ ｈ（ｘ），ｈ（ｙ） ∈ Ｎ（Ｇｒａｍｐ）
∧ ｘｙ ∈ Ｅ（Ｇｒａｍｃ）⇒ｈ（ｘ）ｈ（ｙ） ∈ Ｅ（Ｇｒａｍｐ）

（６）
根据公式（１）和（５）可得公式（７）：

∀ｘ，ｙ ∈ Ｎ（Ｇｒａｍｃ） ∧ Ｆ（ｘ），Ｆ（ｙ） ∈ Ｎ（ｐｒｏ（Ｇｒａｍｐ））
∧ ｘｙ ∈ Ｅ（Ｇｒａｍｃ）⇒Ｆ（ｘ）Ｆ（ｙ） ∈ Ｅ（ｐｒｏ（Ｇｒａｍｐ））

（７）
将公式（７）中的 Ｆ 替换成 ｒ 􀳱 ｔ，化简得到公式（８）：
∀ｘ，ｙ ∈ Ｎ（Ｇｒａｍｃ） ∧ ｒ（ｘ），ｒ（ｙ） ∈
　 Ｎ（ｐｒｏ（Ｇｒａｍｐ）） ∧
ｘｙ ∈ Ｅ（Ｇｒａｍｃ）⇒ｒ（ｘ） ｒ（ｙ） ∈ Ｅ（ｐｒｏ（Ｇｒａｍｐ））

（８）
　 　 根据公式（８），因为 ＴＰＭ 函数 ｔ 是图同构的，结
合公式（１）表示的同构函数的约束，因此推断映射

函数 ｒ 也是图同构的，即定理 １ 得证。
Ｃ 程序到 ＰＲＯＭＥＬＡ 模型生成方法是基于 Ｃ 语

言和 ＰＲＯＭＥＬＡ 建模语言的语法规则提出的，而 Ｃ
语言和 ＰＲＯＭＥＬＡ 语言的语法结构是精确无二义性

的，且抽象语法树节点的映射规则是一一映射的，所
以生成方法是确定性的。 由于 Ｃ 程序的抽象语法

树节点数量是有限的，所以生成方法是有限的。 综

上，本文提出的 Ｃ 程序到 ＰＲＯＭＥＬＡ 模型生成方法

是正确的。
２．４　 基于 ＰＲＯＭＥＬＡ 模型的 Ｃ 程序验证方法

１） 违反断言的验证方法

在 Ｃ 程序中添加的断言称为基本断言，以检查

表达式的合法性。 如果表达式中变量值确定，则断

言表达式可以直接验证；如果变量值依赖函数参数、
函数返回值或全局变量时，例如变量 ｖａｒ 的地址以

实参形式传入函数 ｆｕｎ 中，则导致 Ｃ 程序转换成

ＰＲＯＭＥＬＡ 模型后，断言语句 ａｓｓｅｒｔ（ｖａｒ 小于 １ ０００）
的逻辑值无法确定，针对变量无法确定取值的情况，
本文提出将激励函数插入 ＰＲＯＭＥＬＡ 模型的算

法 ２。
算法 ２　 Ｅｘｃｉｔａｔｉｏｎ ｆｕｎｃｔｉｏｎ ｇｅｎｅｒａｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｇｅｎＳｔｕｂｓ（）
ｉｎｐｕｔ： ｔ ｉｓ ｔｈｅ ａｂｓｔｒａｃｔ ｔｒｅｅ ｒｏｏｔ ｎｏｄｅ ｏｆ ａ Ｃ ｐｒｏｇｒａｍ；
ｏｕｔｐｕｔ： ｖｏｉｄ
１．　 ｗｈｉｌｅ （ ｔ ｉｓ ｎｏｔ ｎｕｌｌ）
２．　 　 ｉｆ （ ｔ ｉｓ ＴＮ－ＦＵＮＣ－ＣＡＬＬ） ｔｈｅｎ
３．　 　 　 ｌｉｎｅ←ｔ．ｃｏｎｔ
４．　 　 　 ｆｕｎ－ｎａｍｅ←ｔ．ｌｎｏｄｅ．ｖａｌｕｅ
５．　 　 　 ｐａｒａｍｓ ＝ ｔ．ｒｎｏｄｅ
６．　 　 　 ｆｏｒ（ｐａｒａｍｓ ｈａｓＮｅｘｔ（））
７．　 　 　 　 ｐａｒａｍ ＝ ｐａｒａｍｓ．ｎｅｘｔ（）
８．　 　 　 　 ｉｆ ｐａｒａｍ ｉｓ ＡＳＳＥＲＴ－ＶＡＲ ｔｈｅｎ
９．　 　 　 　 　 ｐａｒａｍ－ ｒａｎｇｅ←ｐａｒａｍ
１０．　 　 　 　 　 ｆｕｎ－ｎａｍｅ＝ ｆｕｎ－ｎａｍｅ＋＂ － ｓｔｕｂｓ＂
１１．　 　 　 　 　 ｆｏｒ ｎｕｍ ｉｎ ｐａｒａｍ－ ｒａｎｇｅ
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１２．　 　 　 　 　 　 ｆｕｎ－ｂｏｄｙ←ｎｕｍ
１３．　 　 　 　 　 　 ｎｅｗ－ ｆｕｎｃａｌｌ←ｌｉｎｅ，ｆｕｎ－ｎａｍｅ
１４．　 　 　 　 　 ｅｎｄ ｆｏｒ
１５．　 　 　 　 ｅｎｄ ｉｆ
１６．　 　 　 ｅｎｄ ｆｏｒ
１７．　 　 ｅｎｄ ｉｆ
１８．　 ｅｎｄ ｗｈｉｌｅ

表 ３ 是基于 Ｃ 程序断言的验证范围，对包含规

约运算的情况作等价处理，例如，断言表达式 ａｓｓｅｒｔ
（ ｉ＋＋＞０）等价变换为 ｉ＋＋和 ａｓｓｅｒｔ（ ｉ＞０）即可。

表 ３　 Ｃ 程序断言验证方法的验证范围

编号 断言表达式类型 表达式值 验证措施

１ 基本断言 静态确定 直接验证

２ 基本断言
动态依赖

全局变量

插入确定全局变

量的激励函数

３ 基本断言
动态依赖

函数参数

插入确定参数的

激励函数

４ 基本断言
动态依赖函数

返回值

插入确定返回值

的激励函数

５
包含规约运算

的断言
－

对规约运算作

等价处理

２） 数组越界的验证方法

表 ４ 是 Ｃ 程序数组越界的验证范围。 对于数

组长度和索引均确定的情况，可以采用 １）中断言的

形式进行验证。 而当数组长度或索引依赖函数参数

或全局变量时，则根据算法 ２ 插入激励函数；如果多

维数组中每一维度长度和索引范围均静态确定，则
插入断言 ａｓｓｅｒｔ（ ｉｎｄｅｘ１＜Ｌｅｎ１ ＆＆ ｉｎｄｅｘ２＜Ｌｅｎ２），如
果多维数组存在某个数组索引或长度不确定的情

况，则调用算法 ２ 确定有关变量的值。
表 ４　 数组越界验证方法的验证范围

编号 数组维度 数组长度 数组索引 验证措施

１ １ 维 静态确定 静态确定 直接验证

２ １ 维
依赖全局

变量
静态确定

插入确定全局变

量的激励函数

３ １ 维
依赖函数

参数
静态确定

插入确定函数参

数的激励函数

４ １ 维 静态确定
依赖全局

变量

插入确定全局变

量的激励函数

５ １ 维 静态确定
依赖函数

参数

插入确定函数参

数的激励函数

６ 多维 － －
同 １ 维数组的

验证方法

　 　 ３） 空指针解引用的验证方法

本方法对空指针解引用类型的验证范围如表 ５
所示。 对于一级静态确定指针，可以采用断言表达

式验证。 指针变量动态依赖函数参数或全局变量需

调用算法 ２ 生成静态确定指针变量的激励函数后再

进行验证；多级指针与 １ 级指针验证时插入的断言

不同，假设二级指针 ｉｎｔ∗∗ｐ； 则插入断言 ａｓｓｅｒｔ（ｐ
＆＆∗ｐ），即需要对每一级指针进行验证。

表 ５　 空指针解引用验证方法的验证范围

编号 指针类型 指针变量 验证措施

１ １ 级指针 静态确定 直接验证

２ １ 级指针
依赖

函数参数

插入确定参数值

的激励函数

３ １ 级指针
依赖

全局变量

插入确定全局变量

的激励函数

４ 多级指针 静态确定 直接验证

５ 多级指针
依赖

函数参数

插入确定参数值

的激励函数

６ 多级指针
依赖

全局变量

插入确定全局变量

的激励函数

４） 死锁和饥饿的验证方法

死锁及饥饿问题验证是基于 Ｃ 程序 Ｐｔｈｒｅａｄ 库

中线程创建函数 ｐｔｈｒｅａｄ＿ｃｒｅａｔｅ、互斥锁以及条件变

量等。 死锁及饥饿问题验证范围如表 ６ 所示。
表 ６　 死锁及饥饿验证方法的验证范围

编号 函数 可以验证的特征范围

１ ｐｔｈｒｅａｄ－ｃｒｅａｔｅ 指定线程 ｉｄ
２ ｐｔｈｒｅａｄ－ｃｒｅａｔｅ 指定线程运行地址

３ ｐｔｈｒｅａｄ－ｍｕｔｅｘ－ ｉｎｉｔ 指定互斥量 ｍｕｔｅｘ 初始化

４ ｐｔｈｒｅａｄ－ｍｕｔｅｘ－ ｌｏｃｋ 指定互斥量 ｍｕｔｅｘ
５ ｐｔｈｒｅａｄ－ｍｕｔｅｘ－ｕｎｌｏｃｋ

６ ｐｔｈｒｅａｄ－ｍｕｔｅｘ－ｄｅｓｔｒｏｙ

７ ｐｔｈｒｅａｄ－ｃｏｎｄ－ ｉｎｉｔ 指定条件变量 ｃｏｎｄ
８ ｐｔｈｒｅａｄ－ｃｏｎｄ－ｗａｉｔ 指定互斥量 ｍｕｔｅｘ
９ ｐｔｈｒｅａｄ－ｃｏｎｄ－ｗａｉｔ 指定条件变量 ｃｏｎｄ
１０ ｐｔｈｒｅａｄ－ｃｏｎｄ－ ｓｉｇｎａｌ 指定条件变量 ｍｕｔｅｘ
１１ ｐｔｈｒｅａｄ－ｅｑｕａｌ 指定线程 ｉｄ
１２ ｐｔｈｒｅａｄ－ ｊｏｉｎ

１３ ｐｔｈｒｅａｄ－ｃａｎｃｅｌ

１４ ｐｔｈｒｅａｄ－ｅｘｉｔ 实现线程终止

在并发 Ｃ 程序转换为 ＰＲＯＭＥＬＡ 模型后，使用

“ｅｎｄ”标签来标识程序结束状态，如果“ｅｎｄ”标签未
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被执行，则存在死锁问题；使用“ｐｒｏｇｒｅｓｓ”标签标记

重复被执行的语句，如果存在没有被执行的“ ｐｒｏ⁃
ｇｒｅｓｓ”，即存在饥饿问题。

３　 实验验证

３．１　 某实验案例的验证过程

本文以存在数组越界故障的 Ｄｒｉｖｅｒ－ ｒｅｃｅｉｖ１５５３
程序为例，阐释验证原理。 该程序从 １５５３ｂ 总线接

收数据，对数据有效性进行判断，读取数据长度、数
据块等信息，对无效数据通过调用 ｔｒａｎｓ１６ 函数进行

处理。 该 Ｃ 程序的流程图如图 ２ 所示。

图 ２　 Ｄｒｉｖｅｒ－ ｒｅｃｅｉｖ１５５３ 程序流程图

本文研制辅助工具完成 Ｃ 程序到 ＰＲＯＭＥＬＡ 模

型的转换，并与 ＳＰＩＮ 集成，实现对 Ｃ 程序的验证。
辅助工具生成的 ＰＲＯＭＥＬＡ 模型原理如图 ３ 所示。

图 ３　 ＰＲＯＭＥＬＡ 模型流程图

该模型的验证表达式为 ｃ－ｃｏｄｅ［（Ｐｐ－ ｒｅｃｅｉｖ１５５３
－＞ｉｘ＜３２）］，根据本文的验证方法，该程序存在数组

越界故障，Ｃ 程序反例路径如图 ４ 所示。 由于图 ２
中变量 ｕｓｌｅｎｇｔｈ 的值为 ３２，因此该有向图中的 １０８
→１０９→１０８ 路径会执行 ３２ 次，此时 ｉｘ 的值为 ３２。
而根据验证表达式，ｉｘ 的值应小于 ３２，所以该程序

出现数组越界故障，且故障出现在 Ｃ 程序的第

１０９ 行。

图 ４　 反例路径有向图示意

３．２　 验证方法对比

本文针对违反断言、数组越界、空指针解引用、

·５８１１·
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死锁及饥饿，覆盖各故障类型的所有验证范围，分别

使用 １２ 个来源于 ＧｉｔＨｕｂ 的 Ｃ 程序案例进行实验验

证，并与相关工作中的其他方法进行对比，如表 ７ 所

示，其中，验证故障类型中的编号为 ２．４ 节相应表中

的编号。 本文方法验证的故障类型多、自动化程度

高，并展示 Ｃ 程序故障出现的反例路径，在这三个

方面具有明显的优势。

表 ７　 Ｃ 程序验证方法对比

方法

验证的故障类型

违反

断言

数组

越界

空指针

解引用
死锁 饥饿

验证的

自动化

反例

路径

Ｃ２Ｓｐｉｎ［１］ １ １ １，４ １，３，４，９，１１ 至 １５，１７，１８ １，３，４，９，１１ 至 １５，１７，１８ 半自动化 －

ＣＩＬ［２］ １ １ １，４ － － 自动化 －

ＢＯＤ［３］ － １ － － － 自动化 －

Ｂｏｕｎｄｃｈｅｃｋ［４］ － １ 至 ５ － － － 自动化 －

ＡＣＲ［５］ － １ － － － 自动化 －

ＳＥＴ［８］ － － １，４ － － 自动化 －

Ｍｏｄｅｘ＋Ｓｐｉｎ［９］ １ １ １，４
１，３，４，９，１１ 至

１５，１７，１８
１，３，４，９，１１ 至

１５，１７，１８
半自动化 －

本文方法 １ 至 ５ １ 至 ６ １ 至 ６
１，３，４，６ 至 ９，１１ 至

１５，１７，１８
１，３，４，６ 至

９，１１ 至 １５，１７，１８
一键式自

动化验证
√

４　 结　 论

本文 在 定 义 Ｃ 程 序 抽 象 语 法 树 节 点 到

ＰＲＯＭＥＬＡ 模型映射规则的基础上，增加了验证属

性相关函数到 ＰＲＯＭＥＬＡ 模型的映射规则，提出了

一种 Ｃ 程序到 ＰＲＯＭＥＬＡ 模型自动生成算法，并给

出包含违反断言、数组越界、空指针解引用、死锁、饥
饿这 ５ 种故障类型的 Ｃ 程序形式化验证方法。 在

对实验案例分析后，对比现有 Ｃ 程序形式化验证方

法的优缺点，本文方法具有明显优势。
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