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摘　 要：针对电力物联网智能终端与数据中心通信链路低带宽、高延迟的特点，结合泛在物联的网络

环境中数据同步和共享的安全需求，以实现通信资源受限情况下尽量减少更新文件传输代价为目标，
设计了一种实现轻量级信息动态安全存储与验证的方法，确保了终端存储设备的信息安全。 该方法

通过动态证明存储技术对数据中心存储密态文件完整性进行验证，并且支持对密态文件的动态修改

处理和增量更新。 对于修改的文件，仅传输修改部分的数据块到数据中心完成更新，无需重新上传整

个文件，有效降低了验证的计算开销和传输的通信开销。
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　 　 随着电力物联网发展及能源数字化转型，电力

边缘智能终端的适用场景不断拓展，构建具备边缘

侧智能感知及分析处理能力的电力边缘智能终端已

成为数字化电网的迫切需要和必然发展趋势［１］。
电网作为国家重大信息安全基础设施，此时面向终

端数据存储和交换的信息安全成为用户日益关注的

焦点之一。
应用中大容量存储设备存在着重大的安全隐

患，例如非授权用户能够随意非法读取并复制存储

于该大容量设备中的明文数据。 此外，大容量设备

与外部设备连接过程中，攻击者能够轻易截获此过

程中的数据。 因此，结合当前电力物联网智能终端

设备操作系统采用文件系统进行信息存储和共享的

典型应用场景，研究文件同步和共享过程中的安全

性问题，即开展用户身份的认证以及存储设备中明

文数据的保护至关重要。
文件同步和共享过程的安全性包含机密性和完

整性两方面，机密性涉及密态文件的同步和统一访

问控制等技术，完整性涉及对数据中心存储文件完

整性的验证技术［２］。 传统的消息认证码（ＭＡＣ）、数

字签名以及确定一个最新版本文件而直接全覆盖、
对文件进行无损压缩等方法存在带宽占用量大、压
缩程度有限等不足使其均不可取。 为此，论文针对

电力物联网智能终端设备通信资源受限的特点，研
究一种面向电力物联网终端设备数据存储和交换行

为的轻量级身份认证与数据保护方法。 通过设计动

态证明存储系统（ＤｙＰｏＳ） ［３⁃６］ 建立了基于文件系统

实现信息的安全存储与共享的机制。 即在文件同步

到中心服务器时保证文件的机密性与完整性。 为了

防止加解密机制占用过多边缘计算资源，对于文件

的修改、再次同步时仅加密传输修改部分，而不需要

加密和传输整个文件，从而降低计算和传输开销。

１　 证明存储原理

证明存储的目的是要由物联网终端发起验证数

据中心存储文件的完整性，即验证所有的分块都如

实存储［７］。 证明存储的做法是终端随机选择一些

分块索引发送给数据中心，选择的分块索引数量称

为挑战块数。 数据中心将这些挑战的数据块和验证
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这些数据块会用到的认证结构信息作为认证器返回

给终端。 终端验证这些数据块，如果是完整的，则以

一定的概率认为文件是如实存储的［８］。
将文件 Ａ 以 Ｓ 字节分成一系列没有重叠的数据

块（最后的块可能比 Ｓ 字节短）。 如文件 Ｆ ＝ ｛ｍ１，
ｍ２，ｍ３，ｍ４｝，分块加密后为｛ｃ１，ｃ２，ｃ３，ｃ４｝。 图１所示

的认证结构和文件的密文分块保存在数据中心，终
端随机选择一个分块索引作为挑战发送给数据中心

（挑战块数为 １），这里假设选择的索引为 ２，即验证

分块 ｃ２ 的完整性。 数据中心返回存储的分块 ｃ２ 和

ν１，ν３，ν４，终端由数据块 ｃ２ 计算 ν′５，由 ν４ 和 ν′５ 计算

ν′２，最后计算出 ν′１。 如果 ｖ′１ 和 ν１ 一致，则说明 ｃ２ 被

完整存储。 因为 ｃ２ 是随机选取的，所以终端可以以

一定的概率认为文件 Ｆ 的密文块在数据中心上是如

实存储的。

图 １　 证明存储过程示例

由以上描述可知，实现高效证明存储的关键是

建立一个新的认证结构，即同态认证树 ＨＡＴ（ｈｏｍｏ⁃
ｍｏｒｐｈｉｃ ａｕｔｈｅｎｔｉｃａｔｅｄ ｔｒｅｅ）。 ＨＡＴ 是一个二叉树，其
中每个叶节点对应一个数据块。

尽管 ＨＡＴ 对数据块的数量没有任何限制，为
了描述简单，假设数据块的数量 ｎ 等于完整的二叉

树中的叶子节点的数量。 因此，对于文件 Ｆ ＝ （ｍ１，
ｍ２，ｍ３，ｍ４）（其中，ｍｉ 表示文件的第 ｉ 块），可以构建

如图 ２ａ）所示的树。

图 ２　 基于树的认证结构

ＨＡＴ 中的每个节点都由一个四元组 ｖｉ ＝ （ ｉ，ｌｉ，
ｖｉ，ｔｉ） 表示。 ｉ 是节点的唯一索引，根节点的索引是

１，索引从上到下，从左到右增加。 ｌｉ 表示可以从第 ｉ
个节点到达的叶节点的数量。 ｖｉ 是第 ｉ 个节点的版

本号。 ｔｉ 代表第 ｉ 个节点的标签。
终端随机选择分块索引发送给数据中心。 同

时，终端采用路径搜索［９］和兄弟搜索［１０］获取数据块

和验证这些数据块用到的认证结构信息。
１） 路径搜索过程（见附录算法 １）
定义路径搜素 ρｔ ← Ｐ（Ｔ，ｔ），即以文件的 ＨＡＴ

标记 Ｔ和块索引 ｔ为输入，输出从根节点到该文件第

ｔ 个块对应的叶子节点的路径中的节点的索引集

合。 Ｔ 中的第 ｉ 个节点的唯一索引表示为一个四元

组 ｖｉ ＝ （ ｉ，ｌｉ，ｖｉ，ｔｉ）。
为每个合法块索引 ｌ初始化 ２个辅助变量，其中

ｉｔ 定义其根是 Ｔ中第 ｉｔ 个节点的子树，ｏｒｄｔ 指示该子

树中相应叶子节点的位置。 支持多路径搜索的过程

如下：
（１） 初始化路径 ρ 和状态 Ｓ。
（２） 对于 Ｔ 的每个级别，通过广度优先搜索循

环计算每个块索引 ｌ 在 ρ 中的节点。
２） 兄弟搜索过程（见附录算法 ２）
定义兄弟搜素 ψ ← Ｓｉｂｌｉｎｇ（ρ），将路径 ρ 作为

输入，输出路径 ρ 中所有节点的兄弟节点的索引集，
即输出其余兄弟中最左边的节点集合。

兄弟搜索的过程如下：
（１） 初始化兄弟集合 ψ 和辅助集合 Ｑ。
（２） 确定 ρ 中节点的多少个 “孩子” 出现在

ρ 行。
ａ） 若为２个，将２个“孩子” 从 ρ中移除，并将右

侧的“孩子” 插入 Ｑ。
ｂ） 若为 １ 个，则从 ρ 删除这个“孩子”，并将其

插入兄弟集合 ψ。
由此，数据中心向终端返回存储的数据块和认

证结构信息，终端将采用 ２ 种搜索方法获得的数据

块和认证结构信息对比验证，如果这些数据块是完

整的，则以一定的概率认为文件是如实存储的。

２　 动态证明存储系统设计

２．１　 ＤｙＰｏＳ 系统构造工具［１１］

１） 防碰撞散列函数

对于散列函数 Ｈ：｛０，１｝∗ → ｛０，１｝∗，如果找到

·９８１１·
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满足Ｈ（ｘ）＝ Ｈ（ｙ） 的２个不同值 ｘ和 ｙ的概率是可以

忽略的，那么它是抗碰撞的。
２） 确定性对称加密

加密算法将密钥 ｋ 和明文 ｍ 作为输入，并输出

密文。 使用符号 Ｅｎｃｋ（ｍ） 来表示加密算法。
３） 基于散列的消息认证码

基于散列的消息认证码 ＨＭＡＣ：｛０，１｝∗ × ｛０，
１｝∗ → ｛０，１｝∗ 是一个确定性函数，它取一个密钥 ｋ
和一个输入 ｘ，输出一个值 ｙ。 定义 ＨＭＡＣｋ（ｘ） ｄｅｆ ＝
ＨＭＡＣ（ｋ，ｘ）。

４） 伪随机函数

伪随机函数 ｆ：｛０，１｝∗ × ｛０，１｝∗ → ｛０，１｝∗ 是

一个确定性函数，它取一个密钥 ｋ 和一个值 ｘ，并输

出一个与同一输入 ｘ 的真正随机函数无法区分的值

ｙ。 定义 ｆｋ（ｘ） ｄｅｆ ＝ ｆ（ｋ，ｘ）。
５） 伪随机置换

伪随机置换 π：｛０，１｝∗ × ［１，ｎ］ → ［１，ｎ｝ 是一

个确定性函数，它取一个密钥 ｋ 和一个整数 ｘ，其中

１ ≤ｘ ≤ ｎ，并输出一个值 ｙ（其中 １≤ ｙ≤ ｎ） 与同一

输入 ｘ 的真正随机排列无法区分。 定义 πｋ（ｘ） ｄｅｆ ＝
π（ｋ，ｘ）。

６） 密钥导出函数

密钥导出函数 ＫＤＦ：｛０，１｝∗ × ｛０，１｝∗ → ｛０，
１｝∗ 是一个确定性函数，可以从 ２ 个秘密值中派生

出一个密钥。
２．２　 动态证明存储算法

１） 终端运行初始化算法 （ｉｄ，ｅ） ← Ｉｎｉｔ（１λ，Ｆ）
计算：

ｅ ← Ｈ（Ｆ）， ｉｄ ← Ｈ（ｅ）
然后，终端发送 ｉｄ 给数据中心作为文件的标识。

２） 假设文件Ｆ ＝ （ｍ１，…，ｍｎ），终端首先调用编

码算法（Ｃ，Ｔ） ← Ｅｎｃｏｄｅ（ｅ，Ｆ），生成分块密文和认

证结构，过程如下：
①生成一个随机密钥 ｋ←｛０，１｝ ｜ ｅ｜ ，并计算 ｒ←

ｋ 􀱇 ｅ。
②计算加密密钥 ｋｅ ←ＫＤＦ（ｋ，０）。 对于每个块

ｍｔ（１ ≤ ｔ ≤ ｎ） 计算 ｃｔ ← Ｅｎｃｋｅ（ｍｔ）。
③对Ｆ构建一个ＨＡＴ，此时ＨＡＴ中的标签未被

赋值。
④ 计算 αｓ ← ＫＤＦ（ｋ，１），ｋｃ ← ＫＤＦ（ｋ，２） 和

αｃ ←ＫＤＦ（ｋ，３）。 通过算法 ３， 用（ｃ１，…，ｃｎ） 计算

ＨＡＴ 中所有叶节点的标签。
⑤ 基于叶节点标签，通过算法 ４ 计算 ＨＡＴ 中所

有非叶节点的标签。
⑥ 计算 ω ← ＨＭＡＣｅ（ ｔ１）。
⑦ 令 Ｃ ＝ ｛ｃ１，…，ｃｎ｝ 和 Ｔ ＝ （ ｒ，α ｓ，Γ，ω，Ｎ），其

中 Γ ＝ ｛τ １，…，τ ｎ｝，Ｎ ＝ ｛ν １，ｖ２，…｝ 是所有 ＨＡＴ 节

点的集合。
上传阶段结束时，终端将 Ｃ 和 Ｔ 上传到数据中

心，并仅在本地存储 ｅ。
３） 检测下载文件之前数据中心保存文件的完

整性。 终端和数据中心 Ｓ 交互地运行检查协议 ｒｅｓ
∈ ｛０，１｝ ← Ｃｈｅｃｋ〈Ｓ（Ｃ，Ｔ），Ｕ（ｅ）〉 检查数据中心

文件的完整性，过程如下：
①Ｕ 选择 ｂ ∈ ［１，ｎ］，κ ∈ ｛０，１｝ λ，并发送（ｂ，

κ） 到 Ｓ。
② 对于每个 ｊ（１ ≤ ｊ ≤ ｂ），Ｓ 计算 ｔ ｊ ← π ｋ（ｂ）。

然后，数据中心调用算法 ５ 中的响应算法，其中 Ｉ ＝
｛ ｔ１，…，ｔｂ｝，并将文件证明 ｒｅｓｐ 和 （ ｒ，ｖ１，ω） 发送

给 Ｕ。
③Ｕ 计算 ｋ ← ｒ 􀱇 ｅ，α ｓ ← ＫＤＦ（ｋ，１），ｋｃ ←

ＫＤＦ（ｋ，２） 和α ｃ ←ＫＤＦ（ｋ，３）。 然后验证 ｖ１，并调用

算法 ６ 中的验证算法来完成验证。 若验证成功则输

出 １，否则输出 ０。
４） 终端通过调用更新协议 ｒｅｓ ∈ ｛〈ｅ∗，（Ｃ∗，

Ｔ∗）〉， ⊥｝ ← Ｕｐｄａｔｅ〈Ｕ（ｅ，ι，ｍ，ＯＰ），Ｓ（Ｃ，Ｔ）〉 来

任意更新文件。 如修改块、插入一些块、删除一些

块等。
５） 终端将文件的更新块和基于 ＨＡＴ 更新节点

上传到数据中心，终端计算更新后的元数据 ｅ∗ 并通

过检查协议验证更新的块。

３　 实例测试与分析

结合某地方电力公司的电力物联网平台，建立

一个由智能终端模拟开发板和数据中心服务器构成

的测试系统，如图 ３ 所示。 基于该系统的测试过程

如下：
１） 启动 ２ 个服务程序，运行在服务器上的 ２ 个

服务程序分别监听 ４ ０００ 端口和 ８ ０００ 端口，如图 ４
所示。 遍历文件系统，选择一个要同步的文件

ｓｈａｎｇｃｈｕａｎ．ｔｘｔ，文件内容图 ５ 所示。
２） 服务程序 １ 收到文件名，查询数据库未找到

该文件，通知终端上传整个文件，如图 ６ 所示。 终端

上传原文件的整个文件给服务程序 ２，服务程序 ２
收到原文件，保存并更新数据库，如图 ７ 所示。

·０９１１·



第 ５ 期 何佩，等：电力物联网终端存储设备身份认证与数据保护方法研究

图 ３　 测试环境

图 ４　 启动服务程序

图 ５　 文件内容

图 ６　 通知终端上传文件

图 ７　 保存并更新数据库

３） 首次同步完成，终端上修改文件 ｓｈａｎｇｃｈｕａｎ．
ｔｘｔ， 即 在 文 件 后 加 入 一 些 内 容， 再 次 选 择

ｓｈａｎｇｃｈｕａｎ．ｔｘｔ。 服务程序 １ 收到文件名，查询数据

库发现本地已有 ｓｈａｎｇｃｈｕａｎ． ｔｘｔ 文件并对文件分块

计算签名，生成签名文件 ｓｉｇ 并发送给终端，如图 ８
所示。

图 ８　 已有文件计算过程

４） 终端收到 ｓｉｇ 文件，利用本地的 ｓｈａｎｇｃｈｕａｎ．
ｔｘｔ 文件计算轻量，并将轻量文件上传给服务程序 ２。
服务程序 ２ 收到终端发来的轻量文件，与本地

ｓｈａｎｇｃｈｕａｎ．ｔｘｔ 的旧版本文件一起计算新文件，如图

９ 所示。

图 ９　 计算新文件过程

５） 轻量更新与验证完成。 更新的性能展示通

过终端将性能数据发送到服务器的数据库中，由界

面展示出更新的各项数据，如更新类型、文件名、文
件大小、ｓｉｇ 文件大小、传输文件大小以及更新时间。
３２Ｍ 文件更新 ８Ｍ（２５％）时的性能如图 １０ 所示。

图 １０　 性能展示

·１９１１·
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由此可见：
１） ３２ ＭＢ 文件进行 ８ ｋＢ 分块时，认证结构大

小较 Ｍｅｒｋｌｅ 树［１２］对比方案减少 ２６．７％；挑战 １２０ 个

块，ＤｙＰｏＳ 较 Ｍｅｒｋｌｅ 树［１２］对比方案响应用时减少

５７．３％，验证用时减少 ５０％。
２） 加密文件修改内容 １８％时，更新该加密文件

的计算负载降低 ６８．４％，时延降低 ６８．９％；加密文件

修改内容 ２５％时，更新该加密文件的计算负载降低

６０％，时延降低 ６１．２％。

４　 结　 论

文件同步技术是电力物联网应用的关键技术之

一。 基于同步时传输 ２ 个文件版本之间不同的文件

数据，而重用相同部分的思想，通过对密文形成压缩

标签的方式对数据中心存储内容进行效验，无需下

载完整密文文件，在保障安全的前提下可以有效降

低文件内容完整性效验的性能开销。 针对标签的验

证问题，设计了轻量快速更新密文的存储方法，提出

了同态认证树 ＨＡＴ 的新型认证结构，与传统的认证

结构相比，有效地减少了终端生成认证结构时间，降
低了校验数据内容时的通信开销和计算开销。

附录

算法 １　 路径搜索算法

１： ｐｒｏｃｅｄｕｒｅ Ｐａｔｈ（Ｔ，Ｉ）
２：　 ｆｏｒ ι∈Ｉ ｄｏ
３：　 　 ｉｆ ι＞ｌ１ ｔｈｅｎ
４：　 　 　 ｒｅｔｕｒｎ ０
５：　 　 ｉι←１， ｏｒｄι←ι
６：　 ρ←｛１｝， Ｓ←ＴＲＵＥ
７：　 ｗｈｉｌｅ Ｓ ｄｏ
８：　 　 Ｓ←ＦＡＬＳＥ
９：　 　 ｆｏｒ ι∈Ｉ ｄｏ
１０：　 　 　 ｉｆ ｌｉι ＝ １ ｔｈｅｎ
１１：　 　 　 　 ｃｏｎｔｉｎｕｅ
１２：　 　 　 ｅｌｓｅ ｉｆ ｏｒｄι≤ｌ２ｉι ｔｈｅｎ
１３：　 　 　 　 ｉι←２ｉι
１４：　 　 　 ｅｌｓｅ
１５：　 　 　 　 ｏｒｄι←ｏｒｄι←ｌ２ｉι，ｉι←２ｉι＋１
１６：　 　 　 ρ←ρ∪｛ ｉι｝

１７：　 　 　 ｉｆ ιｉι＞１ ｔｈｅｎ
１８：　 　 　 　 Ｓ←ＴＲＵＥ
１９：　 ｒｅｔｕｒｎ ρ
算法 ２　 兄弟搜索算法

１： ｐｒｏｃｅｄｕｒｅ Ｓｉｂｌｉｎｇ（ρ）
２：　 ψ←ϕ，ρ←ρ ＼｛１｝，ρ←ϕ，ｉ←１
３：　 ｗｈｉｌｅ ρ≠ϕ∨ρ≠ϕ ｄｏ
４：　 　 ｉｆ ２ｉ∈ρ ｔｈｅｎ
５：　 　 　 ｉ←２ｉ，ρ←ρ ＼｛ ｉ｝
６：　 　 　 ｉｆ ｉ＋１∈ρ ｔｈｅｎ
７：　 　 　 ρ←ρ∪｛（ ｉ＋１，ＦＡＬＳＥ）｝，ρ←ρ ＼｛ ｉ＋１｝
８：　 　 　 ｅｌｓｅ
９：　 　 　 　 ρ←ρ∪｛（ ｉ＋１，ＴＲＵＥ）｝
１１：　 　 ｅｌｓｅ ｉｆ ２ｉ＋１∈ρ ｔｈｅｎ
１２：　 　 　 ｉ←２ｉ＋１，ρ←ρ ＼｛ ｉ｝，ψ←ψ∪｛ ｉ－１｝
１３：　 　 ｅｌｓｅ ｉｆ ρ≠ϕ ｔｈｅｎ
１４：　 　 　 ｐｏｐ ｔｈｅ ｌａｓｔ ｉｎｓｅｒｔｅｄ （α，β） ｉｎ ρ
１５：　 　 　 ｉ←α
１６：　 　 　 ｉｆ β＝ＴＲＵＥ ｔｈｅｎ
１７：　 　 　 　 ψ←ψ∪｛ ｉ｝
２１：　 ｒｅｔｕｒｎ ψ
算法 ３　 叶子节点标签生成算法

１： ｐｒｏｃｅｄｕｒｅ ＬｅａｆＴａｇ（αｓ，ｋｃ，αｃ，ｃι，ｉι，ｌｉι，νｉι）
２：　 τι←αｓｃι
３：　 ｔｉι←ｆｋｃ（ ｉι‖ｌｉι‖νｉι）＋αｃτι

４：　 ｒｅｔｕｒｎ τι，ｔｉι
算法 ４　 非叶子节点标签生成算法

１： ｐｒｏｃｅｄｕｒｅ ＮｏｎＬｅａｆＴａｇ（ｋｃ，ｉ，ｌｉ，νｉ）
２：　 τ２ｉ←ｔ２ｉ－ｆｋｃ（２ｉ‖ｌ２ｉ‖ν２ｉ）
３：　 τ２ｉ＋１←ｔ２ｉ＋１－ｆｋｃ（２ｉ＋１‖ｌ２ｉ＋１‖ν２ｉ＋１）
４：　 ｒｅｔｕｒｎ ｔｉ←ｆｋｃ（ ｉ‖ｌｉ‖νｉ）＋τ２ｉ＋τ２ｉ＋１

算法 ５　 响应算法

１： ｐｒｏｃｅｄｕｒｅ Ｒｅｓｐｏｎｓｅ（ Ｉ）
２：　 ρ←ＰＡＴＨＴ，Ｉ，ψ←Ｓｉｂｌｉｎｇ ρ
３：　 ｃ←０，ｔ←０
４：　 ｆｏｒ ι∈Ｉ ｄｏ
５：　 　 ｃ←ｃ＋ｃι
６：　 ｆｏｒ ｉ∈ψ ｄｏ
７：　 　 ｔ←ｔ＋ｔｉ
８：　 ｒｅｔｕｒｎ ｒｅｓｐ←（ｃ，ｔ，｛νｉι ｜ ι∈Ｉ｝，｛（ ｉ，ｌｉ，ｕｉ） ｜ ｉ

∈ψ｝）
算法 ６　 验证算法

１： ｐｒｏｃｅｄｕｒｅ Ｖｅｒｉｆｙ（αｓ，ｋｃ，αｃ，ν１，Ｉ，ｒｅｓｐ）
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２：　 ｃｔｒ←１，τ←０
３：　 ｆｏｒ ι∈Ｉ ｄｏ
４：　 　 ｗｈｉｌｅ ｃｔｒ＜ι ｄｏ
５：　 　 ｐｏｐ ｔｈｅ ｆｉｒｓｔ ｅｌｅｍｅｎｔ ｉｎ ｛（ ｉ，ｌｉ，νｉ） ｜ ｉ∈ψ｝
６：　 　 　 ｃｔｒ←ｃｔｒ＋ｌｉ，τ←τ＋ｆｋｃ（ ｉ‖ｌｉ‖νｉ）
７：　 　 ｉｆ ｃｔｒ≠ι ｔｈｅｎ
８：　 　 　 ｒｅｔｕｒｎ ０
９：　 　 ｅｌｓｅ
１０：　 　 　 ｃｔｒ←ｃｔｒ＋１

１１：　 ｆｏｒ （ ｉ，ｌｉ，νｉ）∈｛（ ｉ，ｌｉ，νｉ） ｜ ｉ∈ψ｝ ｄｏ
１２：　 　 ｃｔｒ←ｃｔｒ＋ｌｉ，τ←τ＋ｆｋｃ（ ｉ‖ｌｉ‖νｉ）
１３：　 ｉｆ ｃｔｒ≠ｎ＋１ ｔｈｅｎ
１４：　 　 ｒｅｔｕｒｎ ０
１５：　 ｅｌｓｅ ｉｆ ｔ＋ｆｋｃ（１‖ｌ１‖ν１）－τ＋αｓαｃｃ≠ｔ１ ｔｈｅｎ
１６：　 　 ｒｅｔｕｒｎ ０
１７：　 ｅｌｓｅ
１８：　 　 ｒｅｔｕｒｎ １
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