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摘　 要：针对无人机对地作战过程中地面威胁评估面临的信息不确定性和实时性等问题，分析了现有

威胁评估方法的局限性，提出了一种基于改进贝叶斯网络的威胁评估方法，采用威胁数据与专家知识

混合驱动的方法提高威胁评估模型的合理性。 构建了分层威胁评估架构，基于载机与威胁包线的关

系、威胁辐射等划分威胁等级。 建立了地面威胁通视概率计算模型，并将通视概率作为贝叶斯网络威

胁评估模型的输入。 仿真结果表明，该模型计算量小，算法实时性好，引入威胁通视概率提高了地面

威胁评估的合理性。
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　 　 当前无人机已迅速发展成为一种新型的空中作

战力量。 “旗手 ＴＢ⁃２”、“猎户座”、“弹簧刀”等无人

机被广泛应用于战场情报、监视、侦察、打击等任务。
战争中无人平台显示出的高效费比、攻防兼备等优

势，引起了世界各国对无人机发展的高度重视。
无人机对地作战过程中，面临着地面雷达、导

弹、高炮等多类型防空系统的威胁。 复杂现代战场

环境下，传统的“人在回路”的地面操控模式无法对

快速变化的战场威胁态势及时做出反应，特别是在

通信拒止场景下，如果无法及时、快速地对战场威胁

进行评估和反应，无人机的生存率将大大降低。 因

此，研究无人机的威胁评估问题具有重要意义。
国内外学者们已针对威胁评估问题开展了广泛

的研究。 目前，应用于目标威胁评估的方法主要包

括二类：①基于专家知识构建理论模型，通过建立目

标威胁评估指标的数学模型对目标的威胁程度进行

量化，常用的理论模型有层次分析法［１⁃２］、多属性决

策 理 论［３］、 模 糊 集 理 论 ［４⁃５］、 证 据 理 论［６⁃７］、
ＴＯＰＳＩＳ［８⁃９］等；②基于数据构建人工智能模型，将威

胁评估看作是威胁属性到威胁评估结果的非线性映

射问题，典型的智能算法包括神经网络［１０⁃１２］、支持

向量机［１３］等。 层次分析法［１⁃２］首先采用模糊理论等

方法将威胁属性转化为威胁指标值，然后通过各属

性的重要度比较，获得各威胁属性的权重，综合后获

得威胁值。 ＴＯＰＳＩＳ 方法［８⁃９］通过比较威胁属性值与

理想解之间的相对距离，计算威胁度，实现威胁排

序，提供威胁的相对重要度，对于攻击决策等任务来

说，仅能获得需要优先处理的目标，无法获得威胁紧

迫性和威胁程度。 神经网络［１０⁃１２］ 方法基于威胁属

性及其对应的威胁程度标签数据，通过反向传播等

方法，学习得到神经网络参数，模型构建过程中无法

利用领域专家知识，因此对威胁样本需求量较大。
在众多方法中，贝叶斯网络［１４⁃１６］ 以其强大的不

确定性建模和推理能力、数据缺失及信息模糊等复

杂情况的适应能力、数据＋知识的模型灵活构建能

力，在威胁评估中得到了广泛应用。 文献［１４］使用

贝叶斯网络构建了目标威胁评估与打击效果评估模

型，为无人平台的侦察与打击决策提供了条件。 文

献［１５］面向有人机 ／无人战斗机编队对地攻击任

务，提出一种基于模糊贝叶斯网络的威胁评估建模

方法，该方法综合了模糊逻辑与贝叶斯网络的优势，
可以实现对战场的随机、模糊威胁信息进行综合处

理。 文献［１４⁃１５］中的贝叶斯网络模型均由专家根

据经验直接构建，威胁参数的合理性有待商榷。 文

献［１６⁃１７］基于少量威胁数据和专家经验约束构建

贝叶斯网络并将其应用于威胁评估中，较好地解决
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了威胁评估中的样本稀缺问题。 但其构建的威胁模

型未能考虑威胁的相对重要性，威胁影响因素过多，
贝叶斯网络模型规模较大，而且针对所有威胁均采

用贝叶斯网络进行威胁推理，忽视了不同类型威胁

的威胁评估需求的差异性，而贝叶斯网络的推理问

题是一个 ＮＰ⁃ｈａｒｄ 问题，因此，威胁推理效率不高，
很难满足机载实时性要求。 同时，现有的地面目标

威胁评估模型均未考虑地面威胁的通视性。
针对以上问题，本文的解决思路为：①采用贝叶

斯网络作为主要的威胁评估方法，采用数据驱动＋
专家知识的双重策略，提高威胁评估模型的合理性；
②构建分层威胁评估架构，基于载机与威胁包线的

关系、威胁的辐射等，划分威胁等级，使得威胁等级

具有明确意义，针对不同的威胁等级，采用不同的威

胁评估策略，提高威胁评估的实时性；③考虑威胁通

视性，建立威胁通视概率计算模型，并将通视概率作

为贝叶斯网络威胁评估模型的输入，体现地面威胁

的特点。

１　 地面目标威胁要素分析

针对无人机面临的地面防空系统威胁，开展威

胁要素分析。 威胁要素可分为能力要素与意图

要素。
１） 威胁辐射状态

威胁辐射状态是判定地面威胁意图的重要依

据。 地面威胁辐射主要包括雷达辐射和激光辐射。
搜索雷达适用于目标警戒，威胁度较小。 而目指雷

达通常在搜索雷达引导下对目标进行高精度跟踪，
为导弹发射提供火控解算，因此其威胁度较大。 光

电跟踪装置可对目标进行激光测距，为激光驾束导

弹等提供制导信息，因此激光工作状态是判断威胁

程度的重要因素。
２） 威胁距离

威胁距离是评估目标威胁度的一项重要参数。
威胁距离本机越近，威胁程度相应也越大。 威胁距

离较远时，可以认为其威胁程度较小或不构成威胁。
传统的威胁评估方法中，往往只考虑目标距离因素。
然而，对 ２ 个不同型号的威胁来说，即使其距离相

同，在探测包线和杀伤包线不同的情况下，也可能分

别对载机构成杀伤威胁和探测威胁，即威胁程度不

仅与威胁距离相关，还与威胁包线有关。

　 　 ３） 威胁类型

地面防空系统可分为防空导弹、高炮和雷达类

目标。 防空导弹作为制导类武器，杀伤距离远、杀伤

概率高；高炮杀伤距离近、杀伤概率低；雷达类目标

则不具备对载机的直接杀伤能力。 因此，威胁类型

与威胁程度的大小密切相关。
４） 通视性

目前的地面目标威胁评估方法均未考虑威胁通

视性要素。 而在实战中，地形遮挡可降低威胁对载

机探测概率和杀伤能力。
５） 威胁能力

威胁能力是威胁的固有能力，与战场的当前态

势无关，主要包括目标的杀伤能力、目标的探测能

力、电子对抗能力等。 特定型号的武器装备在一段

时间内其性能参数固定，因此，可采用层次分析法等

完成威胁能力的离线评估，并以数据库的形式供在

线实时评估调用。
基于以上分析，构建地面目标威胁要素指标如

图 １ 所示。

图 １　 地面目标威胁因素分析

２　 威胁评估模型构建

２．１　 分层威胁评估架构设计

以往威胁评估方法中，通常都是先计算威胁值，
再根据威胁值划分威胁等级，其结果是，划分的威胁

等级实际意义不明确，而且不同威胁要素的权重对

威胁值计算乃至威胁等级划分都会产生很大影响，
主观性强。 同时，现有的基于贝叶斯网络的威胁评

估算法［１５⁃１７］，对所有目标均采用相同的威胁评估模

型进行推理，而贝叶斯网络的精确推理是一个 ＮＰ
难问题［１８］，耗费时间长。

基于以上原因，本文采用分层威胁评估架构，首
先基于威胁距离、威胁包线等，划分威胁等级，然后

·５５０１·
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针对不同威胁等级，采用不同的威胁评估模型。
威胁等级具体包括：
１） 极高（威胁等级 １）：载机位于目标的发射包

线以内或目标雷达处于跟踪、制导状态；
２） 高（威胁等级 ２）：载机位于目标的发射包线

以外，但位于目标的探测包线以内；
３） 中（威胁等级 ３）：载机位于目标探测包线以

外，且载机沿当前航向穿过目标杀伤包线；
４） 低（威胁等级 ４）：载机位于目标探测包线以

外，且载机沿当前航向穿过目标探测包线；
５） 极低（威胁等级 ５）：载机航路与目标威胁包

络无交点。
各威胁等级对应的威胁评估模型如图 ２ 所示。

图 ２　 分层威胁评估架构

　 　 从图中可以看出，分层威胁评估架构对等级高

的威胁，考虑威胁要素多，采用贝叶斯网络进行威胁

推理，实现威胁程度的精细评估；而对等级低的威

胁，主要分析其将来是否会对无人机构成威胁，即无

人机是否穿越威胁，考虑威胁要素相对较少。 本文

算法与现有算法相比，减少了贝叶斯网络推理的次

数，提高了威胁评估的实时性。
２．２　 贝叶斯网络结构建立

基于威胁要素分析结果，构建 ＢＮ 威胁评估模

型。 ＢＮ 模型的结构如图 ３ 所示，由威胁级别、威胁

能力、威胁类型、威胁距离、威胁通视性、辐射状态共

６ 个变量组成，各变量的状态集合定义为：
１） 威胁级别 ＬＴ（ ｔｈｒｅａｔ ｌｅｖｅｌ，ＴＬ）：高（ＬＴＨ）、中

（ＬＴＭ）、低（ＬＴＬ）；
２） 威胁能力 ＣＴ（ｔｈｒｅａｔ ｃａｐａｃｉｔｙ，ＴＣ）：强（ＣＴＳ）、

中（ＣＴＭ）、弱（ＣＴＷ）；
３） 类型 Ｔ（ｔａｒｇｅｔ ｔｙｐｅ，ＴＴ）：雷达（ＴＲＤ）、防空导

弹（ＴＳＡＭ）、高炮（ＴＡＡＡ）；

·６５０１·
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４） 距离 Ｄ（ｄｉｓｔａｎｃｅ，Ｄ）：近（ＤＮ）、中（ＤＭ）、远
（ＤＦ）；

５） 威胁通视性 Ｉ（ ｉｎｔｅｒｖｉｓｉｂｉｌｉｔｙ，ＩＮＶＳ）：可通视

（ ＩＹ），不可通视（ ＩＮ）；
６） 辐射状态 Ｓ（ｒａｄａｒ ｓｔａｔｕｓ，ＲＳ）：制导（ＳＧ）、跟

踪（ＳＴ）、搜索 ／无（ＳＳ）。

图 ３　 基于贝叶斯网络的威胁评估模型

２．３　 贝叶斯网络参数学习

贝叶斯网络的结构确定以后，需要确定贝叶斯

网络的参数。 在样本数据充足时，最大似然估计和

贝叶斯估计均能较为准确地给出威胁的参数值。 在

样本数据不充足的情况下，通过引入专家知识，可以

提高贝叶斯网络参数学习的准确性。 在工程实践

中，由专家直接给出贝叶斯网络的参数值难度很大，
但给出参数的大小关系则相对容易。 因此，以数据

为基础，构建似然函数的优化问题，将定性的专家知

识转换为不等式等形式，作为优化问题的约束，并采

用定性最大后验概率估计（ＱＭＡＰ）算法［１７］ 对贝叶

斯网络参数进行估计。
以节点“威胁能力”的参数 Ｐ（威胁能力 ｜ 威胁

级别）为例，从四方面构建约束模型：
１） 规范性约束

Ｐ（ＣＴＳ ＬＴＨ） ＋ Ｐ（ＣＴＭ ＬＴＨ） ＋ Ｐ（ＣＴＷ ＬＴＨ） ＝ １．０
Ｐ（ＣＴＳ ＬＴＭ） ＋ Ｐ（ＣＴＭ ＬＴＭ） ＋ Ｐ（ＣＴＷ ＬＴＭ） ＝ １．０
Ｐ（ＣＴＳ ＬＴＬ） ＋ Ｐ（ＣＴＭ ＬＴＬ） ＋ Ｐ（ＣＴＷ ＬＴＬ） ＝ １．０

　 　 ２） 区间约束

０．５ ≤ Ｐ（ＣＴＳ ＬＴＨ） ≤ ０．７
　 　 ３） 不等式约束

Ｐ（ＣＴＳ ＬＴＨ） ＞ Ｐ（ＣＴＭ ＬＴＨ） ＞ Ｐ（ＣＴＷ ＬＴＨ）
Ｐ（ＣＴＭ ＬＴＭ） ＞ Ｐ（ＣＴＳ ＬＴＭ） ＞ Ｐ（ＣＴＷ ＬＴＭ）
Ｐ（ＣＴＷ ＬＴＬ） ＞ Ｐ（ＣＴＭ ＬＴＬ） ＞ Ｐ（ＣＴＳ ＬＴＬ）

　 　 ４） 近似相等约束

Ｐ（ＣＴＳ ＬＴＨ） ≈ Ｐ（ＣＴＷ ＬＴＬ）
　 　 基于构建的约束，采用定性最大后验估计算法

（ＱＭＡＰ）实现贝叶斯网络威胁评估模型的参数学

习。 ＱＭＡＰ 算法首先通过蒙特卡洛采样方法在参数

的可行域内进行采样，计算采样参数的均值，然后用

等价样本量乘以采样参数均值得到虚拟数据统计

值，最后基于 ＭＡＰ 估计，得到最终的参数估计值。
其流程如图 ４ 所示。

图 ４　 ＱＭＡＰ 算法流程

２．４　 地面威胁通视概率计算

通视概率的计算主要针对威胁等级为“极高”
或“高”且载机传感器未直接探测到的目标。

通视概率计算的基本思路是：无人机正好处于

掩蔽高度时，通视概率为 ５０％。 当无人机当前高度

远高于掩蔽高度时，通视概率是 １００％，当无人机高

度远低于掩蔽高度时，通视概率为 ０，如图 ５ 所示。

图 ５　 基于地形遮挡的通视概率计算

基于以上思想，研究通视概率与高度之间的关

系。 假设当前解算得到的雷达站遮蔽高度为 Ｈ，且
满足：

１） 在 Ｈ 点处，通视概率为 ５０％；
２） 在 Ｈｍｉｎ点处，通视概率为 ０％；
３） 在 Ｈｍａｘ处，通视概率为 １００％；
４） Ｈｍａｘ－Ｈ＝Ｈ－Ｈｍｉｎ；
５） 在 Ｈ 以上，随着高度增加，通视概率先是迅

速增加，随后逐渐趋近于 １；
６） 在 Ｈ 以下，随着高度降低，通视概率先是迅

速降低，随后逐渐趋近于 ０。
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基于通视概率的以上特点，采用 Ｓｉｇｍｏｉｄ 函数

对通视概率进行建模。 Ｓｉｇｍｏｉｄ 函数在中心点附近

增长较快，且形状参数值越小，曲线在中心附近增长

越快。 Ｓｉｇｍｏｉｄ 函数很好地符合通视概率随高度的

变化特性。
首先，计算目标点 Ｔ 在无人机所在点 Ｐ 的最低

通视高度，具体方法为：
步骤 １　 从点 Ｔ 至点 Ｐ 的线段上均匀选取 ｎ 个

点 Ｐ ｉ（ ｉ ＝ １，２，…，ｎ）；
步骤 ２　 设最大仰角为 βｍａｘ ＝ － π ／ ２，ｋ ＝ １；
步骤 ３　 从高程数字地图中获取 Ｐｋ 点的高程

值 Ｈｋ；
步骤 ４　 计算该点相对于目标点 Ｔ 的仰角 β

β ＝
Ｈｋ － ＨＴ

ｄＰｋＴ

式中， ｄＰｋＴ 为点 Ｐｋ 到目标点 Ｔ 的距离；ＨＴ 为目标

点高程值。
步骤 ５　 比较 β与 βｍａｘ，若 β ＞ βｍａｘ，则 βｍａｘ ＝ β；
步骤６　 若 ｋ不等于 ｎ，则 ｋ ＝ ｋ ＋ １，转到步骤３；
步骤 ７　 计算最低通视高度

Ｈ ＝ ｄＰＴ ｔａｎβｍａｘ

　 　 步骤 ８　 计算通视概率函数的参数值

μ ＝ Ｈ

γ ＝ － （Ｈｍａｘ － Ｈ） ／ ｌｎ １
ＰＨｍａｘ

－ １æ

è
ç

ö

ø
÷

式中， ＰＨｍａｘ
是高度 Ｈｍａｘ 的通视概率，人为指定。

步骤 ９　 计算通视概率和不可通视概率

Ｐ（ ＩＹ） ＝ １
１ ＋ ｅｘｐ（ － （ｘ － μ） ／ γ）

Ｐ（ ＩＮ） ＝ １ － Ｐ（ ＩＹ）
　 　 假设当前解算得到的通视高度为 １ ０００，取
Ｈｍａｘ ＝ １ ２００，ＰＨｍａｘ

＝ ０．９９７，可得通视概率随高度变化

曲线，如图 ６ 所示。

图 ６　 通视概率随高度变化仿真图

３　 仿真验证

在 ｍａｔｌａｂ 环境下，基于 ＢＮＴ 工具箱进行仿真工

作。 算法的运行环境为 Ｗｉｎｄｏｗｓ ７．０。
３．１　 基于贝叶斯网络的威胁评估模型仿真验证

假设通过各种途径获得 ５００ 组样本用于贝叶斯

网络参数学习，其中部分数据如表 １ 所示。
表 １　 贝叶斯网络训练集（部分）

ＴＣ ＴＴ Ｄ ＩＮＶＳ ＲＳ ＴＬ
弱 雷达 远 不可通视 搜索 ／无 低

中 高炮 中 可通视 搜索 ／无 中

强 高炮 近 可通视 制导 高

中 防空导弹 近 可通视 跟踪 高

弱 雷达 近 不可通视 搜索 ／无 低

基于以上样本，综合利用 ２．２ 节中构造的约束

模型，采用 ＱＭＡＰ 算法［１７］对贝叶斯网络的参数进行

学习。 以 ２．３ 节中构造的参数 Ｐ（ＣＴ ＬＴ）构造的约

束为例，该节点的参数学习结果为

Ｐ（ＣＴ ＬＴ） ＝
０．５９ ０．３２ ０．０９
０．３９ ０．４４ ０．１７
０．０９ ０．３０ ０．５９

æ

è

ç
çç

ö

ø

÷
÷÷

　 　 类似地，构造其他节点的约束，共得到 ４３ 条约

束，学习得到的贝叶斯网络参数如表 ２ 所示。
表 ２　 贝叶斯网络参数

ＴＬ Ｐ（ＣＴ ＬＴ） Ｐ（Ｔ ＬＴ） Ｐ（Ｄ ＬＴ） Ｐ（ Ｉ ＬＴ） Ｐ（Ｓ ＬＴ）

高 （０．５９，０．３２，０．０９） （０．１５，０．４７，０．３８） （０．７８，０．１１，０．１１） （０．９９，０．０１） （０．５２，０．３８，０．１０）
中 （０．３９，０．４４，０．１７） （０．４２，０．３１，０．２９） （０．５８，０．２２，０．２０） （０．８３，０．１７） （０．１９，０．３３，０．４８）
低 （０．０９，０．３０，０．５９） （０．６３，０．１９，０．１８） （０．０３，０．１０，０．８７） （０．０１，０．９９） （０．０９，０．１２，０．７８）

　 　 为进一步确认 ＱＭＡＰ 算法的合理性，以表 ２ 中

的网络参数作为标准值，随机抽取 １０，２０，３０，４０，５０
组数据，基于贝叶斯网络采用原始的最大似然估计

算法（ＭＬ）、基于约束的最大似然估计（ＣＭＬ）、定性
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最大后验概率（ＱＭＡＰ）３ 种算法进行贝叶斯网络的

参数学习，计算学习得到的贝叶斯网络参数与真实

参数之间的 ＫＬ 距离

ｄＫＬ（θｉ θ′ｉ ） ＝ ∑
ｑｉ

ｊ ＝ １
∑
ｒｉ

ｋ ＝ １
θｉｊｋ ｌｎ

θｉｊｋ

θ′ｉｊｋ
式中： θｉ 为参数真实值；θｉｊｋ 为学习得到的参数；θ′ｉｊｋ
为第 ｉ 个节点的父节点取第 ｊ 个组合状态的情况下，
第 ｉ 个节点取第 ｋ 个状态的条件概率。 所得结果如

图 ７ 所示。

图 ７　 不同算法贝叶斯网络参数学习结果误差比较

以上研究表明，在小样本情况下，ＱＭＡＰ 算法通

过引入专家知识约束，获得的贝叶斯网络参数与真

实值更接近，因此更适合用于样本量不足时的贝叶

斯网络参数学习。
采用表 ２ 中的 ＱＭＡＰ 算法获得的贝叶斯网络

参数作为后文仿真的基础。 向贝叶斯网络中输入不

同证据，如表 ３ 所示。 其中括号内的为软证据，表明

输入变量处于各种状态的概率。 先验概率设置为

π（ＬＴ）＝ （０．３，０．４，０．３），采用联合树算法进行概率

推理，通过推理结果的变化，对威胁评估模型的合理

性进行验证。
表 ３　 贝叶斯网络仿真输入

证据 ＴＣ ＴＴ Ｄ ＲＳ ＩＮＶＳ

１ 强 导弹 近

２
中

（０．３，０．４，０．３）
雷达

（０．８，０．１，０．１）
近

３
中

（０．１，０．８，０．１）
高炮

（０，０．２，０．８）
远

４ 强 导弹 近 ０．８

５ 强 导弹 近 ０．２

６ 强 导弹 近 制导 １

　 　 基于以上证据进行推理，得到威胁评估结果如

图 ８ 所示。

图 ８　 贝叶斯网络威胁推理结果

实验结果表明：在目标威胁能力强、敌方目标为

导弹、我机处于其攻击范围内时，威胁程度高的概率

远远超出另外 ２ 种状态的概率。 第 ２ 组数据中敌方

目标为雷达，虽然我机处于威胁源的威胁范围内，但
评价结果中威胁程度为中的可能性更大一些。 第 ３
组数据表示敌方目标很可能为高炮，威胁能力一般，
且我方与目标之间距离较远，评估结果表示威胁程

度极低。 引入通视性分析后，在通视性证据确认目

标有很大的通视概率时，威胁值增大。 在通视概率

表明目标有很大的可能无法探测到无人机时，目标

威胁度降低。 引入目标辐射状态后，当目标处于搜

索状态时，威胁值降低。 当已确定目标处于制导状

态，因此说明目标的威胁度非常大，推理结果也验证

了这一点。 在所有数据中，目标处于制导状态时候

的导弹威胁值大于其他所有情况，这是与实际情况

相符的。 综上所述，本文构建的威胁评估模型综合

考虑了目标类型、目标距离、目标雷达辐射状态、目
标通视性概率等要素，具有很高的合理性。
３．２　 基于多目标威胁排序的算法性能仿真验证

为了比较本文算法（ＨＢＮ）与现有贝叶斯网络

（ＢＮ）算法的性能，设置多个威胁目标，分别采用原

始贝叶斯网络和本文所提出的分层威胁评估架构进

行威胁推理，统计威胁推理过程所耗费的时间。 算

法运行的硬件环境为：Ｉｎｔｅｌ ｉ７ 处理器，ＣＰＵ 主频为

３．４０ ＧＨｚ，内存 ８ ＧＢ。 威胁态势如图 ９ 所示，威胁排

序结果如表 ４ 所示，重复运行 １００ 次，算法平均耗时

对比如图 １０ 所示。 仿真中，导弹类目标探测距离

３２ ｋｍ、 攻击距离 １６ ｋｍ， 高炮类目标探测距离

１６ ｋｍ、攻击距离 ８ ｋｍ，雷达探测距离 ３２ ｋｍ。 其中，
目标距离作为连续变量，采用梯形隶属度函数进行
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离散化处理，雷达和导弹的梯形隶属度函数参数为

４，１６，２４，３２ ｋｍ，高炮的梯形隶属度函数参数为 ２，
８，１２，１６ ｋｍ。 ＢＮ 推理得到的后验概率采用质心法

进行去模糊化处理，得到单一化威胁值。 从表 ４ 可

看到， 原始 ＢＮ 排序与本文算法的排序结果主要区

图 ９　 威胁态势设置

别体现在目标 １０１３ 等个别目标的排序。 由于未划

分威胁等级，原有 ＢＮ 算法经过推理将目标 １０１３ 排

在 １００８ 之前。 但实际上，无人机已处于 １００８ 目标

的探测包线内，而在未来才会进入目标 １０１３ 的探测

包线，因此，目标 １００８ 对载机构成的是即时威胁，而

图 １０　 算法耗时仿真结果

表 ４　 威胁排序结果

ＩＤ Ｄ ／ ｋｍ ＴＴ ＲＳ ＴＬ
ＢＮ

推理值

暴露

距离 ／ ｋｍ
ＨＢＮ ＢＮ

１００１ ６ 高炮 跟踪 １ ０．７１４ ４ ４
１００２ ７．５ 防空导弹 跟踪 １ ０．８８７ １ １
１００３ ８．３ 高炮 搜索 ／无 ２ ０．５７６ ８ ８
１００４ ９．６ 雷达 搜索 ／无 ２ ０．３６７ １０ １１
１００５ ９．７ 防空导弹 搜索 ／无 １ ０．７１８ ３ ３
１００６ １１．２ 防空导弹 跟踪 １ ０．８７２ ２ ２
１００７ １１．５ 防空导弹 搜索 ／无 １ ０．７００ ５ ５
１００８ １３ 高炮 搜索 ／无 ２ ０．３５４ １１ １２
１００９ １４．５ 防空导弹 跟踪 １ ０．６９４ ６ ６
１０１０ １８．５ 防空导弹 搜索 ／无 ２ ０．５９２ ７ ７
１０１１ １９ 雷达 搜索 ／无 ２ ０．２８７ １２ １３
１０１２ ２３ 防空导弹 ２ ０．４４６ ９ ９
１０１３ ４０ 防空导弹 ４ ０．３８４ ２９．９３ １６ １０
１０１４ ４２．１ 防空导弹 ３ ０．２６７ ３０．９３ １４ １５
１０１５ ４３ 防空导弹 ３ ０．２６７ ３０．６２ １３ １６
１０１６ ６０ 雷达 ５ ０．２２９ １７ １７
１０１７ ６４ 防空导弹 ４ ０．２０３ ６３．３０ １５ １８
１０１８ ８０ 防空导弹 ５ ０．２６９ １８ １４

１０１３ 对载机构成的是潜在威胁，因此，目标 １００８ 的

威胁应该高于目标 １０１３。 类似的情况也出现在目

标 １０１３ 与 １０１４ 之间。 无人机航线穿越目标 １０１３
的探测包线，而穿越目标 １０１４ 的攻击包线，因此目

标 １０１３ 对载机构成潜在的探测威胁，而目标 １００４
对载机构成潜在的攻击威胁，因此，目标 １０１４ 的威

胁应该高于目标 １０１３。 总而言之，本文的算法得到

的威胁排序结果更符合主观认知，可解释性更强，合
理性也更高。

而在效率方面，从图 １０ 中可以看到，由于采用

了分层威胁评估架构，减少了贝叶斯网络推理（该
问题为 ＮＰ 难问题［１８］ ）的次数，威胁评估的时间较

原始贝叶斯网络缩短了将近 ３０％。 在实际应用中，
当大部分威胁都处于威胁探测范围外时，效率提升
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将更明显。 因此，本文算法与原始的贝叶斯网络相

比，具有更高的实时性。
最后通过一个动态场景再次验证算法的有效

性。 仿真场景设定：我方无人机沿预先加载的航路

飞行，航路共包含 ３ 个航路点，沿航路分布有 ３ 个敌

方威胁，我方通过数据链情报和机载传感器获得目

标信息。 分析载机沿航路飞行过程中的威胁等级、
威胁度和威胁排序变化情况。 其中，为分析地面威

胁的雷达状态对威胁度的影响，部分目标对载机进

行搜索和跟踪，我方飞机则采用电子干扰措施摆脱

敌方跟踪。 仿真参数设置如表 ５ 所示。
表 ５　 仿真参数设置

类型 Ｘ ／ ｍ Ｙ ／ ｍ
威胁探测

距离 ／ ｋｍ
威胁攻击

距离 ／ ｋｍ
初始位置 ０ ０
航路点 １ ５７ ５８４ ７ ０６０
航路点 ２ ６０ ４４５ ２３ ８９４
航路点 ３ １０１ １５８ ４９ ２５９
威胁 １００１ ５８ ５０９ ５ ９９３ ３７．８ １６
威胁 １００２ ６１ ８１５ １５ ０５８ ３７．８ １６
威胁 １００３ ７６ １５５ １３ ７４８ ３７．８ １６

仿真态势如图 １１ 所示，其中，红色为目标杀伤

范围，黄色为目标探测范围。
从载机初始位置开始， 到载机抵达航路点 ３ 的

图 １１　 仿真态势设置

全过程中， 按照 ２．２ 节中图 ３ 的算法划分威胁等级

并计算归一化的威胁度，各威胁的威胁等级、威胁度

变化情况如图 １２～１３ 所示。 从图中可以看到，随着

载机沿航路逐个进入各威胁的探测和杀伤范围，威
胁等级和威胁度均逐渐升高。 而随着载机离开威胁

探测和杀伤范围，各目标的威胁等级和威胁度均迅

速下降。 以目标 １００１ 为例，随着载机依次穿越其杀

伤范围和探测范围，其威胁等级经历了“中→高→
极高→极低”的变化过程，威胁度经历了从小到大

然后再由大变小的过程。 这一过程与威胁等级的定

义相契合。 接着，比较各目标的威胁度变化情况。
目标 １００１、１００２、１００３ 威胁等级和威胁度的不同主

图 １２　 敌方威胁等级变化情况　 　 　 　 　 　 　 　 　 　 　 　 图 １３　 敌方威胁度变化情况

要与目标距离、目标雷达跟踪状态、航路穿越威胁情

况等要素有关。 目标 １００１ 与 １００２ 相比， 在威胁等

级“极高”期间， 由于目标 １００１ 在某段时间内锁定

了载机，威胁度迅速增高。 目标 １００３ 与 １００１ 相比，
载机仅穿越威胁 １００３ 的探测区域，因此其最高威胁

度低于 １００１。 因此，本文提出的威胁评估方法较好

地反映了真实的威胁态势，合理性较高。

４　 结　 论

本文面向无人机对地作战过程中的威胁评估问

题，分析了主要威胁要素，设计了分层威胁评估架

构，建立了贝叶斯网络结构，并进行了仿真验证，仿
真结果表明，本文采用的针对不同威胁等级使用不

·１６０１·



西　 北　 工　 业　 大　 学　 学　 报 第 ４１ 卷

同威胁推理算法的策略，降低了现有的基于贝叶斯

网络的威胁评估算法的计算量，提高了算法的实时

性；在威胁评估模型中考虑了威胁通视性，提高了威

胁评估算法的合理性。
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