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摘　 要：逻辑混淆技术是一种实现知识产权保护、防止逆向工程的主流技术手段。 提出了基于门级信

息流追踪技术的逻辑混淆攻击方法，采用门级抽象层次上的信息流分析方法，建立信息流模型，对输

出及其污染标签进行约束，使用 ＳＡＴ 求解器求解满足约束条件的混淆密钥序列。 实验结果表明该攻

击方法对 ５ 种混淆加密算法、２ 种面积开销生成的测试基准有很好的破解效果和效率。
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　 　 随着集成电路（ ｉｎｔｅｇｒａｔｅｄ ｃｉｒｃｕｉｔ，ＩＣ）规模和复

杂度的快速增长，片上系统通常需要集成来自不同

供应商的第三方知识产权块。 此外，芯片设计公司

与晶圆代工厂往往是分离的。 这种商业模式不可避

免地将不受信任的各方引入硬件设计和供应链，诸
如知识产权（ｉｎｔｅｌｌｅｃｔｕａｌ ｐｒｏｐｅｒｔｙ，ＩＰ）盗用、逆向工程

和伪造等硬件攻击行为变得愈加频繁。 攻击者很容

易就能进行复制 ＩＣ、插入硬件木马等攻击行为，从
而造成严重的安全隐患。 事实上，各种各样的安全

威胁已经使得 ＩＣ 行业每年损失惨重，对信息技术和

集成电路制造业的发展造成了十分严重的阻碍。
面对这一阻碍，研究者提出了各种对策，例如

ＩＰ 水印［１］、逻辑混淆［２］ 和物理不可克隆函数［３］ 等。
在这些方法中，基于密钥的硬件逻辑混淆是一种有

效的技术，在学术界和 ＩＣ 行业中都引起广泛研究。
与源代码混淆或加密相比，它在降低人类可读性的

同时不会影响设计黑盒的使用。 硬件逻辑混淆通过

锁定 ＩＰ 或芯片功能主动保护设计，使得硬件设计只

有在提供正确混淆密钥的情况下能够正常运行。 逻

辑混淆能够有效阻止硬件设计的非法生产、使用以

及 ＩＰ 盗取。

硬件逻辑混淆主要包括组合逻辑混淆和时序逻

辑混淆 ２ 种技术。 组合逻辑混淆［４］通过在门级设计

中插入 ＸＯＲ 门、ＯＲ 门或 ＭＵＸ 实现对硬件电路的

混淆，并使用密钥位配置这些逻辑门。 错误的密钥

会导致电路内部的功能故障。 时序逻辑混淆［５］ 将

门级、ＲＴＬ 级或算法级进行设计以扩展有限状态机

状态，只有特定的输入向量序列允许硬件进入正常

功能状态空间，否则硬件保持故障状态。 逻辑混淆

技术发展的同时，也出现了越来越多的针对组合逻

辑混淆技术的攻击方法。 最具代表性的是基于布尔

可满足性（ＳＡＴ）求解的 ＳＡＴ 攻击方法［６］。 给定一

个加密的网表和功能芯片，该芯片能够提供一个正

确的输入 ／输出响应，ＳＡＴ 攻击通过求解一系列能够

有效消除错误密钥的 ＳＡＴ 问题搜索正确的密钥。
但是，ＳＡＴ 攻击不能直接应用于时序电路。 针对时

序逻辑混淆电路，基于 ＳＡＴ 的攻击［７⁃８］ 仍可以通过

展开时序电路形成更大的组合电路以求解正确密

钥。 以 ＳＡＴ 攻击为基础，研究者提出了 ＡｐｐＳＡＴ 攻

击［９］、信号概率偏移（ｓｉｇｎａｌ ｐｒｏｂａｂｉｌｉｔｙ ｓｋｅｗ，ＳＰＳ）攻
击、基于 ＡｐｐＳＡＴ 的移除 （ ａｐｐＳＡＴ ｇｕｉｄｅｄ ｒｅｍｏｖａｌ，
ＡＧＲ） 攻击和基于敏化的 ＳＡＴ（ ｓｅｎｓｉｔｉｚａｔｉｏｎ ｇｕｉｄｅｄ
ＳＡＴ，ＳＧＳ） 攻击［１０］。

门级信息流追踪 （ ｇａｔｅ ｌｅｖｅｌ ｉｎｆｏｒｍａｔｉｏｎ ｆｌｏｗ
ｔｒａｃｋｉｎｇ，ＧＬＩＦＴ） ［１１］ 通过对门级网表中的每一个二

进制位数据添加 １ ｂｉｔ 的标签，精确地掌握每个二进

制位信息的流动，通常用来对信息流进行追踪和分

析，验证集成电路设计的安全与可靠性。 本文创新
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性地探索了门级信息流追踪方法在攻击领域的应用

可能性，将 ＧＬＩＦＴ 方法引入逻辑混淆攻击之中，结
合 ＳＡＴ 求解器对逻辑混淆电路进行了密钥流分析，
破解部分甚至全部密钥。 破解部分密钥时可结合

ＳＡＴ 攻击手段，为 ＳＡＴ 攻击缩小攻击范围，最终达

到破解逻辑混淆密钥这一目的。
本文选取 ＩＳＣＡＳ′８５ 基准电路集中的 ８ 个电路，

使用 ５ 种逻辑混淆加密算法生成测试电路。 通过建

立测试电路的 ＧＬＩＦＴ 模型，使用 ＳＡＴ 求解器对

ＧＬＩＦＴ 模型进行信息流分析攻击，可以破解逻辑混

淆电路的混淆密钥，实验证明该攻击方法具有很好

的有效性和可用性。

１　 门级信息流追踪

门电路是数字电路的基本组成单元。 其中，最
基本的门电路即为与门、或门和非门。 通过这 ３ 种

基本门电路的不同组合，可以得到与非门、或非门、
异或门等更加复杂的门，然后进一步利用复杂门构

建更加复杂的电路。 ＧＬＩＦＴ 方法的本质即为原始电

路构建一个相应的 ＧＬＩＦＴ 逻辑电路。 简而言之，引
入 ＧＬＩＦＴ 标签就是为原电路增加污染分析节点。
不妨假设原电路 Ｃ１ 中包含输出 Ｏｕｔｐｕｔ－０，则其相应

ＧＬＩＦＴ 电路中必有一相应的污染标签输出 Ｏｕｔｐｕｔ－
０－ ｔ，该输出就是一个用来表示 Ｏｕｔｐｕｔ－０ 安全属性的

二进制信息。
本文采用大写字母 Ａ，Ｂ，Ｏ 等表示信号的逻辑

值，其中 Ａ，Ｂ，Ｏ ∈ ｛０，１｝。 ｓｈ（ｘ） 表示相应的逻辑

变量 ｘ或逻辑函数 ｘ的ＧＬＩＦＴ逻辑，ｓｈ（ｘ） ∈｛０，１｝，
ｓｈ（ｘ） ＝ ０ 表示电路信号 ｘ 不受故障影响，ｓｈ（ｘ） ＝ １
表示电路信号 ｘ 受故障影响。

接下来讨论基本逻辑门的 ＧＬＩＦＴ 模型建模方

法。 首先考虑非门的ＧＬＩＦＴ逻辑。 非门的布尔函数

为 Ｏ ＝ 􀭺Ａ，其中 Ａ 为非门的输入，Ｏ 为非门的输出。
在ＧＬＩＦＴ逻辑中，如果一个信息单位Ａ受到污染，则
经过非门的输出亦会受到污染；反之如果一个信息

单位 Ｂ 不受污染，则经过非门的输出亦不受污染。
非门的 ＧＬＩＦＴ 逻辑可用（１）式表示。

ｓｈ（􀭺Ａ） ＝ ｓｈ（Ａ）
ｓｈ（􀭺Ｂ） ＝ ｓｈ（Ｂ）

（１）

　 　 考虑与门的 ＧＬＩＦＴ 逻辑，布尔函数为 Ｏ ＝ Ａ·
Ｂ，表 １ 描述了二输入与门的 ＧＬＩＦＴ 逻辑真值表。

表 １　 二输入与门的 ＧＬＩＦＴ 逻辑真值表

（ｓｈ（Ａ），Ａ）
（ｓｈ（Ｂ），Ｂ）

（０，０） （０，１） （１，０） （１，１）
（０，０） （０，０） （０，０） （０，０） （０，０）
（０，１） （０，０） （０，１） （１，０） （１，１）
（１，０） （０，０） （１，０） （１，０） （１，０）
（１，１） （０，０） （１，１） （１，０） （１，１）

由表 １ 得二输入与门的 ＧＬＩＦＴ 逻辑可用（２）式
表示。
ｓｈ（Ｏ） ＝ Ａ·ｓｈ（Ｂ） ＋ Ｂ·ｓｈ（Ａ） ＋ ｓｈ（Ａ）·ｓｈ（Ｂ）

（２）
　 　 根据（２）式，可以得出以下结论：若 Ａ 为 １ 且不

受污染，则 Ｂ 的污染状态对 Ｏ 的污染状态起决定性

作用；若Ｂ为 １且不受污染，则Ａ的污染状态对Ｏ的

污染状态起决定性作用；若Ａ和Ｂ都受污染，则Ｏ一

定受到污染。
考虑二输入或门的ＧＬＩＦＴ逻辑。 或门的布尔函

数为Ｏ ＝Ａ ＋ Ｂ，可简化为Ｏ ＝􀭺Ａ·􀭺Ｂ，根据（１） ～ （２）
式中非门和与门的 ＧＬＩＦＴ 逻辑推演，或门的逻辑可

用（３） 式表示。
ｓｈ（Ｏ） ＝ 􀭺Ａ·ｓｈ（􀭺Ｂ） ＋ 􀭺Ｂ·ｓｈ（Ａ） ＋ ｓｈ（Ａ）·ｓｈ（Ｂ）

（３）
　 　 根据（３）式，可以得出以下结论：若 Ａ 为 ０ 且不

受污染，则 Ｂ 的污染状态对 Ｏ 的污染状态起决定性

作用；若Ｂ为 ０且不受污染，则Ａ的污染状态对Ｏ的

污染状态起决定性作用；若Ａ和Ｂ都受污染，则Ｏ一

定受到污染。
类似地，可以得到基本逻辑门如异或门、同或门

等基本逻辑单元的 ＧＬＩＦＴ 逻辑表达式。 根据基本

逻辑门的 ＧＬＩＦＴ 逻辑，可以为每一个逻辑单元生成

ＧＬＩＦＴ 模型，从而为整个电路设计生成 ＧＬＩＦＴ 模型。
门级信息流追踪技术广泛应用于硬件设计的安

全与可靠性验证。 例如，在机密性验证中，定义

ｓｈ（Ａ） ＝ １代表信号Ａ具有机密性，若节点Ｏ为低安

全域，则可以通过断言 ｓｈ（Ｏ） ＝ ０表示机密信息不会

流向低安全域Ｏ。 此时使用 ＳＡＴ求解器对断言进行

验证，若验证失败，ＳＡＴ 求解器将返回一个反例，使
得 ｓｈ（Ｏ） ＝ １，表示机密信息从信号 Ａ 流向了节点

Ｏ，违背了安全性原则；反之验证通过，任何情况下

信号 Ａ的信息都不会流向节点 Ｏ。 本文创新性地将

门级信息流追踪技术融入安全攻击中，研究了基于

门机信息流追踪技术的逻辑混淆攻击方法，可以有

·９７·
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效破解组合逻辑混淆中部分甚至全部密钥。

２　 基于门级信息流追踪技术的逻辑混
淆攻击方法

２．１　 攻击模型

本文提出的攻击方法建立在 Ｏｒａｃｌｅ 电路引导

攻击之上。 本文假设攻击者可以获得混淆电路网

表，称之为 Ｏｂｆｕｓｃａｔｉｏｎ Ｃｉｒｃｕｉｔ，同时还可以获得与原

始电路功能相同的黑盒电路，即 Ｏｒａｃｌｅ Ｃｉｒｃｕｉｔ。 在

此攻击模型下，攻击者可以使用不同的输入状态测

试混淆电路和黑盒电路，通过对 ２ 个电路的输出进

行比较和观察进行逻辑混淆攻击。
２．２　 逻辑混淆攻击方法

本文提出的逻辑混淆攻击方法包含 ２ 个步骤：
①混淆逻辑电路建立 ＧＬＩＦＴ 模型，并生成信息流分

析电路；②对信息流分析电路进行污染分析，实现混

淆密钥破解。
２．２．１　 信息流分析电路建模

根据第一节描述的 ＧＬＩＦＴ 模型建模方法，将混

淆电路网表转换为 ＧＬＩＦＴ 电路，本文中将其称为

ＧＬＩＦＴ Ｃｉｒｃｕｉｔ。 然后将 Ｏｒａｃｌｅ Ｃｉｒｃｕｉｔ 与 Ｏｂｆｕｓｃａｔｉｏｎ
Ｃｉｒｃｕｉｔ 集成，构建信息流分析电路。

由于 Ｏｂｆｕｓｃａｔｉｏｎ Ｃｉｒｃｕｉｔ 和 ＧＬＩＦＴ Ｃｉｒｃｕｉｔ 都是

由 Ｏｒａｃｌｅ Ｃｉｒｃｕｉｔ 衍生而来，故将 ３ 个电路中所有的

原始电路输入称为 Ｉ，Ｉ ＝ ｛ Ｉ１，Ｉ２，…，Ｉｎ｝，输出为Ｏ，Ｏ
＝ ｛Ｏ１，Ｏ２，…，Ｏｍ｝； 相 较 于 Ｏｒａｃｌｅ Ｃｉｒｃｕｉｔ，
Ｏｂｆｕｓｃａｔｉｏｎ Ｃｉｒｃｕｉｔ 和 ＧＬＩＦＴ Ｃｉｒｃｕｉｔ 增加了混淆密

钥输入位，不妨称之为 Ｋ，Ｋ ＝ ｛Ｋ１，Ｋ２，…，Ｋｚ｝，其输

出为 ＯＧ，ＯＧ ＝ ｛ＯＧ１
，ＯＧ２

，…，ＯＧｍ
｝；ＧＬＩＦＴ Ｃｉｒｃｕｉｔ 将

污染标签引入电路之中，故为输入或输出后添加后

缀“ －ｔ” 表示对应的污染标签。
信息流分析电路示意图如图 １ 所示。

图 １　 信息流分析电路示意图

２．２．２　 信息流污染分析

首先以一个简单电路为例，对本攻击方法予以

说明。 以原始电路 Ｏ ＝ Ａ，混淆电路 ＯＧ ＝ Ａ ＆ Ｋ１ Ｋ２

为例，其中正确的混淆密钥应为 Ｋ１ ＝ １，Ｋ２ ＝ ０。 现

考虑破解混淆密钥 Ｋ２ 的值，根据 ２．２．１ 节内容令

Ａ － ｔ ＝０，Ｋ１ －ｔ
＝ １，Ｋ２ －ｔ

＝ ０，表 ２ 为 ＧＬＩＦＴ 电路的真值

表，表内值为（ＯＧ，ＯＧ －ｔ）。
表 ２　 示例 ＧＬＩＦＴ 电路的真值表

（Ｋ１，Ｋ１－ｔ
，Ｋ２，Ｋ２－ｔ

）
（Ａ，Ａ－ｔ）

（０，０） （１，０）

（０，１，０，０） （０，０） （０，１）③

（１，１，０，０） （０，０） （１，１）

（０，１，１，０） （１，０）① （１，０）

（１，１，１，０） （１，０）② （１，０）

首先寻找原始电路与 ＧＬＩＦＴ 电路输出不同的

组合，表 ２ 中上标①～③标明了 ３ 组输出不同的组

合。 由于原始电路的输出必然是正确的，所以这 ３
组输出 ＯＧ 一定是错误输出，并且是因为 Ｋ１ 或 Ｋ２ 错

误导致的。 然后寻找ＯＧ －ｔ
＝ ０的组合，第一步 ３个组

合中 ①、② 符合条件。 根据 ＧＬＩＦＴ 逻辑理论，输出

的污染标签为 ０ 代表被污染的输入没有对输出产生

影响，表明 ①、② 的输入 Ｋ１ 未对 ＯＧ 产生影响，结合

第一步的结论，得出 ①、② 产生错误输出的原因是

Ｋ２ 的错误。 组合 ①、② 对应的 Ｋ２ ＝ １，则正确的 Ｋ２

应取反得到 Ｋ２ ＝ ０，与正确密钥一致。
拓展至普遍情况，本文提出的攻击方法流程如

图 ２ 所示。

图 ２　 逻辑混淆攻击流程图
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首先选取需要破解的密钥位 ｉ，设置该密钥位标

签 Ｋ ｉ －ｔ 为零，其他所有密钥位的标签为 １，将所有的

原始电路输入污染标签设置为零。 然后选取一个输

出位 ｊ，调用 ＳＡＴ 求解器进行判断，求解是否存在特

定的输入序列使 ＯＧ ｊ
与 Ｏ ｊ 相异，由此找出所有使输

出结果产生错误的密钥序列。 最后调用 ＳＡＴ 求解

器进行判断，求解是否存在密钥序列在满足上一步

约束的同时使得 ＯＧ －ｔ 为零，由此可以确定除密钥位

Ｋ ｉ 以外的其他密钥位都不会对输出产生污染，确保

输出的错误是 Ｋ ｉ 错误导致的。 若能够通过 ＳＡＴ 求

解器找到满足条件的密钥序列，则只需将密钥序列

中的 Ｋ ｉ 取反即可得到正确的密钥值；否则另取输出

位 ｊ ＋ １，按上述的 ２ 个步骤进行迭代，直至遍历所有

输出位；若仍无法破解 Ｋ ｉ，则说明 Ｋ ｉ 破解失败，应挑

选 Ｋ ｉ ＋１ 尝试下一位密钥破解。

３　 实验与分析

３．１　 实验环境与方案

硬件环境为英特尔 ｉ７ 处理器，８ ＧＢ 内存。 软

件环境为 ６４ 位 Ｕｂｕｎｔｕ １４．０４操作系统，Ｙｏｓｙｓ，ＡＢＣ，
Ｌｉｎｇｅｌｉｎｇ ＳＡＴ 求解器和 ＣＰＬＥＸ ＩＬＰ １２．５ 求解器。

实验选取 ＩＳＣＡＳ′８５ 以及北卡罗莱纳州微电子

中心的 ８ 个基准电路，采取 ＩＯＬＴＳ１４、ＴｏＣ１３－ ｍｕｘ、
ＴｏＣ１３－ｘｏｒ、ＲＮＤ 和 ＤＡＣ１２ 逻辑混淆加密方法，分别

选用 ５％和 １０％的逻辑加密面积开销，生成 ２ 组共

８０ 个逻辑混淆加密电路。
３．２　 实验结果分析

实验对生成的 ８０ 个加密电路按照本文所描述

的攻击方法进行密钥破解。 下文仅展示并讨论

ＩＯＬＴＳ１４算法实验数据，表 ３ 和表 ４ 分别展示了对

ＩＯＬＴＳ１４ 加密算法在 ５％和 １０％面积开销下生成混

淆电路的攻击数据。 表中 ｉｎｐｕｔ 代表加密电路的输

入数目；ｋｅｙｓ 代表加密电路所含的混淆密钥位数；
ｇａｔｅｓ 代表加密电路所含逻辑门的数量；ｃｒａｃｋ 代表

本文提出的攻击方法破解的混淆密钥位数；ｔｉｍｅ 代

表密钥破解所消耗的时间。
由表 ３ 可以看出在 ＩＯＬＴＳ１４ 加密算法 ５％面积

开销下，本文提出的攻击方法能够对 ｃ４３２、ｃ４９９、
ｃ８８０、ｃ１３５５、ａｐｅｘ２ 和 ｉ４ 电路中的所有密钥位进行

破解，同时能够破解 ｃ１９０８ 电路 ４６ 位密钥中的

３７ 位，但是不能破解 ｅｘ５ 电路中的任何密钥。 总体

上，本文提出的攻击方法对 ＩＯＬＴＳ１４ 算法 ５％面积

开销下生成的混淆电路有较高的破解成功率。 归其

原因，一方面 ５％面积开销下生成的加密电路复杂

度较低，另一方面，ＩＯＬＴＳ１４ 混淆加密算法安全性相

对较低。
表 ３　 ＩＯＬＴＳ１４ 算法 ５％面积开销下混淆电路攻击数据

基准电路 ｉｎｐｕｔ ｋｅｙｓ ｇａｔｅｓ ｃｒａｃｋ ｔｉｍｅ ／ ｓ

ｃ４３２ ３６ １０ １７０ １０ ４３

ｃ４９９ ４１ １２ ２１４ １２ １４６

ｃ８８０ ６０ ２２ ４０５ ２２ ２ ３４６

ｃ１３５５ ４１ ２９ ５７５ ２９ ３ ９２２

ｃ１９０８ ３３ ４６ ９２６ ３７ ５ ０４７

ａｐｅｘ２ ３９ ３２ ６４２ ３２ ２４７

ｉ４ １９２ ２７ ３６５ ２７ ４７３

ｅｘ５ ８ ５３ １ １０８ ０ ９ ２０８

由表 ４ 可以看出在 ＩＯＬＴＳ１４ 加密算法 １０％面积

开销下，本文提出的攻击方法能够对 ｃ４９９、ａｐｅｘ２ 和

ｉ４ 电路中的所有密钥位进行破解，能够破解 ｃ１３５５、
ｃ１９０８ 电路中大部分密钥，但是不能破解 ｃ４３２、ｃ８８０
和 ｅｘ５ 电路中的任何密钥。 可以看出在 ＩＯＬＴＳ１４ 算

法 １０％面积开销下生成的混淆电路有更高的安全

性，但本文提出的攻击方法仍能对大多数加密算法

实现有效破解。 而在 ２ 种面积开销下，攻击方法都

不能对 ｅｘ５ 电路实现任一位密钥的破解，主要原因

是 ｅｘ５ 基准电路规模较大，对基于该电路进行加密

的逻辑混淆电路进行信息流分析所需的存储空间和

运行时间也会相对较大，电路密钥位和输出之间很

可能有着较为复杂的信息流关系。 因此，使用本文

所提出的新型攻击方法对该逻辑混淆电路进行攻击

所需的运行时间和存储空间也会相对较大。
表 ４　 ＩＯＬＴＳ１４ 算法 １０％面积开销下混淆电路攻击数据

基准电路 ｉｎｐｕｔ ｋｅｙｓ ｇａｔｅｓ ｃｒａｃｋ ｔｉｍｅ ／ ｓ
ｃ４３２ ３６ ２０ １８０ ０ ３０４
ｃ４９９ ４１ ２４ ２２６ ２４ １７８４
ｃ８８０ ６０ ４４ ４２７ ０ １ ４０３
ｃ１３５５ ４１ ５９ ６０５ ３２ ８ ４２５
ｃ１９０８ ３３ ９１ ９７１ ７０ ５ ６４６
ａｐｅｘ２ ３９ ６５ ６７５ ６５ ２９９
ｉ４ １９２ ５３ ３９１ ５３ ４２０
ｅｘ５ ８ １０６ １ １６１ ０ １６ ５４６

对 ８０ 个测试电路的攻击结果进行分析，本文提

·１８·
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出的新型攻击算法对电路规模中等、混淆算法简单

的测试基准具有较高的破解成功率，能够达到 ９０％
以上；而对于大规模电路、混淆算法精密的测试基

准，密钥搜索过程中容易导致状态空间爆炸问题，破
解成功率受限于实验设备的存储空间。 综合考虑

下，本文提出的逻辑混淆攻击方法能够对实验环节

中在多种逻辑加密面积开销下使用多类型加密方法

生成的测试电路成功进行密钥破解。 该方法可以适

用于多种应用场景，能够在 ２ 种（５％和 １０％）常用

逻辑加密面积开销下成功对 ５ 种主流加密方法进行

攻击，这就意味着该方法有较大概率对现实生活中

的一般信息系统或一些敏感信息系统中的逻辑混淆

硬件成功进行密钥破解。 此外，该方法还可以在多

种复杂电路结构上进行有效应用，通过在不同具体

情况下有机结合信息流分析攻击和 ＳＡＴ 联合攻击，
该攻击方法在基于 ＩＳＣＡＳ′８５ 电路集中多个复杂基

准电路的逻辑混淆攻击测试中表现良好。

４　 结　 论

本文提出了基于门级信息流追踪技术的逻辑混

淆攻击方法对逻辑混淆电路进行密钥破解。 以 ８０
个混淆电路为测试基准，该攻击方法为混淆电路生

成 ＧＬＩＦＴ 模型，为每个模型添加约束，利用 ＳＡＴ 求

解器求解满足所有约束的密钥序列，从而破解逻辑

混淆密钥。 对 ８０ 个混淆电路的攻击数据进行统计

与评估，该方法能够对大多数测试基准实现密钥

破解。
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