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摘　 要：大规模集成电路正面临着诸如设计脆弱性、侧信道、硬件木马等安全漏洞的威胁。 传统的功

能测试验证方法无法遍历所有的输入空间，同样无法检测侧信道安全漏洞。 现有的形式化验证方法

关注硬件设计的等价性和功能的正确性，难以满足安全性和可靠性验证需求。 研究面向安全性和可

靠性验证的形式化模型，形成有效的硬件安全性与可靠性形式化验证方法。 该方法能够从门级对集

成电路进行建模，生成细粒度的形式化模型，实现对安全性与可靠性的形式化验证，可以捕捉硬件设

计中潜在的安全隐患。 实验结果表明该验证方法对硬件设计中存在的侧信道和硬件木马导致的信息

泄露和篡改有很好的检测效果。
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　 　 集成电路是电子设备的基石，是数据存储、电子

通信等重要领域无可替代的核心。 传统的研究通常

假设底层硬件是安全、可信的，然而事实上硬件设计

会由于设计缺陷［１⁃２］、故障攻击、硬件木马［３⁃４］、侧信

道攻击［５⁃６］、Ｘ⁃传播［７］ 等原因引入安全漏洞。 这些

有意或无意的安全漏洞，会导致存储数据被非法篡

改、敏感信息泄露、计算机系统非正常运转等严重的

安全问题。
集成电路验证最常见的手段是逻辑功能测

试［８］，通过观察芯片输出端的逻辑值，与原始设计

的预期结果对比，判断逻辑功能是否一致。 此方法

有较大的局限性，具体包括：覆盖率依赖测试激励信

号，设计规模庞大或包含复杂时序电路情况下，难以

生成有效的激励信号，导致覆盖率低、验证不充分；
验证仅针对电路逻辑功能，对于利用侧信道的安全

漏洞无法进行有效检测。 随着集成电路规模的日益

增大，逻辑功能测试难以满足硬件安全验证的需求。
形式化验证方法［９］ 是保证计算机系统可靠性

的重要途径，基于数学理论的严格方法，使用数学符

号抽象系统模型和系统期望性质，通过推理或图形

搜索的方式验证系统的形式化模型是否满足规范。
形式化方法能够避免非形式化方法产生的模糊性、
二义性以及不一致性等，进而能够比较深入地检测

到系统中可能存在的细微漏洞。 形式化验证的优点

在于能够覆盖完整的设计状态空间，且无需开发测

试向量，有效地解决了逻辑功能测试的不足。
在芯片设计的形式化验证中，需要建立一个数

学模型来描述电路的行为和规范，模型的精确度和

准确度能够直接影响验证结果的正确性。 在硬件安

全领域，对硬件电路的建模主要包括 ２ 个层面：门级

建模［１０］和寄存器传输级建模［１１］。 门级建模指对电

路的门级设计进行建模，精确度高但模型规模较大，
验证耗时较长；寄存器传输级建模指对电路的 ＲＴＬ
设计进行建模，精确度略低但规模较小，验证速

度块。
针对硬件的安全性与可靠性验证问题，本文提

出了一种故障效应传播的建模方法，对电路设计的

门级网表进行建模，并使用形式化验证方法对故障
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效应传播模型进行验证。 该方法能够检测诸如硬件

木马、时间侧信道、Ｘ⁃传播等安全漏洞。

１　 故障效应传播模型

故障效应传播是指故障数据在数字电路中的传

播，最终对输出信号产生影响。 在故障效应传播模

型中，待验电路中的每一个信号节点都将分配一个

故障属性标签，包括输入和输出节点。 该标签用以

表示对应信号的属性，如机密性、可靠性等。 故障效

应传播模型中，仅输入信号的标签通过手动方式进

行标记，其他标签都由对应逻辑门的输入、标签及逻

辑门类型决定。 由此，输入信号的标签将在电路中

进行传播，最终传播至待验电路的输出。 这可以帮

助识别故障影响分析的可能点，回溯故障源并选择

部署容错机制的关键点。
本文采用大写字母 Ａ，Ｂ，Ｏ 等表示信号的逻辑

值，Ａｅ，Ｂｅ 和 Ｏｅ 分别对应上述信号的故障标签。 其

中 Ａ，Ｂ，Ｏ ∈ ｛０，１｝，Ａｅ，Ｂｅ，Ｏｅ ∈ ｛ｌｏｗ，ｈｉｇｈ｝，“ｌｏｗ”
表示电路信号不受故障影响，“ｈｉｇｈ” 表示电路信号

受到故障影响。
１．１　 基本逻辑门的故障效应传播模型

基本逻辑门故障有随机故障、固定⁃０ 故障、固
定⁃１ 故障、位翻转故障等。 随机故障指信号节点随

机输出高或低信号，与输入无关；固定⁃０ 故障指信

号节点固定输出低信号；固定⁃１ 信号指信号节点固

定输出高信号；位翻转故障指信号节点输出始终取

反。 根据不同的故障类型可以分别建立不同的故障

效应传播模型，从而追溯可能存在的故障类型。 随

机故障导致信号节点可能正确也可能错误，需做出

保守考虑，本文以随机故障举例说明基本逻辑门的

故障效应传播模型建模方法。
首先以二输入与门在随机故障中的传播为例详

细介绍故障标签传播策略。 二输入与门中 ２ 个输入

为 Ａ 和 Ｂ，输出的布尔函数为 Ｏ ＝ Ａ ＆ Ｂ。 表 １ 描述

了二输入与门故障传播的真值表。
表 １　 二输入与门在随机故障下故障状态的真值表

（Ａｅ，Ａ）
（Ｂｅ，Ｂ）

（ｌｏｗ，０） （ｌｏｗ，１） （ｈｉｇｈ，０） （ｈｉｇｈ，１）
（ｌｏｗ，０） （ｌｏｗ，０） （ｌｏｗ，０） （ｌｏｗ，０） （ｌｏｗ，０）
（ｌｏｗ，１） （ｌｏｗ，０） （ｌｏｗ，１） （ｈｉｇｈ，Ｘ） （ｈｉｇｈ，Ｘ）
（ｈｉｇｈ，０） （ｌｏｗ，０） （ｈｉｇｈ，Ｘ） （ｈｉｇｈ，Ｘ） （ｈｉｇｈ，Ｘ）
（ｈｉｇｈ，１） （ｌｏｗ，０） （ｈｉｇｈ，Ｘ） （ｈｉｇｈ，Ｘ） （ｈｉｇｈ，Ｘ）

由表 １ 可得，当输入 Ａ，Ｂ都不包含故障时，电路

运行正常， 输出同样不会包含故障，Ｏｅ 表现为

“ｌｏｗ”；当输入 Ａ，Ｂ 都包含故障时，本文出于保守考

虑，假定输出 Ｏ 受故障影响，表现为“ｈｉｇｈ”。 因此，
只需考虑输入故障情况下，输出的故障状态。

以信号 Ａ 受随机故障影响为例，由于不能确定

故障类型，所以将变成“Ｘ” 态。 若信号 Ｂ 为逻辑

“０”，此时随机故障被与门过滤，输出Ｏ不受Ａ影响，
Ｏｅ 将表现为“ｌｏｗ”；若信号 Ｂ 为逻辑“１”，输出 Ｏ 将

不可预知地表现为逻辑“０” 或逻辑“１”，在仿真时呈

现“Ｘ” 态，此时 Ｏｅ 表现为“ｈｉｇｈ”。 考虑二输入与门

的真值表，对应的故障效应传播模型可表示为

Ｏｅ ＝ ＡＢｅ ＋ ＡｅＢ ＋ ＡｅＢｅ （１）
　 　 然后考虑非门的故障传播模型。 非门的布尔函

数为 Ｏ ＝􀭵Ａ，其中Ａ为非门的输入，Ｏ为非门的输出。
非门对故障十分敏感，线路中的任何故障都会反映

在输出上， 因此其对应的故障传播模型可以表示为

Ｏｅ ＝ Ａｅ （２）
　 　 再考虑两输入或门 Ｏ ＝ Ａ ＋ Ｂ，根据德摩根定律

可以得到􀭺Ｏ ＝􀭵Ａ·􀭵Ｂ。 又根据非门的故障传播模型可

知，非门输入和输出的标签相等 Ｏｅ ＝ 􀭺Ｏｅ，可以将或

门转换为两输入与门。 此时 Ｏｅ ＝ （􀭵Ａ·􀭵Ｂ） ｅ，接着将

公式（１） 展开可得二输入或门的故障传播模型，表
示为

Ｏｅ ＝ 􀭵ＡＢｅ ＋ Ａｅ
􀭵Ｂ ＋ ＡｅＢｅ （３）

　 　 对于异或门 Ｏ ＝ Ａ􀱇 Ｂ，其输出对于输入的变化

很敏感，随机故障下，无法确定有多少输入会发生翻

转，所以做保守的假设，只要有一个输入发生故障，
输出就会受到故障影响。 故二输入异或门的故障模

型表示为

Ｏｅ ＝ Ａｅ ＋ Ｂｅ （４）
　 　 根据非门的故障效应传播模型可知，与非门、或
非门、异或非门的故障效应传播模型分别和与门、或
门、异或门一样，可以用公式（１），（３），（４）表示。
１．２　 数字电路的故障效应传播模型

图 １ 提出的算法以建立数字电路的故障效应传

播为模型。 该算法首先枚举门级网表所有基本逻辑

门的类型，根据类型分别生成对应的模型，由此构建

包含所有基本逻辑门的基本模型库；然后使用逻辑

综合工具（如 Ｄｅｓｉｇｎ Ｃｏｍｐｉｌｅｒ）将包含复杂逻辑函数

的电路综合为门级网表。 图 １ 中将 ＭＵＸ２ 综合成

３ 个基本逻辑门的组合，再将其中的基本逻辑门映

射至基本模型库，生成 ＭＵＸ２ 的故障传播模型，并

·３９·
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集成至复杂故障效应传播模型库中，以构建一个可

扩展、可复用的大电路故障效应传播模型库。
对于完整的数字电路而言，使用相同的步骤，通

过逻辑综合工具生成门级网表，将基本逻辑门映射

至大电路故障效应传播模型库，以生成完整数字电

路的故障效应传播模型。 该模型同样可以扩展至大

电路故障效应传播模型库中进行复用，以增加映射

效率。

图 １　 数字电路故障效应传播模型

２　 硬件安全性与可靠性验证方法

２．１　 安全属性

实现数字电路安全性与可靠性验证的首要步骤

是分析电路需要满足的安全属性。 安全属性的描述

通常情况下借鉴 Ｐｒｏｐｅｒｔｙ Ｓｐｅｃｉｆｉｃａｔｉｏｎ Ｌａｎｇｕａｇｅ 等

功能属性描述语言的语义，主要包含安全级别的设

置、故障效应传播模型精度的选择以及属性断言等。
一般使用关键字 ｓｅｔ 对特定信号进行安全级别的设

置，同时使用关键字 ａｓｓｅｒｔ 对需要验证的信号进行

断言。
本文所描述的安全属性包括安全性与可靠性两

方面。 安全性属性包括机密性、完整性、隔离特性

等，高（机密或不受信任）信息不应流向低（非机密

或受信任）安全域。 例如在处理器核电路中进行完

整性验证，将不受信任的硬件信号 ＵＳＢ 设置为高安

全级别，同时断言其不会覆盖程序计数器信号 ＰＣ，
描述如下：

ｓｅｔ　 ＵＳＢ＝ｈｉｇｈ
ａｓｓｅｒｔ　 ＰＣ＝ ｌｏｗ
可靠性属性主要描述在 Ｘ 传播问题中的确定

性属性，指出不确定性信息不应流向确定性域。 例

如未初始化的信号 Ｇ 可能是不确定的 Ｘ 状态，将其

设置为高安全级别，同时断言其不应流入内存 ＭＥＭ

中，描述为：
ｓｅｔ　 Ｇ＝ｈｉｇｈ
ａｓｓｅｒｔ　 ＭＥＭ＝ ｌｏｗ

２．２　 安全性与可靠性验证

Ｄｅｓｉｇｎ Ｃｏｍｐｉｌｅｒ 是一款电路综合的核心工具，
用于将 ＨＤＬ 描述的 ＲＴＬ 级电路转换成门级网表。
Ｑｕｅｓｔａ Ｆｏｒｍａｌ 是一款基于断言的形式化验证工具，
内置 ＳＡＴ（ ｂｏｏｌｅａｎ ｓａｔｉｓｆｉａｂｉｌｉｔｙ ｐｒｏｂｌｅｍ）求解器，用
于验证是否存在违背安全约束的电路设计。

图 ２ 描述了硬件安全性与可靠性验证方案。 首

先使用 Ｄｅｓｉｇｎ Ｃｏｍｐｉｌｅ 综合工具将数字电路的 ＲＴＬ
级描述生成门级网表，然后根据 １．２ 节所描述的方

法，将基本逻辑单元映射至基本故障效应传播模型

库，最终生成数字电路的故障效应传播模型。

图 ２　 硬件安全性与可靠性验证方案

数字电路故障效应传播模型是安全性和可靠性

验证的基础。 不同的数字电路具有不同的安全性和

可靠性需求，例如密码算法电路注重机密性属性，而
摘要签名电路注重完整性属性。 通过对数字电路功

能的分析，建立不同的安全属性库，然后对数字电路

中的信号进行安全等级划分，其次对相关信号的故

障属性标签进行设置，指定其具有的安全属性，同时

采用断言语句规定安全属性是否允许传播。 例如在

验证未初始化寄存器对系统可靠性影响时，需要将

非确定性信号的标签标记为高安全级别 ｈｉｇｈ，并禁

止其传播至低安全级别 ｌｏｗ 的输出中。 假设寄存器

Ｇ 未初始化，将 Ｇ 的安全属性级别设置为 ｈｉｇｈ，其他

信号的安全属性级别设置为 ｌｏｗ，系统可靠性要求

断言输出信号的标签始终为 ｌｏｗ，具体描述为：
ｓｅｔ　 Ｇ－ ｔ　 ｈｉｇｈ
ｓｅｔ　 ｄｅｆａｕｌｔ－ｖａｌｕｅ－ ｔ　 　 ｌｏｗ
ａｓｓｅｒｔ　 　 ｏｕｔｐｕｔ－ ｔ　 ｌｏｗ
调用 Ｑｕｅｓｔａ Ｆｏｒｍａｌ 进行安全验证，分析数字电

·４９·
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路故障传播模型中安全属性，观察故障属性标签值。
根据 Ｑｕｅｓｔａ Ｆｏｒｍａｌ 形式化验证的结果判断是否存

在电路故障或违背设计安全要求的电路设计，若验

证成功则符合电路设计规范，若验证失败则需要根

据形式化验证给出的反例，对故障传播模型进行功

能测试，跟踪故障传播路径，回溯故障源。

３　 实验与分析

３．１　 实验环境与方案

实验使用英特尔 ｉ９ 处理器平台，１６ ＧＢ 内存，
在虚拟机中运行 ６４ 位 Ｕｂｕｎｔｕ ２０．０４ 操作系统。 实

验流程如图 ３ 所示，数字电路经过综合、模型库映射

和安全属性添加生成信息流模型，使用 ＳＡＴ 求解器

对属性断言进行计算，再通过仿真对求解结果进行

验证、回溯故障源头。 实验验证的对象是 Ｔｒｕｓｔ⁃Ｈｕｂ
和 ＯｐｅｎＣｏｒｅｓ 上的标准测试基准。

图 ３　 实验流程

３．２　 时间侧信道检测

本实验采用 ＯｐｅｎＣｏｒｅｓ 中的一个 ＲＳＡ 密码算法

核，该密码核被验证具有时间侧信道漏洞，可以通过

对加密时间的统计分析来恢复私钥。
密码算法核的硬件结构如图 ４ 所示。

图 ４　 ＲＳＡ 密码算法核硬件结构

首先按照 ３．１ 节中描述的流程生成故障传播

模型。
对生成的故障传播模型进行时间侧信道检测，

需要检查的一个安全属性为：信息未从密钥流向完

成信号。 如果该属性无法保持，则存在计时通道。
设置密钥标签全为 １，以表明其具有机密性，其他信

号标签全为 ０；设置断言完成信号标签为 ０，表明密

钥信息不应传播至完成信号。 具体描述为：
ｓｅｔ　 ｉｎＥｘｐ－ ｔ ＝ ３２′ｈＦＦＦＦＦＦＦＦ
ｓｅｔ　 ｄｅｆａｕｌｔ－ ｌａｂｅｌ ＝ ０
ａｓｓｅｒｔ　 ｒｅａｄｙ－ ｔ ＝ ０
使用形式化验证工具 Ｑｕｅｓｔａ Ｆｏｒｍａｌ 对断言进

行验证，显示该断言无法通过验证，任何情况下完成

信号的标签都将在加密完成时置 １。
图 ５ 是硬件安全仿真波形图，其结果表明：当密

钥位标签标记为全高时，加密完成后，ｒｅａｄｙ 信号的

标签总是由 ０ 变成 １，密钥的故障标签传播到了完

成信号（ｒｅａｄｙ）。 这是由于密钥位的不同导致模乘

运算消耗的时间不同，ｒｅａｄｙ 信号由 ０ 置 １ 的时间也

发生了变化，说明该数字电路存在时间侧信道。

图 ５　 时间侧信道检测的反例波形

３．３　 Ｘ⁃传播验证

本实验采用 Ｔｒｕｓｔ⁃Ｈｕｂ 上的标准测试基准 Ｂａｓｉ⁃
ｃＲＳＡ⁃Ｔ１００ 进行 Ｘ⁃传播验证，在验证的过程中，将
所有主要输入的故障标签全部标记为 ０，即确定性，
并检查输入是否可以传播至非确定性状态。 按照

３．１节中的流程使用 Ｓｙｎｏｐｓｙｓ Ｄｅｓｉｇｎ Ｃｏｍｐｉｌｅｒ 工具

对 ＢａｓｉｃＲＳＡ⁃Ｔ１００ 基准进行逻辑综合，生成门级网

表并映射至传播模型库中。 然后通过实例化门级网

表中的标准单元生成故障传播模型。
对生成的故障传播模型进行 Ｘ⁃传播验证，为相

应的 Ｘ 源和观测点创建合适的约束和断言，然后调

用形式化验证工具查看是否存在从 Ｘ 源至观测点

的传播路径，具体描述为：
ａｓｓｕｍｅ　 ＄ ａｌｌ－ ｉｎｐｕｔ－ ｌａｂｅｌ ＝ ０
ａｓｓｕｍｅ　 ＄ ｄｅｆａｕｌｔ－ ｉｎｉｔ－ｖａｌｕｅ ＝ １
ａｓｓｅｒｔ　 ｃｙｐｈｅｒ－ ｔ ＝ ＝ ３２′ｈ０
ａｓｓｅｒｔ　 ＠ ｒｏｓｅ（ｒｅａｄｙ）ｃｙｐｈｅｒ－ ｔ ＝ ＝ ３２′ｈ０
使用形式化验证工具 Ｑｕｅｓｔａ Ｆｏｒｍａｌ 对断言进

行验证。 验证通过了第二个属性，表明加密完成时，
密文处于确定性状态，但是第一个属性验证失败了，
并返回一个反例。 使用 Ｍｅｎｔｏｒ Ｇｒａｐｈｉｃｓ ＱｕｅｓｔａＳｉｍ
对返回的反例进行波形回放，图 ６ 显示了 Ｘ⁃传播验
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证反例的回放波形，在进行复位后， ｃｙｐｈｅｒ－ ｔ 为

３２′ｈＦＦＦＦＦＦＦＦ， ｃｙｐｈｅｒ 为 ３２′ｈＦＦＦＦＦＦＦＦ，而加密完

成后，ｃｙｐｈｅｒ－ ｔ 变为 ３２′ｈ０，ｃｙｐｈｅｒ 同样变为 ３２′ｈ０，
说明在复位时 Ｘ 源能够传播至 ｃｙｐｈｅｒ 信号端口，这
是由于复位引脚在 ＢａｓｉｃＲＳＡ⁃Ｔ１００ 测试基准中是浮

动的。

图 ６　 Ｘ⁃传播验证的反例波形

３．４　 硬件木马检测

本实验同样选用 Ｔｒｕｓｔ⁃Ｈｕｂ 上的 ＢａｓｉｃＲＳＡ⁃Ｔ１００
硬件木马测试基准作为实验对象，该测试基准存在

硬件木马，特定的明文将激活木马电路，将密钥输出

至密文端口。
ＢａｓｉｃＲＳＡ⁃Ｔ１００ 硬件结构如图 ７ 所示。

图 ７　 ＢａｓｉｃＲＳＡ⁃Ｔ１００ 硬件结构图

首先按照 ３．１ 节中的流程生成故障传播模型。
为验证该密码算法核中存在硬件木马导致信息

泄露，需要检查的属性是没有密钥未直接流向输出

端口。 由于密钥存在扩散特性，每一位密钥都将流

向多个密文位，如果将密钥标签全设置为 １，密文标

签必然也全为 １，无法判断是正确加密引起的传播

还是存在木马电路引起的传播。 故设置第二位密钥

位标签（ｉｎＥｘｐ－ ｔ［１］）为 ０，其他密钥位标签为 １。 如

若存在硬件木马泄露密钥值，则第二密文标签（ ｃｙ⁃
ｐｈｅｒ－ ｔ［１］）不会被密码核扩散传播，将与第二密钥

位标签一致，保持为 ０。 因此，向故障传播模型中加

入断言：当加密完成后，第二密文位标签应该保持为

０。 具体描述为：
ａｓｓｕｍｅ ｉｎＥｘｐ－ ｔ ＝ ３２′ｈＦＦＦＦＦＦＦＤ
ａｓｓｕｍｅ ＄ ｄｅｆａｕｌｔ－ ｌａｂｅｌ ＝ ０
ａｓｓｅｒｔ ＄ ｒｏｓｅ（ｒｅａｄｙ） ｃｙｐｈｅｒ－ ｔ［１］ ＝ ＝ １
使用形式化验证工具 Ｑｕｅｓｔａ Ｆｏｒｍａｌ 进行验证，

返回了一个反例，此时 ｉｎｄａｔａ ＝ ３２′ｈ４４４４４４４４。 使用

Ｍｅｎｔｏｒ Ｇｒａｐｈｉｃｓ ＱｕｅｓｔａＳｉｍ 对返回的反例进行波形

回放，图 ８ 显示了反例的回放波形。 验证结果表明

该密码核存在硬件木马电路泄露密钥信息，与基准

电路设计一致。

图 ８　 硬件木马验证的反例波形

４　 结　 论

本文提出了利用故障传播模型的方法对数字电

路进行安全与可靠性验证。 通过对数字电路进行建

模，为每个信号添加故障标签生成故障传播模型，利
用形式化验证工具 Ｑｕｅｓｔａ Ｆｏｒｍａｌ 对模型进行安全

与可靠性验证，从而检测是否存在设计缺陷、侧信道

或硬 件 木 马。 使 用 仿 真 工 具 Ｍｅｎｔｏｒ Ｇｒａｐｈｉｃｓ
ＱｕｅｓｔａＳｉｍ 对模型进行仿真，更加直观地跟踪故障传

播路径，回溯故障源。 对于更大型的电路设计，需要

解决安全属性自动化书写的问题。 另一方面，对于

大型电路设计，故障传播模型将扩大其电路规模，形
式化验证方法在工程实践中存在状态空间爆炸、运
行效率低等问题。 本课题将进一步研究缩小模型规

模以及细粒度建模的方法。
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