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摘　 要：近年来，已有大量研究证明信息流分析能够有效地对设计安全属性与安全行为进行建模。 然

而，现有的门级抽象层次的信息流分析方法往往受制于算力和验证效力等因素难以应对大规模设计，
而 ＲＴＬ 抽象层次的信息流分析方法需借助类型系统等形式化语言对硬件设计进行重新描述。 因此，
提出了一种寄存器传输级硬件设计信息流建模与安全验证方法。 该方法在寄存器传输级功能模型的

基础上构建附加安全属性的信息流跟踪逻辑模型，从信息流角度建模设计安全行为和安全属性，并利

用 ＥＤＡ 测试验证工具，以无干扰为策略捕捉违反安全策略的有害信息流，检测硬件设计安全漏洞。
以 Ｔｒｕｓｔ⁃Ｈｕｂ 硬件木马测试集为测试对象的实验结果表明：所提方法能够有效检测设计内潜藏的硬件

木马。
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　 　 近年来的研究表明，计算机硬件可能因潜藏的

硬件木马、侧信道等安全漏洞遭受到严重的安全威

胁。 例如，毛保磊等［１］证明了攻击者可利用 ＲＳＡ 硬

件密码算法核的时间侧信道以滑动窗口攻击方式提

取密钥。 传统的功能性验证由于缺乏安全相关的属

性和模型，难以验证硬件设计的安全性［２］。 信息流

分析提供了一种形式化手段可对设计安全属性进行

建模，能够克服功能性电路模型在安全属性描述和

验证能力上的不足。
设计阶段的硬件信息流分析技术主要是在设计

阶段建模数据流动，以仿真测试、形式化验证等手段

检查设计内信息流动是否符合信息流安全策略，从
而实现设计安全验证。 设计阶段的硬件信息流分析

技术主要包含信息流跟踪［２⁃４］ 和类型系统检查［５⁃６］ ２
个大类。 信息流跟踪是在功能模型基础上构造附加

的信息流跟踪电路，并通过捕捉不同安全域间的非

法数据流动检查设计安全性。 例如，Ｈｕ 等［７］ 提出

的一种门级信息流跟踪方法（ ｇａｔｅ ｌｅｖｅｌ ｉｎｆｏｒｍａｔｉｏｎ
ｆｌｏｗ ｔｒａｃｋｉｎｇ，ＧＬＩＦＴ）。 该方法采用单比特标签标记

数据的安全属性，考虑污染输入对输出的影响，构建

标准门级网表的门级信息流跟踪逻辑模型。 然而，
门级信息流跟踪逻辑模型在建模隐式流时保守处理

单变量翻转情况，可能捕捉到未实际存在的信息流，
引发误报［８⁃９］。 类型系统检查采用类型系统语言对

设计规范和安全属性进行描述，进而结合静态验证、
定理证明等手段检查设计行为是否符合安全策略。
例如， 证明可携带硬件 （ ｐｒｏｏｆ ｃａｒｒｙｉｎｇ ｈａｒｄｗａｒｅ，
ＰＣＨ）框架提供了一种基于高阶逻辑的形式化硬件

描述语言 Ｆｏｒｍａｌ⁃ＨＤＬ，用于翻译设计和定义信号的

安全级别，进而结合定理证明器以人机交互方式开

发设计安全行为的证明［１０⁃１１］。 再如，ＳｅｃＶｅｒｉｌｏｇ 借

助类型系统对 Ｖｅｒｉｌｏｇ 语言语法和语义进行扩展，采
用标记（ａｎｎｏｔａｔｉｏｎｓ）方式向代码每个变量显式添加

安全类型，进而结合编译器在编译阶段静态检查是

否违反信息流安全策略［５］。 然而，设计翻译和添加

注解需要设计验证人员对形式化语言有深入了解，
且往往伴随巨大的工作量，以及可能的人为错误。

针对上述硬件信息流分析技术的问题，本文提

出了一种寄存器传输级（ｒｅｇｉｓｔｅｒ ｔｒａｎｓｆｅｒ ｌｅｖｅｌ，ＲＴＬ）
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硬件设计信息流建模与安全验证方法。 该方法在寄

存器传输级设计功能性模型的基础上构建了一种可

与 ＥＤＡ 流程整合的寄存器传输级信息流跟踪逻辑

模型（ＲＴＬＩＦＴ 逻辑模型），能够精确捕捉 ＲＴＬ 设计

内所有实际存在的信息流，继而可结合 ＥＤＡ 测试验

证工具验证安全属性，检测违反信息流安全策略的

设计安全漏洞。

１　 信息流跟踪概述

信息流跟踪为数据分配用以反映数据安全属性

的污染标签，并按照一定的标签传播规则构造可传

播安全属性的信息流跟踪（ ｉｎｆｏｒｍａｔｉｏｎ ｆｌｏｗ ｔｒａｃｋｉｎｇ，
ＩＦＴ）逻辑模型。 当数据在功能电路中参与运算时，
数据的污染标签也随之在 ＩＦＴ 逻辑模型中传播。 因

而，通过观测污染标签的流动即可捕捉违反安全策

略的数据流动。 为便于理解，本文以 ＧＬＩＦＴ 为例具

体说明信息流跟踪技术。

图 １　 门级信息流跟踪

ＧＬＩＦＴ 采用了一种精确的标签传播规则，考虑

受污染输入对输出的影响。 图 １ａ）所示为 １ 个两输

入选择器 （ＭＵＸ⁃２）。 其中， Ａ， Ｂ， Ｓ， Ｏ 分别表示

ＭＵＸ⁃２ 的 ２ 个输入、选择线和输出。 其 ＧＬＩＦＴ 逻辑

可通过分步构造 ２ 个与门、１ 个或门和 １ 个非门的

ＧＬＩＦＴ 逻辑模型而得出，如图 １ｂ）所示。 其中，Ａｔ，
Ｂ ｔ，Ｓｔ，Ｏｔ 分别表示 Ａ，Ｂ，Ｓ，Ｏ 的污染标签。 若选择

线 Ｓ 为非污染（即 Ｓｔ ＝ ０），输入 Ａ 和 Ｂ 的逻辑值不

相同且只有 １ 个污染时（即 Ａｔ ＝ １ 或 Ｂ ｔ ＝ １），输出是

否污染与 Ｓ 的取值相关。 若选择线 Ｓ 为污染的（即
Ｓｔ ＝ １），２ 个输入的逻辑值不相同时，输出必然是污

染的。 然而，若选择线 Ｓ 为污染的，２ 个输入相同为

真且不污染时，ＧＬＩＦＴ 逻辑会保守地标记输出为污

染，产生误报（即，输入相同为真时，选择线逻辑值

的改变并不会导致输出发生变化，输出应该是未污

染的）。 其根本原因在于，以分步构造的 ＭＵＸ⁃２ 的

ＧＬＩＦＴ 逻辑会包含 １ 个冗余最小项 ＡＢＳｔ。 当选择线

Ｓ 为污染且 ２ 个输入相同为真且未污染时，输出总

是污染的。 针对 ＧＬＩＦＴ 逻辑的不足，通过提高模型

的抽象层次，构建 ＲＴＬ 抽象层次的 ＩＦＴ 逻辑模型。

２　 ＲＴＬ 信息流安全验证方法

寄存器传输级硬件设计信息流建模与安全验证

方法，如图 ２ 所示，包含 ＲＴＬ 设计信息流建模和安

全属性验证 ２ 个组成部分。 其中，ＲＴＬ 设计信息流

建模是利用 ＩＦＴ 技术将 ＲＴＬ 设计建模为附加信息

流跟踪逻辑的寄存器传输级信息流跟踪逻辑模型

（ＲＴＬＩＦＴ 逻辑模型）。 安全属性验证是在 ＲＴＬＩＦＴ
逻辑模型上以仿真测试、形式化验证等手段验证安

全属性检测设计安全漏洞。

图 ２　 ＲＴＬ 设计信息流安全验证方法

２．１　 ＲＴＬＩＦＴ 逻辑模型

ＲＴＬＩＦＴ 逻辑模型以细粒度污染标签标记每个

数据的比特位，用于表征该数据的安全级别（逻辑

“１”和“０”分别表示污染的和非污染的安全属性）。
当数据传播时，数据的标签也随之在 ＲＴＬＩＦＴ 逻辑

中传播。 标签传播过程中考虑受污染输入对输出的

影响，当且仅当受污染的输入改变对输出造成影响

时，输入的污染标签传递给输出，导致输出污染。 为

便于理解，本文分别以连续赋值语句和条件判断语

句为例具体说明 ＲＴＬＩＦＴ 逻辑模型。
２．１．１　 连续赋值语句的 ＲＴＬＩＦＴ 逻辑

连续赋值语句是 Ｖｅｒｉｌｏｇ 数据流建模的基本语

句，用于对线网 ｗｉｒｅ 进行赋值。 其基本语法如公式

（１）所示。 其中，ＬＨＳ－ ｔａｒｇｅｔ 和 ＲＨＳ－ ｅｘｐｒｅｓｓｉｏｎ 分别

为赋值语句的左侧表达式和右侧表达式。 由于该语

句中 数 据 是 显 式 流 动 的， 因 而 污 染 的 ＲＨＳ－

ｅｘｐｒｅｓｓｉｏｎ 必然会将污染标签传递给 ＬＨＳ－ ｔａｒｇｅｔ，导
致 ＬＨＳ－ ｔａｒｇｅｔ 的污染。 因此，该语句的 ＲＴＬＩＦＴ 逻辑

·７０５·
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可被表示为公式（２）所示的连续赋值语句。 其中，
ＲＨＳ－ ｅｘｐｒｅｓｓｉｏｎ－ ｔ 和 ＬＨＳ－ ｔａｒｇｅｔ－ ｔ 分别表示 ＬＨＳ－

ｔａｒｇｅｔ 和 ＲＨＳ－ｅｘｐｒｅｓｓｉｏｎ 的污染标签。 通常情况下，
ＲＨＳ－ｅｘｐｒｅｓｓｉｏｎ 主要由线网 ／寄存器类型的变量、多
个变量的运算组成。 因此，ＲＨＳ－ ｅｘｐｒｅｓｓｉｏｎ 的污染

标签可通过构造门级信息流跟踪逻辑计算得出。 以

语句 ａｓｓｉｇｎ ｏ［２ ∶ ０］ ＝ ｘ［２ ∶ ０］＆ ｙ［２ ∶ ０］为例。 在

该语句中，ｘ［２ ∶ ０］和 ｙ［２ ∶ ０］按位与运算。 因此，
它的污染标签可通过构造 ｘ［０］ ＆ ｙ［０］，ｘ［１］ ＆
ｙ［１］和 ｘ［２］ ＆ ｙ［２］的门级信息流跟踪逻辑计算得

出，即 ｘｔ［２ ∶ ０］ ＆ ｙ［２ ∶ ０］＋ｙｔ［２ ∶ ０］ ＆ ｘ［２ ∶ ０］＋
ｘｔ［２ ∶ ０］ ＆ ｙｔ［２ ∶ ０］。 其中，ｘｔ 和 ｙｔ 分别表示 ｘ 和

ｙ 的污染标签。 由此可得，语句 ａｓｓｉｇｎ ｏ［２ ∶ ０］ ＝
ｘ［２ ∶ ０］ ＆ ｙ［２ ∶ ０］的 ＲＴＬＩＦＴ 逻辑可表示为图 ３
所示的信息流跟踪逻辑。

　 　 ａｓｓｉｇｎ ＬＨＳ－ ｔａｒｇｅｔ ＝ＲＨＳ－ｅｘｐｒｅｓｓｉｏｎ （１）
ａｓｓｉｇｎ ＬＨＳ－ ｔａｒｇｅｔ－ ｔ ＝ＲＨＳ－ｅｘｐｒｅｓｓｉｏｎ－ ｔ （２）

图 ３　 按位与逻辑为输入的连续赋值语句的 ＲＴＬＩＦＴ 逻辑

同理，可构造以位拼接、位选择、按位或、按位取

反等操作为输入的连续赋值语句的 ＲＴＬＩＦＴ 逻辑，
如表 １ 所示。

表 １　 部分连续赋值语句的 ＲＴＬＩＦＴ 逻辑

原始语句 ＲＴＬＩＦＴ
ａｓｓｉｇｎ ｏ＝｛ｘ［２ ∶ ０］，ｙ［２ ∶ ０］｝ ａｓｓｉｇｎ ｏｔ ＝｛ｘｔ［２ ∶ ０］，ｙｔ［２ ∶ ０］｝

ａｓｓｉｇｎ ｏ＝ ｙ［１ ∶ ０］ ａｓｓｉｇｎ ｏｔ ＝ ｙｔ［１ ∶ ０］
ａｓｓｉｇｎ ｏ＝｛３｛ｙ［１］｝｝ ａｓｓｉｇｎ ｏｔ ＝｛３｛ｙｔ［１］｝｝

ａｓｓｉｇｎ ｏ＝ ｙ［２ ∶ ０］＋ｘ［２ ∶ ０］ ａｓｓｉｇｎ ｏｔ ＝ ｘｔ［２ ∶ ０］＆ ｙ［２ ∶ ０］＋ｙｔ［２ ∶ ０］＆ ｘ［２ ∶ ０］＋ｘｔ［２ ∶ ０］＆ ｙｔ［２ ∶ ０］
ａｓｓｉｇｎ ｏ＝ ｘ［２ ∶ ０］ ａｓｓｉｇｎ ｏｔ ＝ ｘｔ［２ ∶ ０］

２．１．２　 条件判断语句的 ＲＴＬＩＦＴ 逻辑

不同于连续赋值语句，条件判断语句受到显式

流和隐式流两方面的影响。 因而，在构造条件判断

语句的 ＲＴＬＩＦＴ 逻辑时，需要考虑判断条件以及各

条件分支的输入对输出的影响。 一般情况下，当判

断条件为污染时，判断条件的翻转必定改变执行路

径，造成输出的污染。 实际上，若各分支的输入逻辑

值相同，判断条件的翻转并不会改变输出的逻辑值。
因而，输出的污染标签仅与分支的输入污染标签相

关。 反之，若各分支的输入逻辑值不相同时，输出的

污染标签与判断条件的污染标签以及分支的输入污

染标签皆相关。 此外，若判断条件中个别位为污染

时，其翻转并不改变判断条件的真值状态。 因而，输
出的污染标签仅与分支的输入污染标签相关。 考虑

以上所述条件，以图 ４ａ）所示的 ｉｆ⁃ｅｌｓｅ 条件判断语

句为例构造 ＲＴＬＩＦＴ 逻辑。
表 ２ 为 ｉｆ⁃ｅｌｓｅ 语句的 ＲＴＬＩＦＴ 逻辑的部分逻辑

真值表。 其中，ｓｅｌ，ｘ，ｙ，ｏｕｔ 分别为判断条件、分支 １
的输入、分支 ２ 的输入、输出，ｓｅｌｔ，ｘｔ，ｙｔ，ｏｔ 分别为它

们的污染标签。 如表 ２ 第一行（ｓｅｌ 为 ００１，ｘ 为 ０００，
ｙ 为 ００１，ｓｅｌｔ 为 ００１，ｘｔ 为 ０００，ｙｔ 为 ０００）。 当 ｓｅｌ 的
第 ０ 位为污染的且未污染的输入 ｘ，ｙ 的逻辑值不相

同时，ｓｅｌ 最低位的翻转会将判断条件的真值从 ｔｒｕｅ
变为 ｆａｌｓｅ，执行分支 ２，导致输出发生变化。 因而，
输出的最低位是污染的。 再如表 ２ 第二行，当 ｓｅｌ 的
第一位为污染的且未污染的 ｘ，ｙ 的逻辑值不相同

时，ｓｅｌ 的第一位翻转并不会改变整个判断条件的真

值，不会导致输出发生变化，因而输出一定是未污染

的。 再如表 ２ 第三行，当 ｓｅｌ 的第一位和 ｘ 的第 ０ 位

为污染的且 ｘ，ｙ 相同时，ｓｅｌ 的第 １ 位翻转并不会改

变整个判断条件的真值，而 ｘ 的第 ０ 位翻转会导致

输出发生变化，因而输出一定是污染的。 如表 ２ 第

四行，当 ｓｅｌ 和 ｘ 的第 ０ 位为污染的且 ｘ 和 ｙ 的逻辑

值不相同时，ｓｅｌ 的第 ０ 位翻转会改变整个判断条件

的真值，导致输出发生变化，因而输出一定是污染

的。 再如表 ２ 第五行，当 ｓｅｌ 和 ｘ 的第 ０ 位为污染的

且 ｘ，ｙ 的逻辑值相同时，ｓｅｌ 的第 ０ 位翻转会改变整

个判断条件的真值，然而输入 ｘ 和 ｙ 的逻辑值相同

·８０５·
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且 ｙ 为未污染的，不会改变输出，因而输出一定是未

污染的。 由此可得，ｉｆ⁃ｅｌｓｅ 语句的 ＲＴＬＩＦＴ 逻辑可表

示为图 ４ｂ）所示的信息流跟踪逻辑。
１： ｍｏｄｕｌｅ ｉｆ⁃ｅｌｓｅ（ｓｅｌ，ｃｌｋ，ｘ，ｙ，ｏｕｔ）；

２： ｉｎｐｕｔ ｃｌｋ；

３： ｉｎｐｕｔ［２ ∶ ０］ｓｅｌ，ｘ，ｙ；

４： ｏｕｔｐｕｔ［２ ∶ ０］ｏｕｔ；

５： ａｌｗａｙｓ＠ （ｐｏｓｅｄｇｅ ｃｌｋ）

６： ｂｅｇｉｎ

７：　 　 ｉｆ（ｓｅｌ） ｂｅｇｉｎ

８：　 　 ｏｕｔ＜ ＝ｘ；ｅｎｄ ／ ∗∗∗∗∗∗∗∗∗∗∗∗分支 １∗∗∗∗∗∗∗∗∗∗∗∗／

９：　 　 ｅｌｓｅ ｂｅｇｉｎ

１０： ｏｕｔ＜ ＝ｙ；ｅｎｄ ／ ∗∗∗∗∗∗∗∗∗∗∗∗分支 ２∗∗∗∗∗∗∗∗∗∗∗∗／

１１： ｅｎｄ ｅｎｄｍｏｄｕｌｅ

ａ） 原始 ｉｆ 语句

１： ｍｏｄｕｌｅ ｉｆ⁃ｅｌｓｓ⁃ＲＴＬＩＦＴ（ｓｅｌ，ｃｌｋ，ｘ，ｙ，ｏｕｔ，ｓｅｌｔ，ｃｌｋｔ，ｘｔ，ｙｔ，ｏｕｔｔ）；　 　 　 　 　 　 　

２： ｉｎｐｕｔ ｃｌｋ，ｃｌｋｔ；

３： ｉｎｐｕｔ［２ ∶ ０］ｓｅｌ，ｘ，ｙ，ｓｅｌｔ，ｘｔ，ｙｔ；

４： ｏｕｔｐｕｔ［２ ∶ ０］ｏｕｔ，ｏｕｔｔ；

５： ａｌｗａｙｓ＠ （ｐｏｓｅｄｇｅ ｃｌｋ）

６： ｂｅｇｉｎ

７：　 　 ｉｆ（ｓｅｌ） ｂｅｇｉｎ

８：　 　 ｏｕｔ＜ ＝ｘ；

９：　 　 ｏｕｔｔ＜ ＝ｘｔ （｛３｛（（（ ～ ｓｅｌ［０］）＆（ ～ ｓｅｌ［１］）＆（ｓｅｌｔ［２］））

１０：　 　 　 　 　 　 　 　 　 （（ ～ ｓｅｌ［０］）＆（ ～ ｓｅｌｔ［１］）＆（ｓｅｌ［２］））

１１：　 　 　 　 　 　 　 　 　 （（ｓｅｌｔ［０］）＆（ ～ ｓｅｌ［１］）＆（ｓｅｌ［２］））

１２：　 　 　 　 　 　 　 　 　 （（ｓｅｌｔ［０］）＆（ｓｅｌｔ［１］）＆（ｓｅｌｔ［２］）））｝｝

１３：　 　 　 　 　 　 　 　 　 ＆（（ｘｔ ＆ ｙｔ） （ｘ＾ｙ））））； ｅｎｄ

１４： ｅｌｓｅ ｂｅｇｉｎ

１５： ｏｕｔ＜ ＝ｙ；

１６： ｏｕｔｔ＜ ＝ｙｔ （｛３｛（（（ ～ ｓｅｌ［０］）＆（ ～ ｓｅｌ［１］）＆（ｓｅｌｔ［２］））

１７：　 　 　 　 　 　 　 　 　 （（ ～ ｓｅｌ［０］）＆（ｓｅｌｔ［１］）＆（ ～ ｓｅｌ［２］））

１８：　 　 　 　 　 　 　 　 　 （（ｓｅｌｔ［０］）＆（ ～ ｓｅｌ［１］）＆（ ～ ｓｅｌ［２］））

１９：　 　 　 　 　 　 　 　 　 （（ｓｅｌｔ［０］）＆（ｓｅｌｔ［１］）＆（ｓｅｌｔ［２］）））｝｝

２０：　 　 　 　 　 　 　 　 　 ＆（（ｘｔ＆ｙｔ） （ｘ＾ｙ））））； ｅｎｄ

２１： ｅｎｄ ｅｎｄｍｏｄｕｌｅ

ｂ） ｉｆ 语句的信息流跟踪逻辑

图 ４　 ｉｆ 语句 ＲＴＬＩＦＴ 逻辑

表 ２　 ｉｆ⁃ｅｌｓｅ 语句 ＲＴＬＩＦＴ 逻辑的部分逻辑真值表

序号 ｓｅｌ ｘ ｙ ｓｅｌｔ ｘｔ ｙｔ ｏｕｔｔ
１ ００１ ０００ ００１ ００１ ０００ ０００ ００１
２ ００１ ０００ ００１ ０１０ ０００ ０００ ０００
３ ００１ ００１ ００１ ０１０ ００１ ０００ ００１
４ ００１ ０００ ００１ ００１ ００１ ０００ ００１
５ ００１ ００１ ００１ ００１ ００１ ０００ ０００

２．２　 安全属性验证

手动建模 ＲＴＬ 设计电路往往非常耗时，且伴随

人为错误的风险。 为此，设计了一个基于 Ｐｙｔｈｏｎ 的

自动化建模工具。 该工具以 ＲＴＬ 设计电路的 ＡＳＴ

文件作为输入直接输出 Ｖｅｒｉｌｏｇ 编写的 ＲＴＬＩＦＴ 逻辑

模型。 由于 ＲＴＬＩＦＴ 逻辑模型完全以 Ｖｅｒｉｌｏｇ 描述，
因而可与 ＥＤＡ 流程进行整合，利用 ＥＤＡ 测试验证

工具以仿真测试或形式化验证等手段验证设计电路

的 ＲＴＬＩＦＴ 逻辑模型是否违反安全属性。 验证采用

无干扰的强安全策略，即污染的数据不能流向未污

染的区域。 例如，根据 ＲＴＬ 设计的安全需求，从机

密性或完整性角度对设计进行安全域划分，将保密

的或者不可信的数据标记为污染的，而将非密的或

可信的区域标记为未污染的，验证污染的标签流动

是否违反了安全策略。 若污染的标签流向了未污染

的区域时，则表明设计中存在违反安全策略的安全

漏洞；反之，则表明设计是安全可信的。

３　 实验结果及分析

３．１　 实验设计

本文以 ｉｆ⁃ｅｌｓｅ 条件语句和 Ｔｒｕｓｔ⁃Ｈｕｂ 的部分

ＡＥＳ 硬件木马测试集［１２］为测试验证对象，采用 ＲＴＬ
硬件设计信息流安全验证方法和门级信息流分析方

法分别建模，利用形式化验证工具 Ｑｕｅｓｔａ Ｆｏｒｍａｌ 验
证设计安全属性，以验证 ＲＴＬ 硬件设计信息流安全

验证方法的精确性和检测硬件木马的有效性。
３．２　 ＲＴＬＩＦＴ 模型的精确性验证

图 ４ａ）所示模块 ｉｆ⁃ｅｌｓｅ 实例了一个以 ｓｅｌ 为判

断条件的 ｉｆ⁃ｅｌｓｅ 语句。 该语句中，判断条件 ｓｅｌ 会隐

式地流向输出 ｏｕｔ。 门级信息流模型会保守地处理

该隐式流。 仅考虑污染的 ｓｅｌ 对执行分支的影响，
忽略了各分支输入逻辑值对输出的影响，直接将 ｓｅｌ
的污染标签传递给输出，导致输出 ｏｕｔ 的所有位为

污染的。 相反，ＲＴＬＩＦＴ 逻辑模型充分考虑判断条件

与分支输入逻辑值对输出的影响，仅污染发生改变

的输出位。 根据上述分析，分别将模块 ｉｆ⁃ｅｌｓｅ 建模

为 ＲＴＬＩＦＴ 逻辑模型和门级信息流模型，并约束 ｓｅｌ，
ｘ，ｙ 以及它们的标签 ｓｅｌｔ，ｘｔ，ｙｔ 为 ３′ｂ０１０，３′ｂ０１０，３′
ｂ１１１，３′ｂ０１０，３′ｂ０００，３′ｂ０００，以图 ５ａ） ～ ５ｃ）所示的

断言（Ｐ１，Ｐ２，Ｐ３ 和 Ｐ４）验证门级信息流模型和 ＲＴ⁃
ＬＩＦＴ 逻辑模型输出 ｏｕｔ 所有位的标签是否污染。

图 ５ｂ） 和图 ５ｄ） 分别给出断言的验证结果。
Ｐ１⁃Ｐ３ 的验证结果表明：当 ｓｅｌ［１］为污染时，门级信

息流模型会保守地将输出 ｏｕｔ 的所有位标记为污染

的，即 ｏｕｔｔ ＝ ３′ｂ１１１。 实际上，虽然 ｓｅｌ［１］的变化改

变了判断条件的真值（Ｔｒｕｅ 变为 Ｆａｌｓｅ），但输出 ｏｕｔ

·９０５·
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［１］并未发生变化，仍保持逻辑“１”。 因此，ｏｕｔ 的污

染标签应该为 ３′ｂ１０１，产生了误报。 Ｐ４ 的验证结果

表明：ＲＴＬＩＦＴ 逻辑模型仅污染了 ｏｕｔ 的第 ０ 位和第

二位，因而在捕捉隐式流方面精确于门级信息流

模型。
ｐｒｏｐｅｒｔｙ Ｐ１；

＠ （ｐｏｓｅｄｇｃ ｃｌｋ） ｄｉｓａｂｌｅ ｉｆｆ（ｒｓｔ）

ｏｕｔ－０－ｔ＝１′ｂ１；

ｅｎｄｐｒｏｐｅｒｔｙ

ａｓｓｅｒｔ ｐｒｏｐｅｒｔｙ （Ｐ１）；

ｐｒｏｐｅｒｔｙ Ｐ２；

＠ （ｐｏｓｅｄｇｅ ｃｌｋ） ｄｉｓａｂｌｅ ｉｆｆ（ｒｓｔ）

ｏｕｔ－１－ｔ＝１′ｂ１；

ｅｎｄｐｒｏｐｅｒｔｙ

ａｓｓｅｒｔ ｐｒｏｐｅｒｔｙ （Ｐ２）；

ｐｒｏｐｅｒｔｙ Ｐ３；

＠ （ｐｏｓｅｄｇｅ ｃｌｋ） ｄｉｓａｂｌｅ ｉｆｆ（ｒｓｔ）

ｏｕｔ－２－ｔ＝１′ｂ１；

ｅｎｄｐｒｏｐｅｒｔｙ

ａｓｓｅｒｔ ｐｒｏｐｅｒｔｙ （Ｐ３）；

ａ） 门级信息流模型的断言
－－－－－－－－－－－－－－－－－－－－

Ｐｒｏｐｅｒｔｙ Ｓｕｍｍａｒｙ Ｃｏｕｎｔ

－－－－－－－－－－－－－－－－－－－－

Ａｓｓｕｍｅｄ ０

Ｐｒｏｖｅｎ ３

Ｉｎｃｏｎｃｌｕｓｉｖｅ ０

Ｆｉｒｅｄ ０

－－－－－－－－－－－－－－－－－－－－

Ｔｏｔａｌ ３

－－－－－－－－－－－－－－－－－－－－

ｂ） 门级信息流模型的验证结果
ｐｒｏｐｅｒｔｙ Ｐ４；

＠ （ｐｏｓｅｄｇｃ ｃｌｋ） ｄｉｓａｂｌｅ ｉｆｆ（ｒｓｔ）

ｏｕｔｔ＝ ＝３′ｂ１０１；

ｅｎｄｐｒｏｐｅｒｔｙ

ａｓｓｅｒｔ ｐｒｏｐｅｒｔｙ （Ｐ４）；

ｃ） ＲＴＬＩＦＴ 逻辑模型的断言
－－－－－－－－－－－－－－－－－－－－

Ｐｒｏｐｅｒｔｙ Ｓｕｍｍａｒｙ Ｃｏｕｎｔ

－－－－－－－－－－－－－－－－－－－－

Ａｓｓｕｍｅｄ ０

Ｐｒｏｖｅｎ １

Ｉｎｃｏｎｃｌｕｓｉｖｅ ０

Ｆｉｒｅｄ ０

－－－－－－－－－－－－－－－－－－－－

Ｔｏｔａｌ １

－－－－－－－－－－－－－－－－－－－－

ｄ） ＲＴＬＩＦＴ 逻辑模型的验证结果

图 ５　 ＲＴＬＩＦＴ 逻辑模型的精确性验证

３．３　 硬件木马检测

３．３．１　 ＡＥＳ⁃Ｔ４００ 的硬件木马检测

ＡＥＳ⁃Ｔ４００ 包含了一个泄露密钥的硬件木马。
当输入明文 ｓｔａｔｅ 为 １２８ 位的全“１”时，硬件木马被

激活并通过输出端口 Ａｎｔｅｎａ 泄露密钥 ｋｅｙ。 在该设

计中，密钥 ｋｅｙ 是安全关键的，不应流向非密的输出

端口 Ａｎｔｅｎａ。 为检测该木马，分别将 ＡＥＳ⁃Ｔ４００ 建

模为 ＲＴＬＩＦＴ 逻辑模型和门级信息流模型，标记 ｋｅｙ
为污染，以图 ６ａ）所示的断言 Ｐ１ 验证污染的 ｋｅｙ 是

否流向未污染的 Ａｎｔｅｎａ。
ｐｒｏｐｅｒｔｙ Ｐ１；

＠ （ｐｏｓｅｄｇｅ ｃｌｋ） ｄｉｓａｂｌｅ ｉｆｆ（ｒｓｔ）

（Ａｎｔｅｎａ－ｆｔ＝ ＝１） ＝ ＞（Ａｎｔｅｎａｔ＝ ＝１′ｂ０）；

ｅｎｄｐｒｏｐｅｒｔｙ

ａｓｓｅｒｔ ｐｒｏｐｅｒｔｙ （Ｐ１）；

ａ） 验证 ＡＥＳ⁃Ｔ４００ 硬件木马的断言

－－－－－－－－－－－－－－－－－－－－－－－

Ｐｒｏｐｅｒｔｙ Ｓｕｍｍａｒｙ Ｃｏｕｎｔ　 　 　 　 　 　

－－－－－－－－－－－－－－－－－－－－－－－

Ａｓｓｕｍｅｄ ０　 　 　 　 　 　

Ｐｒｏｖｅｎ ０　 　 　 　 　 　

Ｉｎｃｏｎｃｌｕｓｉｖｅ ０　 　 　 　 　 　

Ｆｉｒｅｄ １　 　 　 　 　 　

　 Ｆｉｒｅｄ ｗｉｔｈ Ｗａｒｎｉｎｇ １　 　 　 　 　 　

－－－－－－－－－－－－－－－－－－－－－－－

Ｔｏｔａｌ １　 　 　 　 　 　

－－－－－－－－－－－－－－－－－－－－－－－

Ｐｅａｋ Ｍｅｍｏｒｙ １．２１ ＧＢ， Ｃｕｍｕｌａｔｉｖｅ ＣＰＵ Ｔｉｍｅ ５ ｓ，Ｅｌａｐｓｅｄ Ｔｉｍｅ １４ ｓ

ｂ） ＡＥＳ⁃Ｔ４００ ＲＴＬＩＦＴ 逻辑模型的验证结果

－－－－－－－－－－－－－－－－－－－－－－－

Ｐｒｏｐｅｒｔｙ Ｓｕｍｍａｒｙ Ｃｏｕｎｔ　 　 　 　 　 　

－－－－－－－－－－－－－－－－－－－－－－－

Ａｓｓｕｍｅｄ ０　 　 　 　 　 　

Ｐｒｏｖｅｎ ０　 　 　 　 　 　

Ｉｎｃｏｎｃｌｕｓｉｖｅ ０　 　 　 　 　 　

Ｆｉｒｅｄ １　 　 　 　 　 　

　 Ｆｉｒｅｄ ｗｉｔｈ Ｗａｒｎｉｎｇ １　 　 　 　 　 　

－－－－－－－－－－－－－－－－－－－－－－－

Ｔｏｔａｌ １　 　 　 　 　 　

－－－－－－－－－－－－－－－－－－－－－－－

Ｐｅａｋ Ｍｅｍｏｒｙ ４．２２ ＧＢ， Ｃｕｍｕｌａｔｉｖｅ ＣＰＵ Ｔｉｍｅ １６ ｓ，Ｅｌａｐｓｅｄ Ｔｉｍｅ ２２ ｓ

ｃ） ＡＥＳ⁃Ｔ４００ 门级信息流模型的验证结果

图 ６　 ＡＥＳ⁃Ｔ４００ 门级信息流模型与 ＲＴＬＩＦＴ
逻辑模型的验证断言与验证结果

图 ６ｂ）和图 ６ｃ）为断言 Ｐ１ 在 ＲＴＬＩＦＴ 逻辑模型

和门级信息流模型的验证结果。 验证结果表明，污
染的 ｋｅｙ 皆流向了非密的输出端口 Ａｎｔｅｎａ。 因而，
ＡＥＳ⁃Ｔ４００ 设计中必然存在一个可将密钥泄露至端

口 Ａｎｔｅｎａ 的硬件木马。

·０１５·
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３．３．２　 ＡＥＳ⁃Ｔ８００ 的硬件木马检测

ＡＥＳ⁃Ｔ８００ 包含了一个泄露密钥的硬件木马。
与 ＡＥＳ⁃Ｔ４００ 相比，其木马逻辑的触发条件为一个

特定的输入明文序列 （ １２８′ ｈ３２４３ｆ６ａ８－ ８８５ａ３０８ｄ－

３１３１９８ａ２－ｅ０３７０７３４，１２８′ｈ００１１２２３３－４４５５６６７７－８８９９
ａａｂｂ－ｃｃｄｄｅｅｆｆ，１２８′ｈ０，１２８′ｈ１）。 当检测到该明文序

列时，该木马被激活并调制密钥从端口 Ｃａｐａｃｉｔａｎｃｅ
以 ＣＤＭＡ 信号方式进行泄露。 在该设计中，密钥

ｋｅｙ 是 安 全 关 键 的， 不 应 流 向 非 密 的 端 口

Ｃａｐａｃｉｔａｎｃｅ。 为检测该木马，分别将 ＡＥＳ⁃Ｔ８００ 建模

为 ＲＴＬＩＦＴ 逻辑模型和门级信息流模型，并标记 ｋｅｙ
为污染，以图 ７ａ）所示的断言 Ｐ３ 验证污染的 ｋｅｙ 是

否流向未污染的 Ｃａｐａｃｉｔａｎｃｅ。
ｐｒｏｐｅｒｔｙ Ｐ３；

＠ （ｐｏｓｅｄｇｅ ｃｌｋ） ｄｉｓａｂｌｅ ｉｆｆ（ｒｓｔ）

（Ｃａｐａｃｉｔａｎｃｅ－ｃｈｅｃｋｐｏｉｎｔｔ＝ ＝０） ＝ ＞＃＃２；

（Ｃａｐａｃｉｔａｎｃｅｔ＝ ＝０）；

ｅｎｄｐｒｏｐｅｒｔｙ

ａｓｓｅｒｔ ｐｒｏｐｅｒｔｙ （Ｐ３）；

ａ） 验证 ＡＥＳ⁃Ｔ８００ 硬件木马的断言

－－－－－－－－－－－－－－－－－－－－－－－

Ｐｒｏｐｅｒｔｙ Ｓｕｍｍａｒｙ Ｃｏｕｎｔ　 　 　 　 　 　

－－－－－－－－－－－－－－－－－－－－－－－

Ａｓｓｕｍｅｄ ０　 　 　 　 　 　

Ｐｒｏｖｅｎ ０　 　 　 　 　 　

Ｉｎｃｏｎｃｌｕｓｉｖｅ ０　 　 　 　 　 　

Ｆｉｒｅｄ １　 　 　 　 　 　

　 Ｆｉｒｅｄ ｗｉｔｈ Ｗａｒｎｉｎｇ １　 　 　 　 　 　

－－－－－－－－－－－－－－－－－－－－－－－

Ｔｏｔａｌ １　 　 　 　 　 　

－－－－－－－－－－－－－－－－－－－－－－－

Ｐｅａｋ Ｍｅｍｏｒｙ １．２１ ＧＢ， Ｃｕｍｕｌａｒｔｉｖｅ ＣＰＵ Ｔｉｍｅ ５ ｓ，Ｅｌａｐｓｅｄ Ｔｉｍｅ １４ ｓ

ｂ） ＡＥＳ⁃Ｔ８００ ＲＴＬＩＦＴ 逻辑模型的验证结果

－－－－－－－－－－－－－－－－－－－－－－－

Ｐｒｏｐｅｒｔｙ Ｓｕｍｍａｒｙ Ｃｏｕｎｔ　 　 　 　 　 　

－－－－－－－－－－－－－－－－－－－－－－－

Ａｓｓｕｍｅｄ ０　 　 　 　 　 　

Ｐｒｏｖｅｎ ０　 　 　 　 　 　

Ｉｎｃｏｎｃｌｕｓｉｖｅ ０　 　 　 　 　 　

Ｆｉｒｅｄ １　 　 　 　 　 　

　 Ｆｉｒｅｄ ｗｉｔｈ Ｗａｒｎｉｎｇ １　 　 　 　 　 　

－－－－－－－－－－－－－－－－－－－－－－－

Ｔｏｔａｌ １　 　 　 　 　 　

－－－－－－－－－－－－－－－－－－－－－－－

Ｐｅａｋ Ｍｅｍｏｒｙ ４．２２ ＧＢ，Ｃｕｍｕｌａｒｔｉｖｅ ＣＰＵ Ｔｉｍｅ １６ ｓ，Ｅｌａｐｓｅｄ Ｔｉｍｅ ２５ ｓ

ｃ） ＡＥＳ⁃Ｔ８００ 门级信息流模型的验证结果

图 ７　 ＡＥＳ⁃Ｔ８００ 门级信息流模型与 ＲＴＬＩＦＴ
逻辑模型的验证断言与验证结果

　 　 图 ７ｂ） ～ ７ｃ）为断言 Ｐ３ 在 ＲＴＬＩＦＴ 逻辑模型和

门级信息流模型的验证结果。 验证结果表明，端口

Ｃａｐａｃｉｔａｎｃｅ 为污染的，说明安全关键的 ｋｅｙ 泄露至

非密输出端口 Ｃａｐａｃｉｔａｎｃｅ。 因而，ＡＥＳ⁃Ｔ８００ 设计中

存在一个硬件木马可将密钥泄露至端口 Ｃａｐａｃｉ⁃
ｔａｎｃｅ。
３．３．３　 ＡＥＳ⁃Ｔ１２００ 的硬件木马检测

ＡＥＳ⁃Ｔ１２００ 包含了一个泄露密钥的硬件木马。
与 ＡＥＳ⁃Ｔ８００ 相比，其木马触发逻辑采用内部触发

方式。 当经过多次加密后，该木马被触发且泄露密

钥至端口 Ｃａｐａｃｉｔａｎｃｅ。 为检测该木马， 将 ＡＥＳ⁃
Ｔ１２００ 建模为 ＲＴＬＩＦＴ 逻辑模型和门级信息流模型，
并以图 ８ａ）所示的断言 Ｐ１ 验证污染的 ｋｅｙ 是否流

向未污染的 Ｃａｐａｃｉｔａｎｃｅ。
ｐｒｏｐｅｒｔｙ Ｐ１；

＠ （ｐｏｓｅｄｇｅ ｃｌｋ） ｄｉｓａｂｌｅ ｉｆｆ（ｒｓｔ）

（Ｃａｐａｃｉｔａｎｃｅ－ｃｈｅｃｋｐｏｉｎｔｔ＝ ＝０） ＝ ＞＃＃２；

（Ｃａｐａｃｉｔａｎｃｅｔ＝ ＝０）；

ｅｎｄｐｒｏｐｅｒｔｙ

ａｓｓｅｒｔ ｐｒｏｐｅｒｔｙ （Ｐ１）；

ａ） 验证 ＡＥＳ⁃Ｔ１２００ 硬件木马的断言

－－－－－－－－－－－－－－－－－－－－－－－

Ｐｒｏｐｅｒｔｙ Ｓｕｍｍａｒｙ Ｃｏｕｎｔ　 　 　 　 　 　

－－－－－－－－－－－－－－－－－－－－－－－

Ａｓｓｕｍｅｄ ０　 　 　 　 　 　

Ｐｒｏｖｅｎ ０　 　 　 　 　 　

Ｉｎｃｏｎｃｌｕｓｉｖｅ ０　 　 　 　 　 　

Ｆｉｒｅｄ １　 　 　 　 　 　

　 Ｆｉｒｅｄ ｗｉｔｈ Ｗａｒｎｉｎｇ １　 　 　 　 　 　

－－－－－－－－－－－－－－－－－－－－－－－

Ｔｏｔａｌ １　 　 　 　 　 　

－－－－－－－－－－－－－－－－－－－－－－－

Ｐｅａｋ Ｍｅｍｏｒｙ １．２１ ＧＢ， Ｃｕｍｕｌａｔｉｖｅ ＣＰＵ Ｔｉｍｅ ５ ｓ，Ｅｌａｐｓｅｄ Ｔｉｍｅ ２２ ｓ

ｂ） ＡＥＳ⁃Ｔ１２００ ＲＴＬＩＦＴ 逻辑模型的验证结果

－－－－－－－－－－－－－－－－－－－－－－－

Ｐｒｏｐｅｒｔｙ Ｓｕｍｍａｒｙ Ｃｏｕｎｔ　 　 　 　 　 　

－－－－－－－－－－－－－－－－－－－－－－－

Ａｓｓｕｍｅｄ ０　 　 　 　 　 　

Ｐｒｏｖｅｎ ０　 　 　 　 　 　

Ｉｎｃｏｎｃｌｕｓｉｖｅ ０　 　 　 　 　 　

Ｆｉｒｅｄ １　 　 　 　 　 　

　 Ｆｉｒｅｄ ｗｉｔｈ Ｗａｒｎｉｎｇ １　 　 　 　 　 　

－－－－－－－－－－－－－－－－－－－－－－－

Ｔｏｔａｌ １　 　 　 　 　 　

－－－－－－－－－－－－－－－－－－－－－－－

Ｐｅａｋ Ｍｅｍｏｒｙ ４．２２ ＧＢ， Ｃｕｍｕｌａｔｉｖｅ ＣＰＵ Ｔｉｍｅ １６ ｓ，Ｅｌａｐｓｅｄ Ｔｉｍｅ ２５ ｓ

ｃ） ＡＥＳ⁃Ｔ１２００ 门级信息流模型的验证结果

图 ８　 ＡＥＳ⁃Ｔ１２００ 门级信息流模型与 ＲＴＬＩＦＴ
逻辑模型的验证断言与验证结果

·１１５·
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图 ８ｂ） ～８ｃ）为断言 Ｐ１ 在 ＲＴＬＩＦＴ 逻辑模型和

门级信息流模型的验证结果。 端口 Ｃａｐａｃｉｔａｎｃｅ 为

污染的，说明安全关键的 ｋｅｙ 泄露至非密输出端口

Ｃａｐａｃｉｔａｎｃｅ。 因而，ＡＥＳ⁃Ｔ１２００ 设计中存在一个硬

件木马可将密钥泄露至端口 Ｃａｐａｃｉｔａｎｃｅ。

３．３．４　 硬件木马检测实验分析

表 ３ 罗列了采用 ＧＬＩＦＴ 和 ＲＴＬＩＦＴ 对 ＡＥＳ⁃
Ｔ４００、ＡＥＳ⁃Ｔ８００、ＡＥＳ⁃Ｔ１２００ 的检测结果。 结果表

明：采用 ＧＬＩＦＴ 和 ＲＴＬＩＦＴ 都可检测设计中硬件木

马。 分析原因在于，污染标签的传播路径中不存在

污染的信号作为判断条件的情况。
表 ３　 基于 ＧＬＩＦＴ 和 ＲＴＬＩＦＴ 的硬件木马检测结果对比

验证对象 ＧＬＩＦＴ ＲＴＬＩＦＴ
验证时间 ／ ｓ

ＧＬＩＦＴ ＲＴＬＩＦＴ

内存消耗 ／ ＧＢ

ＧＬＩＦＴ ＲＴＬＩＦＴ

ＡＥＳ⁃Ｔ４００ 可检测 可检测 ２５ １４ ４．２２ １．２１

ＡＥＳ⁃Ｔ８００ 可检测 可检测 ２５ １４ ４．２１ １．２１

ＡＥＳ⁃Ｔ１２００ 可检测 可检测 ２５ ２２ ４．２３ １．２１

　 　 因此，采用 ２ 种方法所获得检测结果都为精确

的。 但是，验证过程中，采用 ＧＬＩＦＴ 所占用的内存

资源和所消耗的验证时间远高于 ＲＴＬＩＦＴ。 因而，相
比 ＧＬＩＦＴ， ＲＴＬＩＦＴ 更适用于大规模设计的安全

验证。

４　 结　 论

本文提出了一种寄存器传输级信息流安全验证

方法。 该方法提供了一个完全以 Ｖｅｒｉｌｏｇ 描述的

ＲＴＬ 抽象层次信息流跟踪逻辑模型，使得能够从信

息流角度建模 ＲＴＬ 设计的安全行为和安全属性，继
而可结合 ＥＤＡ 测试验证工具验证 ＲＴＬ 设计的安全

属性，精确捕捉设计内所有实际存在的显式流和隐

式流，定性检测违反信息流安全策略的潜在安全漏

洞。 实现结果表明，本文所提出的寄存器传输级信

息流安全验证方法与门级信息流分析方法相比能够

更为精确地捕捉隐式流，消除单变量翻转所产生的

误报，快速且准确地验证设计安全性，检测设计内潜

藏的硬件木马。
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