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摘　 要：针对支持向量机（ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅ，ＳＶＭ）算法参数选择没有标准的问题，提出了一种基

于综合改进差分进化算法（ ｉｍｐｒｏｖｅ ｄｉｆｆｅｒｅｎｔｉａｌ ｅｖｏｌｕｔｉｏｎ，ＩＤＥ）的参数优化选择方法，以分类错误率最

小为优化准则，利用改进的差分进化算法实现 ＳＶＭ 参数的组合优化，获得了一种更高分类精度的

ＳＶＭ算法。 为了避免基本 ＤＥ算法在求解 ＳＶＭ参数选择问题时陷入局部最优，提高 ＤＥ算法的搜索

效率，提出了一种改进差分进化算法，通过使用圆弧函数对变异缩放比例因子 Ｆ 以及交叉概率因子 Ｒ
进行自适应控制，同时结合随机新生个体替换操作，得到一种收敛速度更快、精度更高的ＤＥ算法。 在

此基础上，提出了一种基于 ＩＤＥ⁃ＳＶＭ物联网物理层安全方法。 实验结果表明基于改进后 ＳＶＭ算法

的物理层安全方法认证准确率更高。
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　 　 在无线终端到无线基站的安全接入问题上，传
统方法采用上层协议对其进行加解密。 然而，这种

方法会消耗大量系统资源，增加通信时延，也容易被

计算能力更强的恶意攻击者破解。 同时，这种方法

默认物理层本身安全的条件有待论证，用于传输密

钥的信道安全难以保障［１］。
事实上，由于衰落信道的时变性、唯一性、信道

互易性、位置互异性等特性，每个用户的物理层信息

就类似用户的“指纹”，是独一无二的，因此可以利

用物理层信息（包括大尺度衰落因子、信号到达时

间等）对用户进行接入鉴权。 这种方案直接利用了

通信过程中的信道估计信息，不需要额外传输信息，
其安全性不依赖算法的复杂度，因此消耗算力较低，
理论上在一定通信的信息量下不可被破解［２］。

目前的物理层认证方法大多基于信道信息的先

验知识［３］。 随着 ５Ｇ 应用的普及，物联网接入设备

爆发式增长，物理层信息量激增。 利用机器学习算

法可以高效地对物联网终端物理层的海量数据进行

规律分析和特征提取，建立基于机器学习算法模型

的物理层安全接入认证方式。 无需事先知道关于信

道的先验知识，模型以信道观测数据为基础，通过

“自适应”的认证方式安全接入网络［４］。
尽管机器学习中有很多复杂的算法，但物联网

节点的算力有限，无法使用复杂的算法［５］。 ＳＶＭ 算

法简单高效、泛化能力强，对数据规模和数据分布的

要求低，在小样本训练集上比其他算法性能更好。
采用 ＳＶＭ算法在基站中建立物理层安全接入认证

模型，直接通过信号与信道包含的信息在物理层进

行安全接入鉴权。
在二分类问题中，ＳＶＭ 目标是在特征空间内寻

找 １个超平面，该超平面能够最大化地分隔开 ２ 个

不同的类别［６］。 然而数据中往往存在不能满足理

想线性分隔约束条件的异点，为了调整分类超平面

对于分类误差的关注程度，引入错误惩罚参数 Ｃ。 Ｃ
取值大时对损失函数对误分类的样本惩罚增大，少
数样本对决策面的影响增加，因此可能造成过拟合

现象，Ｃ 取值小时损失函数对误分类的样本惩罚减

小，则可能造成相反的“欠学习”现象［７］。 另一个问

题是：利用信道特征分类这一问题是非线性的，因而

需要通过核函数 ϕ 对特征进行非线性变换，将特征

映射到一个新高维特征空间中去，从而将非线性问

题变换为线性问题，最后用线性分类的方法在新空
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间中寻找一个超平面对特征进行分类。 核函数的映

射能力受到核函数参数 ｇ 的影响。 目前来看，优化

支持向量机（ｓｕｐｐｏｒｔ ｖｅｃｔｏｒ ｍａｃｈｉｎｅ，ＳＶＭ）算法的参

数优化所面临的主要问题是对于核函数参数 ｇ 和错

误惩罚参数 Ｃ 的调优，这 ２ 个参数直接影响算法学

习能力、分类精度和泛化能力［８］。
现有该参数选择问题的研究弊端很明显，比如

文献［９］提出了一种基于禁忌列表遗传算法的 ＳＶＭ
改进方法，但该方法需求算例多，耗时长且需要一直

更新禁忌表；文献［１０］提出了使用粒子群优化和遗

传算法的 ＳＶＭ参数选择方案，但是，方案都存在干

扰操作实时性不高的问题；文献［１１］提出了利用网

格搜索算法进行参数组合寻优，但网格搜索步长对

准确率和速度的影响很大，步长难以控制，制约算法

运算速度和准确性。
文献［１２］提出了基于差分进化算法的参数组

合寻优方案，避免了上述方法的一些问题，但差分进

化算法有自身的性能缺陷，会造成最终找不到最优

参数组合。 文献［１３］基于此也对差分进化算法做

出了相关改进，但算法改进方向过于单一化，导致收

敛慢，性能提升较小，不能最大地避免陷入局部最优

解，在 ＳＶＭ参数寻优的应用中并不理想。 因此，本
文在差分进化算法的基础上，又提出了一种新的基

于 改 进 差 分 进 化 算 法 （ ｉｍｐｒｏｖｅｄ ｄｉｆｆｅｒｅｎｔｉａｌ
ｅｖｏｌｕｔｉｏｎ，ＩＤＥ）的 ＳＶＭ 参数智能化选取方法（ ＩＤＥ⁃
ＳＶＭ）。

１　 基于 ＩＤＥ⁃ＳＶＭ 算法的物理层信息
的安全接入方法

１．１　 ＳＶＭ 算法及其参数组合优化

１．１．１　 基于 ＤＥ算法的 ＳＶＭ参数优化方法

１） ＤＥ算法的基本原理

ＤＥ 是基于群体智能理论，通过群体内个体间

的相互合作、竞争进而产生的智能优化搜索算法，是
一种随机启发式搜索算法。 变异、交叉和选择是 ＤＥ
算法的 ３个核心操作，其关键思想在于对当前种群

中的每一个向量，都要通过种群中另外 ２ 个随机选

择的不同向量来进行干扰。
使用 ＤＥ算法处理函数的优化问题，对于最小

化函数问题 ｍｉｎｆ（ｘ），假设有 ｘ ＝ ［ｘ１，ｘ２，…，ｘｄ］，其
中 ｄ 是该函数优化问题的维数，对于向量 ｘ，其第 ｋ

维参数变量具有上下界限：ｌｋ ≤ ｘｋ ≤ ｕｋ（ｋ ＝ １，２，３，
…，ｄ），差分进化算法所生成的种群中每一个个体

都是该函数优化问题的一个解 ｘｉ ＝ ［ｘｉ１，ｘｉ２，…，
ｘｉｄ］，ｘｉ 表示算法种群中的第 ｉ 个个体，从给定的约

束范围内中，随机选择初始化种群个体，建立优化搜

索的初始选择点。 假定所有初始化种群都是符合均

匀概率分布的，那么初始化种群操作则如 （１）式
所示。

ｘｉｋ（０） ＝ ｒａｎｄ［０，１］·（ｕｋ － ｌｋ）， ｉ ＝ １，２，…，Ｎ
（１）

式中： ｒａｎｄ［０，１］ 表示 ０ ～ １之间的随机数；Ｎ 表示

种群规模， 即随机产生了 Ｎ 个个体组成了初始

种群。
标准差分进化算法的变异成分是父代的差分矢

量，当下种群中的每个个体 ｘｉ（ｇ） 都会经过变异产

生新的个体 ｖｉ（ｇ），其中 ｇ 表示该种群进化到的代

数。 不同的 ＤＥ算法方案会有不一样的变异个体的

生成方法，标准差分进化算法变异操作如 （２）式
所示。

ｖｉ（ｇ） ＝ ｘｒ１（ｇ） ＋ Ｆ （２）
式中，序号 ｉ，ｒ１，ｒ２，ｒ３ 都不相同，Ｆ 为变异算子，是一

个取值范围为［１，２］ 的实常数，用以控制偏差变量

的放大作用。 由（２） 式可知，Ｆ 越大，基向量 ｘｒ１（ｇ）
变异越多，种群多样性越丰富。

变异操作结束后将开始交叉操作，交叉的目的

是增加干扰参数向量的多样性，避免早熟。 每一个

变量都需要生成一个位于 ０ ～ １ 之间均匀分布的随

机数。 根据判定条件，交叉操作选择接受目标个体

的对应分量还是保留当前个体的对应分量。 交叉操

作如（３） ～ （４）式所示。
ｕｉ（ｇ） ＝ ［ｕｉ１（ｇ），ｕｉ２（ｇ），ｕｉｄ（ｇ）］ （３）

ｕｉｊ（ｇ） ＝
ｖｉｊ（ｇ）， 若 ｒａｎｄ ｂ（ ｊ） ＜ Ｒ 或 ｊ ＝ ｒｎｂｒ（ ｉ）
ｘｉｊ（ｇ）， 若 ｒａｎｄ ｂ（ ｊ） ＞ Ｒ 或 ｊ≠ ｒｎｂｒ（ ｉ）{

（４）
式中： ｒａｎｄ ｂ（ ｊ） 表示生成［０，１］ 之间第 ｊ个随机数；
ｒｎｂｒ（ ｉ） ∈ （１，２，３，…，ｄ） 表示一个随机选择序列，
保证 ｕｉｊ（ｇ） 从 ｖｉｊ（ｇ） 处获得至少一个参数。 交叉算

子 Ｒ∈［０，１］， 分析交叉操作公式可知：Ｒ取值影响

着种群的多样性和收敛速度，Ｒ 越大，ｒａｎｄ ｂ（ ｊ） ≤ Ｒ
的概率越大，ｕｉｊ（ｇ） 中参数由 ｖｉｊ（ｇ） 提供的就越多，
有利于局部搜索和加速收敛速率。 Ｒ 越小则相反，
会增加种群多样性，有利于全局搜索。

·３８８·
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选择操作相对简单，决定 ｕｉｊ（ｇ）能否替代 ｘｉｊ（ｇ）
成为下一代种群个体，假设 ｕｉｊ（ｇ） 的适应度函数值

为 ｐ，ｘｉｊ（ｇ） 的适应度函数值为 ｑ，适应度函数值越大

越好。 ＤＥ算法依照贪婪准则，将 ｕｉｊ（ｇ） 的适应度函

数值与 ｘｉｊ（ｇ） 的适应度函数值相比较，优胜者则成

为下一代种群个体。 如（５）式所示

ｘｉｊ（ｇ ＋ １） ＝
ｘｉｊ（ｇ）， ｑ ＞ ｐ
ｕｉｊ（ｇ）， ｑ≤ ｐ{ （５）

　 　 通过贪婪准则，在这种选择机制下，能够保证第

ｇ ＋ １代种群都比第 ｇ 代相对应的个体好或者一样，
如此逐步搜索找到最优解。

２） ＩＤＥ算法的原理与优势

参数自适应改进：ＤＥ 算法随着迭代次数的增

加，种群多样性下降，有早熟收敛的缺陷。 根据上述

分析可知，ＤＥ 算法参数的设置对搜索性能有一定

影响。 ＤＥ算法中的参数有：Ｎ， Ｆ 以及 Ｒ。 Ｎ 的选

取直接影响算法的搜索结果，Ｎ 值越大，全局搜索的

最优解越好，但种群规模增加会导致算法消耗更多

的系统资源，降低搜索效率。 Ｆ 和 Ｒ 参数的调节对

算法搜索效率的影响较小。
然而，ＤＥ算法针对 Ｆ 与 Ｒ，都是依据经验设定

一个常量，对于实际中不同的优化问题，使用常量显

然不能使算法的精度达到最佳。 根据算法原理分

析，不难发现要使算法性能增强，避免早熟，参数 Ｆ
需要在算法搜索早期具有较大值，通过增加个体间

差异来降低算法陷入局部最优的概率；而在搜索后

期，Ｆ 要取较小值，使算法向最优解方向搜索，加快

收敛。 参数 Ｒ 则相反，在前期要保持较小值，后期

保持较大值。 这样在前期加强全局搜索，定位出全

局最优解的搜索区间，减少不必要的计算，到后期加

快向最优解聚焦。 因此，本文提出了一种针对 ＤＥ
算法控制参数的自适应改进方案，在 Ｆ 与 Ｒ 各自的

取值范围内，利用圆弧函数，将 ２个参数的取值与当

前迭代次数联系起来，具体改进方法如（６）式所示

Ｆ ＝ ２· １ － ｇ
Ｇ

æ

è
ç

ö

ø
÷

２

＝ ２·（１ － Ｒ） （６）

式中： ｇ 为当前迭代次数；Ｇ 为设定的终止迭代次

数，Ｆ∈ ［０，２］，Ｒ∈ ［０，１］。
变异操作改进：将 ＤＥ 算法常用变异机制相结

合， 使变异机制在搜索前期更侧重于随机个体

ｘｒ１（ｇ），保持种群多样性，而在搜索后期侧重当前最

优个体 ｘｂｅｓｔ（ｇ），加快算法收敛，如（７） 式所示。

ｖｉ（ｇ） ＝ γ·ｘｒ１（ｇ） ＋ １（１ － γ）·ｘｂｅｓｔ（ｇ） ＋ Ｆ·

　 ［ｘｒ２（ｇ） － ｘｒ３（ｇ）］ ＋ Ｆ·［ｘｒ４（ｇ） － ｒｒ５（ｇ）］

（７）

式中： γ ＝ Ｆ
２
，ｘｒ１（ｇ） 为当前种群随机个体；ｘｂｅｓｔ（ｇ）

为当 前 种 群 最 优 个 体；ｂｅｓｔ，ｒ１，ｒ２，ｒ３，ｒ４，ｒ５ 互 不

相同。
选择操作改进：为了确保进化向正确的方向进

行，ＤＥ 算法选择操作依照贪婪准则， 将生成的

ｕｉｊ（ｇ） 的适应度函数值与 ｘｉｊ（ｇ） 的适应度函数值一

一对应比较，这样可以保证下一代种群比上一代优

秀，即当 ｕｉ１（ｇ）的适应度函数值优于 ｘｉ１时，ｘｉ１（ｇ）被
淘汰，但是如果 ｘｉ１（ｇ） 的适应度函数值是剩余所有

个体中最好的或是较优的，那么当出现这种 ２ 个优

秀个体相比较情况时，必然会损失一个临时较优解，
不利于搜索向较优方向进行，也降低了算法搜索效

率。 因此，本文提出一种新的选择方案，即优秀个体

保留，低劣个体去除的方法。 将 ｕｉ（ｇ）与 ｘｉ（ｇ）的所

有个体合并起来，共 ２Ｎ个，按照适应度函数值排序，
将排序后的前 １０％ 优秀个体保留下来，末 １０％ 的较

差个体全部去除，在剩余 ８０％ 的个体中先按照标准

选择机制一一对应比较选择，使 Ｎ 保持不变。 若存

在多余个体，则按适应度函数值排序末位淘汰，最终

组成新一代种群。 该方法不仅能够保存优秀个体，
避免退化现象的发生，还能剔除最差个体加快差分

进化速度。
随机新生个体替换操作：ＤＥ 算法之所以会陷

入局部最优，其本质是随着迭代次数的增加，种群个

体间的差异性逐渐缩小，出现了聚焦现象。 在此引

入种群个体适应度函数值方差的概念，假设种群个

体数为 Ｎ，第 ｉ个个体的适应度函数值为 ｆｉ（ｇ），当前

种群的平均适应度函数值为 ｆａｖｅｒａｇｅ（ｇ），那么定义该

方差为 δ ２，如（８） 式所示

δ２ ＝ １
Ｎ∑

Ｎ

ｉ ＝ １
ｆｉ（ｇ） － ｆａｖｅｒａｇｅ（ｇ） ２ （８）

　 　 适应度方差 δ ２ 是用来描述当前种群的聚集状

态，δ ２ 越大说明种群个体间差异性越大，δ ２ 越小则

说明种群聚焦程度严重，若 δ ２ ＝ ０，那么此时算法就

很可能陷入了局部最优。 为了使算法能够跳出局部

最优解，继续进行有效搜索，为方差设定一个阈值

τ，假设设定的终止迭代次数为 Ｌ 次，δ ２ ≤ τ 的次数

记为 ｃ，每有一次 δ ２≤ τ，ｃ ＝ ｃ ＋ １；每有一次 δ ２ ＞ τ，
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ｃ ＝ ０。 在迭代到⌊Ｌ ／ ２」 次之前，若连续 Ｍ 次迭代都

有 δ ２≤ τ，即 ｃ ＝ Ｍ，就判定算法陷入局部最优，则随

机生成 ｋ 个新个体，替换当前种群中第 １ ～ ｋ 个个

体。 其中⌊ｘ」为向下取整，τ∈［０，１］，Ｍ∈［５，１０］，
ｋ≤⌊Ｎ ／ １０」。
１．１．２ 　 基于改进差分进化算法的 ＳＶＭ 参数组合

优化

１） 参数选择对 ＳＶＭ性能影响分析

非线性 ＳＶＭ算法的性能优劣很大程度上取决

于惩罚参数 Ｃ 和核函数参数 ｇ 的取值。 核函数的

参数直接影响样本数据在高维特征空间中分布情

况。 特征子空间的维数越高，得到的最优分类超平

面就会越复杂。 因此，只有通过使用合适的核参数

才能得到合适的特征子空间，从而使 ＳＶＭ分类器具

有高效精确的分类能力。 因此，核函数参数 ｇ 及错

误惩罚参数 Ｃ 的好坏对 ＳＶＭ性能有巨大影响。
２） ＩＤＥ⁃ＳＶＭ算法

采用高斯核函数，定义误判率为种群个体适应

度函数，误判率最小为优化目标，如（９）式所示

ｍｉｎ ｆ ＝ ａ·
Ａ１
Ｂ１

＋
Ａ２
Ｂ２

æ

è
ç

ö

ø
÷ （９）

式中： Ｂ１，Ｂ２ 分别为 ２类样本的总数；Ａ１，Ａ２ 分别为 ２
类样本的误判数目；ａ 为缩放因子，用来调节适应度

函数值变化的明显程度。 ＩＤＥ⁃ＳＶＭ 算法具体步骤

如下：
第 １步 　 初始化种群，对参数（Ｌ，Ｎ，Ｆ，Ｒ，τ，Ｍ，

ｋ）进行设置，设置Ｃ和 ｇ的取值范围，并依据取值范

围随机生成 Ｎ 组（Ｃ，ｇ），作为初始种群 ｘｉ（ｇ）。
第 ２步 　 以第一步中获得的（Ｃ，ｇ） 作为 ＳＶＭ

算法的参数，对样本数据进行训练和检验，并得到样

本的分类结果，依据（９） 式计算适应度函数值。
第 ３步 　 依据（７） 式开始变异操作，生成临时

解 ｖｉ（ｇ）。
第 ４步 　 依据（４） 式，进行交叉操作，生成新

解 ｕｉ（ｇ）。
第 ５步 　 依据（９） 式计算新解 ｕｉ（ｇ） 种群的个

体适应度函数值，并将其与当前种群 ｘｉ（ｇ） 合并排

序，按照改进的选择操作进行选择，生成临时下一代

种群 ｔｉ（ｇ ＋ １）。
第 ６步 　 依据（８）式计算种群 ｔｉ（ｇ ＋ １）的个体

适应度方差 δ ２，对当前迭代次数和方差进行判定，
决定是否进行随机新生个体替换操作，设替换操作

后的种群为 ｓｉ（ｇ ＋ １）。 若不需替换，则 ｘｉ（ｇ ＋ １） ＝

ｔｉ（ｇ ＋ １），否则 ｘｉ（ｇ ＋ １） ＝ ｓｉ（ｇ ＋ １）。
第 ７步 　 如果达到了终止条件，输出 ＳＶＭ最优

参数组合（Ｃ，ｇ），否则转至第 ２步。
１．２　 问题场景模型

考虑一个基站、一个合法的物联网无线终端及

一个非法终端。 令 τＡ 为合法终端的信道特征向量

τＡ ＝ ［τＡ，０，τＡ，１，…，τＡ，Ｎ］ （１０）
式中，下标 Ｎ 代表每帧信号均匀采样的样本个数。
合法无线终端正在向基站发送信息，此时非法信号

尝试接入，基站需要从接收到的信号中找出合法信

号。 假设需检测信号的信道特征向量为

τｆ（ｍ） ＝ ［τｆ，０（ｍ），τｆ，１（ｍ），…，τｆ，Ｎ（ｍ）］ （１１）
式中：下标 ｆ表示需要鉴别发送者的身份；ｍ 表示需

要检测帧的编号。
研究中有如下假设：①非法信号源与合法无线

终端相距一个波长以外，此时非法终端与合法终端

信道不同。 对于 ５Ｇ 通信系统，波长为厘米级或者

毫米级，所以非法信号源必然处于距与合法无线终

端一个波长以外的距离。 ②无线终端的信道是慢衰

落的。 这个假设在终端设备不是高速移动的情况下

是成立的。
根据上述假设，终端安全接入认证问题可以用

假设检验问题表示。 在无线基站侧建立已检测的合

法无线终端的信道特征作为先验信息，对连续的信

道特征进行相似性检测，判断其是否来自于合法无

线终端。 首先需要进行假设检验的就是首个信道特

征信号帧的特征参量 τ ｆ（１），即
Ｈ０： τｆ（１） ＝ τＡ（０）
Ｈ１： τｆ（１） ≠ τＡ（０）

{ （１２）

Ｈ０： τｆ（１） 来自合法无线终端 Ａ
Ｈ１： τｆ（１） 来自非法干扰信号源{ （１３）

　 　 同时，利用接收到的信道特征参量对 ＳＶＭ进行

训练，并对随后接收到的信道向量进行检验。 因此，
基于信道的认证问题可以表示为：利用合法终端已

判决的信道向量 τＡ（ ｉ － １），判断下一个连续的信道

向量 τＡ（ ｉ） 是否来自于合法终端［１４］。
１．３　 物理层特征提取

在 ５Ｇ大规模天线通信系统中，使用多天线列

阵，使得不同信号到达接收端的时间、大尺度衰落因

子和到达接收天线的到达角也不同，因此这 ３ 个物

理层参数适合用于信号安全接入认证。
信号到达时间 ｔ：信号从发送端到接收端所经历

的时间，为了设置门限值更容易，对 ｔ 做如下变换
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ｔ ＝
ｍｉｎ（ ｔτＡ，ｔτｆ）
ｍａｘ（ ｔτＡ，ｔτｆ）

（１４）

　 　 信号的大尺度衰落因子：假定符号 φ（τ） 表示

信道 τ 的大尺度衰落因子。 同样对 φ（τ） 做如下

变换

φ ＝
ｍｉｎ（φτＡ，φτｆ）
ｍａｘ（φτＡ，φτｆ）

（１５）

　 　 信号到达角和信号到达高度角：假设第 ｍ 个用

户第 ｉ 个到达角为 θｍ，ｉ，导向矩阵记为 Ｒｍ，采用矩阵

的二范数来反映其特征

ｐ（τＡ） ＝ ‖Ｒｍ‖２ （１６）
　 　 同样做如下变换

θ ＝
ｍｉｎ（ｐ（τＡ），ｐ（τｆ））
ｍａｘ（ｐ（τＡ），ｐ（τｆ））

（１７）

　 　 这样，第 ｉ 帧的特征向量就可表示为

ｘｉ ＝ （ ｔｉ，αｉ，θｉ） （１８）
　 　 如此，比较 ２个信道向量的相似性就通过 ｘｉ 来

完成。
１．４　 安全接入方法流程

图 １为物理层安全接入方法流程图。

图 １　 无线终端安全接入方法流程图

　 　 具体步骤如下：
１） 提取信号的特征值 （ｘ１，ｘ２，…，ｘｎ），同时与

信号明确合法与否的标签 ｙｋ 构成特征向量｛ｘｉ ｘｉ∈
Ｒ２，ｙｉ ∈ ｛ － １，１｝｝，并将其视作训练样本集合。

２） 在离线训练阶段，用上述样本集合作为模型

输入来求解二次规划方程并寻找最优超平面。
３） 在测试阶段，提取接信号的物理层特征并组

成特征向量，使用训练过的 ＳＶＭ对信号来源是否合

法做出判定。
４） 再学习阶段，将已分类的合法和非法无线终

端的特征向量加入原先样本集再次训练 ＳＶＭ，这样

做是为了适应用户信道的缓慢变化。

２　 实验分析

２．１　 ＩＤＥ 算法性能

本文采用典型的优化算法测试函数测试 ＩＤＥ
算法性能，这里标准 ＤＥ 的 Ｒ 值设为 ０．２，Ｆ 值设为

０．５。 而 ＩＤＥ算法中的 Ｆ 和 Ｒ 分别按照（６） ～ （７）式
进行自适应变化，且变异策略也按照（８）式进行，选
择和替换操作按照改进方案进行。 为避免实验偶然

性，保证测试质量，算法独立运行 ２０次，算法迭代次

数为 ５００，种群大小为 １００，维数为 １０。 结果如表 １
所示。

平均最优适应值用于衡量被测算法求解精度的

优劣。 平均最优适应值值越小，求解精度越高。 标

表 １　 算法寻优测试结果

函数 算法 最优解 平均最优适应值 标准差

Ｇｒｉｅｗａｎｋ
ＤＥ ４．５２１×１０－９ ５．９４２×１０－９ ９．２０１×１０－１０

ＩＤＥ ０ ０ ０

Ａｃｋｌｅｙ
ＤＥ ２．０５１×１０－４ ２．４３３×１０－４ １．７０５×１０－５

ＩＤＥ ４．２３６ １×１０－１５ ４．４４１×１０－１５ ２．４９２×１０－３０

Ｒａｓｔｒｉｇｒｉｎ
ＤＥ ２３．４６ ３８．９６ ４．０７９

ＩＤＥ ０ ０ ０

Ｓｃｈａｆｆｅｒ
ＤＥ ４．７２２ ５．２５４ ４．０６８×１０－１

ＩＤＥ １．２１１×１０－４ １．０２４×１０－１ １．１９９×１０－１

Ｓｐｈｅｒｅ
ＤＥ ８．８５×１０－８ １．４０×１０－７ ３．３３×１０－８

ＩＤＥ １．１４×１０－１１７ ２．４５×１０－１１１ ４．９７×１０－１１１
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准差用于衡量算法稳定性，标准差值越小被测算法

的稳定性越高。 迭代相同次数的最优解越小，代表

算法的收敛速度更快。 表 １通过对比这 ３个值可以

看出 ＩＤＥ算法相较于标准 ＤＥ 算法求解精度高，稳
定性更好，观察最优解对比发现 ＩＤＥ 算法求得的解

也更接近理论最优解，收敛速度更快，跳出局部最优

解的能力更强。
２．２　 基于 ＩＤＥ 的 ＳＶＭ 算法性能

实验数据选自 ＵＣＩ 机器学习标准库中数据集。
该数据集对应的任务是典型的二分类任务。 由于

ＳＶＭ算法计算代价较大，为了能够快速测试，选取

数据集中 ５００组样例。 实验数据选取不平衡会而影

响分类结果，因此实验选取的 ２ 类样本数接近。 实

验样本中，７０％作为训练样本，３０％作为测试样本，
核函数采用高斯核函数。

首先对 ＤＥ 算法中的参数进行初始化设置：最
大进化代数 Ｇ ＝ ５００，种群规模Ｎ ＝ ８０，缩放因子 ｋ和
交叉概率 Ｒ 按改进的自适应方案设置，方差阈值

τ ＝１，Ｍ ＝ ５，ｋ ＝ ８。 ＳＶＭ惩罚参数 Ｃ 以及高斯核函

数参数 ｇ 的取值范围均设置为［０．０００ １，１ ０００］。 误

判率函数即适应度函数中 ａ ＝ ３。 实验结果如表 ２
所示。

表 ２　 算法实验结果对比

算法模型
错误惩罚

因子 Ｃ
ＲＢＦ核

参数 ｇ
准确率 ／ ％

ＳＶＭ ３１ ２．６５３ ９２．３２

ＩＤＥ⁃ＳＶＭ ４３ ０．３６２ ９８．９６

　 　 从表 ２可以看出，与标准 ＳＶＭ 算法模型相比，
ＩＤＥ⁃ＳＶＭ 算法模型，分类精度更高，分类结果更

准确。
２．３　 物理层安全仿真分析

仿真实验假设合法无线终端与基站相距 ３００ ｍ
且处于低速移动状态，非法信号源以同样的频段模

拟合法无线终端与基站进行通信。 基站侧对接收信

号的每个子帧进行 １５ 次均匀采样并提取对应的物

理层特征得到信道特征向量。 合法无线终端样本标

签为 １，非法信号样本标签为－１。 信道使用互耦信

道模型，基站采用线性天线阵列，信道的信噪比为

１５ ｄＢ，依据在非视距场景下到达时间差（ＴＤＯＡ）和
到达角（ＡＯＡ）的误差模型［１５］，分别取合法无线终端

ＴＤＯＡ 分布区间 Ｕ（１ μｓ，１．３ μｓ）， ＡＯＡ 分布区间

Ｕ（０．１π，０．１５π），取非法干扰信号源 ＴＤＯＡ 分布区

间 Ｕ （ １． ５ μｓ，１． ６ μｓ），ＡＯＡ 分布区间 Ｕ （ ０． ３π，
０．３５π），与基站相距 ２００ ｍ，通信系统其他基本参数

如表 ３所示。
表 ３　 系统基本参数表

参数名称 值或范围

载波频率 ／ ＧＨｚ ２８

基站天线数目 １２８

路径损耗指数 ３

相邻天线间距 半波长

互耦信道模型天线阻抗 ０．９５

互耦信道模型负载阻抗及互阻抗 ０．０５

为防止因实验数据选取不平衡而导致分类结果

影响，样本集共有 ２００ 个，２ 类数据样本数接近，仿
真实验结果如图 ２～３所示。

图 ２ａ）是 ＳＶＭ 参数选择优化前训练集的鉴权

情况，从图中可以看出基于标准 ＳＶＭ的安全接入认

证模型有 ４个样本出现了错误判定。
图 ２ｂ）是 ＳＶＭ 参数选择优化前基于训练集的

参数选择结果与认证准确率，其中 ｇ 和 Ｃ 是 ＳＶＭ
２个参数的选择结果，每组参数组合都对应着曲面

上的一个接入认证准确率，从图中可以看出参数选

择优化前安全接入认证模型基于训练集的漏警率

（即假设 Ｈ１ 成立的条件下仍判别为来自合法无线

终端）约 ２．９％。
图 ２ｃ）是 ＳＶＭ 参数选择优化前测试集的鉴权

情况，从图中可以看出基于标准 ＳＶＭ的安全接入认

证模型有 ２ 个样本出现了错误判定，漏警率达到

３．４％，认证性能不佳。
图 ３ａ）是 ＳＶＭ 参数选择优化后训练集的鉴权

情况，图 ３ｂ）是 ＳＶＭ参数选择优化后基于训练集的

参数选择结果与认证准确率，从图中可以看出参数

选择优化后安全接入认证模型基于训练集没有样本

出现错误判定，漏警率 ０．０％。
图 ３ｃ）是 ＳＶＭ 参数选择优化后测试集的鉴权

情况，从图中可以看出 ＩＤＥ 算法的安全接入认证模

型预测结果与现实数据全都一致，收获的认证精准

率可达 １００％。
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图 ２　 参数选择优化前实验结果图　 　 　 　 　 　 图 ３　 参数优化后实验结果图

３　 结　 论

本文主要研究了一种基于物联网物理层信息安

全中的应用认证的 ＩＤＥ⁃ＳＶＭ方案，这种方案直接利

用了通信过程中的信道物理层信息进行安全接入鉴

权，避免了使用复杂的通信上层协议进行加密解密

和身份认证，降低系统资源的开销和针对上层协议

的接入认证攻击，为无线通信终端安全接入问题提

供了一种新的解决方案。 ＩＤＥ⁃ＳＶＭ 算法为参数寻

优问题提供了一种新的参数寻优方案，通过实验分

析证明了此方案提高了算法分类精度和参数搜索的

速度，进一步提高了无线终端鉴权的准确性。
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简讯

学校第十四次党代会精神宣讲工作正式启动

（转自西工大新闻网　 发布时间：２０２４年 １０月 ２５日　 文字：郭青）

１０月 ２３日下午，学校召开第十四次党代会精神宣讲工作启动会暨党的创新理论宣传宣讲工作研讨会。
各基层党委（党总支）相关工作负责同志，教职工宣讲团、马克思主义学院教师宣讲团、工大青年宣讲团、“五
老”宣讲团主要成员代表等 ６０余人参加会议。 会议由党委宣传部副部长王丽主持。

党委宣传部常务副部长张富利就学校第十四次党代会精神宣讲作首场报告。 张富利强调，认真做好学

校第十四次党代会精神的宣贯工作，是进一步学深悟透党的二十届三中全会和全国教育大会精神，推动党中

央重大决策部署落实落地的重要举措。 围绕党的二十届三中全会、全国教育大会对高校提出的新要求新任

务，聚焦学校第十四次党代会确定的“天下工大、世界三航”远景目标、新“三步走”战略构想，张富利进行了

系统解构和重点解读。
结合以往对党的创新理论宣讲工作开展实际，校团委刘辰一、马克思主义学院姚崇、离退休老同志黄迪

民、光电与智能研究院訾方、外国语学院张桑桑、教育实验学院范翔、机关党委王强分别围绕进一步做好党代

会精神宣贯和理论宣讲工作作交流发言，提出建议。 大家一致认为，要先学一步、学深一层，以学促讲，以党

的创新理论夯实宣讲基础；要丰富宣讲手段，探索线上线下相结合、多单位联学联讲的多样化方式，为师生打

造沉浸式、互动式、体验式学习宣讲阵地；要提高宣讲的专业化、时代化水平，准确把握学校建设目标和发展

战略，加强政策解读，及时回应师生关切，以身边人、身边事等鲜活案例，教育引导师生，激发师生斗志，推动

学校第十四次党代会精神开花结果。
张富利就做好学校第十四次党代会精神宣讲工作提出三点建议。 一是要坚持“只有做好了才算做了”

的工作作风，以高度的责任感和使命感做好理论宣讲工作，提高宣讲标准，强化宣讲质量。 二是要把宣讲和

党中央要求、单位具体结合起来，讲清楚“天下工大、世界三航”的核心内涵、学校发展面临的挑战机遇和新

“三步走”战略构想等重要内容，增强宣讲的针对性和有效性。 三是要坚持目标导向，按照全校师生全覆盖

的要求，加强组织领导，强化工作统筹，建强宣讲队伍，推动以学促干，让全校师生真正听得懂、记得住、用得

上，以饱满高涨的精气神推进中国特色世界一流大学建设。
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