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摘　 要：针对近似同态加密方案自举耗时过大的问题提出了一种基于余数系统的小区间插值拟合自

举方法。 通过在多个小区间内对模函数进行插值拟合避免因拟合多项式次数过高产生自举时间过长

或计算精度降低的问题，并通过结合余数系统提高计算过程中模乘运算的模逆运算效率。 选用拉格

朗日插值多项式对小区间内的正弦函数进行插值拟合。 通过多个低次多项式复合计算实现比较函

数，并提出了一种区间判断算法来识别密文所在区间。 最终在 ２４比特精度下，同态计算过程中模运

算耗时下降到 ＨＥＡＡＮ库的 ８％，在计算槽的数量为 ６５ ５３６时，平均每槽的模运算时间为 ０．０２８ ｍｓ。
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　 　 随着大数据、云计算等技术的发展与应用，数据

隐私保护问题成为目前隐私计算领域研究的重点问

题。 同态加密方案可以直接对加密数据进行操作，
达到与对明文进行同样操作的结果，可以有效完成

隐私计算任务需求，已成为目前的研究热点。
２０１７年，Ｃｈｅｏｎ等［１］首次提出了可以支持浮点

数运算的层次同态加密方案 ＣＫＫＳ１７，该方案基于

单指令多数据操作（ ｓｉｎｇｌｅ ｉｎｓｔｒｕｃｔｉｏｎ ｍｕｌｔｉｐｌｅ ｄａｔａ，
ＳＩＭＤ），可以高效地进行算术运算。 因此，该方案应

用价值较高，已经应用于全基因组关联分析［２］、聚
类分析［３］以及神经网络［４］等领域。

但 ＣＫＫＳ１７方案为层次同态加密方案，其仅能

支持有限次同态加法和同态乘法运算。 可以进行任

意次同态加法和同态乘法运算的加密方案被称为全

同态加密方案，需要使用自举技术才能将层次同态

加密方案转换为全同态加密方案。 Ｃｈｅｏｎ 等［５］ 为

ＣＫＫＳ１７设计了近似同态加密的自举方案，从而实

现全同态加密方案。 该方案的 ４个主要步骤是模数

提升、槽转换到系数、模函数和系数转换到槽数。 模

数提升是将位于小模数 ｑ 上的密文 ｃｔ 提升到大模数

Ｑ 上，其中 Ｑ≫ ｑ，ｓｋ，ｍ 分别表示密文 ｃｔ 的私钥和明

文，即〈ｃｔ，ｓｋ〉ｍｏｄ ｑ，那么就有〈ｃｔ，ｓｋ〉ｍｏｄ Ｑ ＝ ｑＩ ＋
ｍ，Ｉ 是一个整数。 槽转换到系数和系数转换到槽数

是 ２个线性转换过程。 模函数为（ｑＩ ＋ ｍ）ｍｏｄ ｑ ＝
ｍ，但 ＣＫＫＳ方案只支持同态加法和同态乘法，因此

无法直接计算非多项式函数的模函数，而需要将其

转换成三角函数 ｑ ／ ２π·ｓｉｎ （２π（ｑＩ ＋ ｍ） ／ ｑ），再利

用泰勒展开公式计算三角函数。
但自举技术的运算耗时过大，不利于结合现实

应用。 为提高近似同态加密方案的自举效率，本文

提出一种基于余数系统的小间隔插值拟合自举方

法，通过在多个小间隔内对模函数进行近似拟合完

成自举过程中模运算近似拟合，并通过余数系统提

高方案的模乘运算和模逆运算计算速度，最终使模

运算计算耗时降为目前最新公布的近似同态加密库

ＨＥＡＡＮ［６］的 ８％。

１　 相关工作

ＣＨＫ＋１８ａ方案［５］利用等价无穷小性质，当 ｘ →
０时，ｘ 与 ｓｉｎｘ 为等价无穷小，并通过模函数曲线发

现，可以通过［〈ｃｔ，ｓｋ〉］ ｑ ≈ ｑ ／ ２π·ｓｉｎ（２π ／ ｑ·〈ｃｔ，
ｓｋ〉） 来对模函数进行近似计算。 同时在计算的过
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程中，ＣＨＫ ＋ １８ａ方案使用欧拉公式 ｅｉｘ ＝ ｃｏｓｘ ＋ ｉｓｉｎｘ
以及幂运算 ｅｉ·２θ ＝ （ｅｉ·θ） ２ 对三角函数的计算进行简

化处理，最终通过泰勒展开多项式进行计算，从而完

成了模运算，最终实现了自举技术。 但该方案在使

用泰勒展开多项式对模函数进行近似计算过程中，
为保证精度要求，所需多项式的次数过高，从而导致

方案计算效率下降。
针对于此，ＣＣＳ１９ 方案［７］使用切比雪夫插值方

法取 代 泰 勒 展 开 方 法， 并 通 过 优 化 Ｐａｔｅｒｓｏｎ⁃
Ｓｔｏｃｋｍｅｙｅｒ算法来快速计算密文上的切比雪夫插

值，将每个明文槽的自举时间提高 ２个数量级，即从

１ ｓ减少至０．０１ ｓ，但计算效率依然过低。 ＨＫ２０ 方

案［８］通过考虑密文尺寸和密文模尺寸之间的比例

对计算正弦函数过程进行优化，并最终用余弦函数

替代正弦函数，最终使得方案的标量乘法运算量下

降到 ＣＣＳ１９方案的 ５０％，然而该方案得到的近似多

项式系数过大，从而导致计算结果精度较差，无法满

足实际应用中的高精度需求。 ＪＫＡ＋２１ 方案［９］通过

结合 ＧＰＵ对近似同态加密的运行效率进行了极大

提升，该方案发现 ＧＰＵ并行化难点在于高主存带宽

需求，利用内存中心化方法进行处理，ＪＫＡ＋２１ 方案

单个同态乘法操作与此前 ＧＰＵ 实现相比加速了

７．０２倍，在 ＧＰＵ上每比特自举平均用时 ０．４２３ μｓ，相
较于此前单线程 ＣＰＵ 加速了 ２５７ 倍。 ＣＮ２２ 方

案［１０］使用正弦级数替代 ＣＨＫ＋１８ａ方案中的正弦函

数，大幅度提升了方案的计算精度，自举精度最高可

以 达 到 １００ 多 位。 但 由 于 存 在 从 正 弦 级 数

｛ｓｉｎ（ｋｘ）｝到正弦函数｛ ｓｉｎｋ（ ｘ）｝幂次的线性变换，
与先前文献中的 ｓｉｎｘ 相比，其计算效率基本不变。

方案 ＣＨＫ＋１８ｂ［１１］将余数系统与近似同态加密

相结合提升方案的模乘、模逆运算效率，但 ＣＨＫ＋
１８ｂ没有提供余数系统下的自举方案。 ＢＭＴＨ２１［１２］

方案是第一个余数系统下的自举方案，通过采用优

化密钥交换技术和矩阵向量乘法对方案效率进行提

升。 ＬＬＬ＋２１［１３］提出了一种求模函数和三角函数的

ｍｉｎｉｍａｘ 近似多项式的快速算法———改进的多区间

雷米兹（Ｒｅｍｅｚ）算法，减少了自举过程中的误差，精
度比 ＨＫ２０方案提高了 ５．４ ～ １０．２ 比特，但该方案的

计算时间是 ＢＭＴＨ２１ 方案的 ２０ 倍左右。 本文为基

于余数系统的近似加密同态方案提出一种小间隔插

值拟合自举方法。 对于模函数 （ｑＩ ＋ ｍ）ｍｏｄｑ ＝ ｍ，
Ｉ∈（ － Ｋ，Ｋ），且 Ｉ 为整数，结合模函数的周期性，可
以将其分割成 ２Ｋ 小区间，在每个小区间内使用拉

格朗日插值法得到高精度的小次数拟合多项式，２Ｋ
小区间对应 ２Ｋ 个拟合多项式。 使用同态加密比较

算法算出密文所处的区间，在小区间内进行模函数

计算。 与 ＣＨＫ＋１８ａ、ＨＫ２０等相比较，该方法可大幅

度提高自举方案的计算效率和计算精度，满足了隐

私计算、机器学习等领域的应用需求。

２　 符号定义

本文使用加粗小写字母表示向量，如 ａ，ａｉ 表示

向量 ａ 的第 ｉ 个元素，无特殊说明下标从 ０ 开始，对
数的底数为 ２。 Ｚ 代表整数，Ｒ 代表实数，Ｑ 代表有

理数，Ｒ代表环，Ｚ ＋ 代表正整数，Ｚｎ 代表整数上的 ｎ
维向量，Ｚｎ

ｑ 代表模 ｑ整数上的 ｎ维向量，Ｚｎ×ｍ 代表整

数上 ｎ行 ｍ列的矩阵，Ｒｑ ＝Ｒ ／ ｑＲ代表模为 ｑ的剩

余环。 对于实数 ｒ∈ Ｒ，⌊ ｒ」，⌊ ｒ⌉和「 ｒ⌉分别表示对 ｒ
进行向下取整、近似取整和向上取整。 对于长度为

ｎ 的向量 ｖ，‖ｖ‖０ 表示 ０范数，为向量 ｖ中非零元素

的个数；‖ｖ‖１ 表示一范数，表示向量 ｖ 中所有元素

绝对值之和，即 ‖ｖ‖１ ＝ ｘ０ ＋ ｘ１ ＋ ｘ２ ＋ … ＋
ｘｎ－１ ；‖ｖ‖２ 表示二范数，表示向量 ｖ 中所有元素

平 方 和 的 开 方， 即 ‖ｖ‖２ ＝

ｘ０ ２ ＋ ｘ１ ２ ＋ ｘ２ ２ ＋ … ＋ ｘｎ－１
２ ；‖ｖ‖∞ 表

示无穷范数，表示向量中所有元素绝对值的最大值，
即 ‖ｖ‖∞ ＝ ｍａｘ（ ｘ０ ， ｘ１ ， ｘ２ ，…， ｘｎ－１ ）。
ｘ← Ｄ 表示从分布 Ｄ中随机采样得到样本 ｘ，Ｕ代表

均匀分布，ＤＧ（σ ２）表示ＺＮ 上的方差为σ ２的离散高

斯分布；规定均匀分布 ＨＷＴ（ｈ） 产生一个汉明权重

为 ｈ、长度为 Ｎ的向量｛ ± １｝ Ｎ；规定对于给定的概率

ρ，分布 ＺＯ（ρ） 以 ρ ／ ２的概率取 ＋ １或 － １，以 １ － ρ
的概率取 ０，其中 ０≤ ρ≤１，ｘＢ 表示最大值上限为 Ｂ
的随机分布。 使用〈ａ，ｂ〉 表示 ２个向量的内积。 复

合函数 ｆ［ｇ（ｘ）］记作 ｇ（ｘ） 􀳱 ｆ（ｘ），函数 ｆ（ｘ）的导数

记作 ｆ′（ｘ）。
λ 为安全参数。 通过安全参数 λ 对参数 Ｐ 进行

选择，记作 Ｐ ＝ Ｐ（λ）。

３　 基于余数系统的小间隔插值拟合自
举方法

本文将余数系统与近似同态加密结合来提高运

算效率，并通过采用小间隔插值拟合方法对自举过

·０７９·
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程中的模运算进行优化。
３．１　 基于余数系统的小区间插值拟合自举算法

基于余数系统的小间隔插值算法包含余数系统

下的小区间插值算法、余数系统下的区间判断算法

和余数系统下的新鲜密文计算方法。
３．１．１　 基于余数系统的小间隔插值算法

使用正弦函数 Ｓ（ ｔ）＝ ｑ ／ ２πｓｉｎ（２π ／ ｑ·ｔ）对模函

数 Ｆ（ ｔ） ＝ ［ ｔ］ ｑ 进行近似计算时，对周期为 ｑ的 Ｓ（ ｔ），
可以将 Ｓ（ ｔ） 分割为 ２Ｋ ＋ １ 个小区间， 分别为

［ － ｑ ／ ２， － Ｋｑ，ｑ ／ ２ － Ｋｑ］，（ － ｑ ／ ２ － （Ｋ － １）ｑ，ｑ ／ ２ －
（Ｋ － １）ｑ］，…， （ － ３ｑ ／ ２， － ｑ ／ ２］， （ － ｑ ／ ２，ｑ ／ ２］，
（ｑ ／ ２，３ｑ ／ ２］，…，（ － ｑ ／ ２ ＋ Ｋｑ，ｑ ／ ２ ＋ Ｋｑ］在每个小区

间内对 Ｓ（ ｔ） 进行拉格朗日插值拟合。
对于上述 ２Ｋ ＋ １个小区间内的函数，使用拉格

朗日插值方法对函数进行多项式拟合。 仍然选取函

数值趋近于 ｘ轴附近的曲线进行拟合，用 ｘｌｅｆｔ 表示插

值左端点，ｘｒｉｇｈｔ 表示插值右端点。
由正弦函数周期性可知，区间［ｘｌｅｆｔ，ｘｒｉｇｈｔ］ 一定

包含在某一个完整的区间（ － ｑ ／ ２ ＋ ｉｑ，ｑ ／ ２ ＋ ｉｑ］中，
其中 ｉ∈ Ｚ∩ ［ － ２Ｋ，２Ｋ］。

对于函数 ｙ ＝ ｆ（ｘ）在区间［ｘｌｅｆｔ，ｘｒｉｇｈｔ］上的 ｎ ＋ １
个节点 ｘｉ，ｉ ＝ ０，１，…，ｎ，ｘ０ ＜ ｘ１ ＜ … ＜ ｘｎ，有函数值

ｙｉ ＝ ｆ（ｘｉ），按照 Ｌ（ｘ） ＝∑
ｎ

ｋ ＝ ０
∏

ｎ

ｉ ＝ ０
ｉ≠ｋ

ｘ － ｘｉ

ｘｋ － ｘｉ
·ｙｋ
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算计算拉格朗日插值基函数，同时选择满足 ｆ（ｘ） －

Ｌ（ｘ） ＝ ｆ（ｎ＋１）（ξ）
（ｎ ＋ １）！ ∏

ｎ

ｉ ＝ ０
（ｘ － ｘｉ） 的最小 ｎ 值作为拉格

朗日插值多项式的次数 ｎｐｌｏｙ。
在进行拉格朗日插值过程中，拉格朗日插值多

项式的次数为 ｎｐｌｏｙ 时需要选取 ｎｐｌｏｙ ＋ １个插值点，记
第 ｉ 个区间的 ｎｐｌｏｙ ＋ １个插值点分别为 ｘｉ，０，ｘｉ，１，…，
ｘｉ，ｎｐｌｏｙ－１，ｘｉ，ｎｐｌｏｙ。 规定选择区间左右端点作为插值

点，则 ｘｉ，０ ＝ ｘｌｅｆｔ，ｘｉ，ｎｐｌｏｙ
＝ ｘｒｉｇｈｔ。

对于函数 ｙ ＝ ｆ（ｘ）＝ Ｓ（ ｔ）＝ ｑ ／ ２π·ｓｉｎ２π ／ ｑ·ｔ，计

算 ２个端点 ｘｉ，０ 和 ｘｉ，ｎｐｌｏｙ 处的函数值，分别为 ｙｘｉ，０
＝

ｆ（ｘｉ，０） 和 ｙｘｉ，ｎｐｌｏｙ
＝ ｆ（ｘｉ，ｎｐｌｏｙ）。 按照 ｙ值等间距选取插

值点 ｘｉ，ｊ，ｊ ＝ ０，１，…，ｎｐｌｏｙ，ｙ 值间隔 Δｙ ＝ （ｙｘｉ，ｎｐｌｏｙ
－

ｙｘｉ，０） ／ ｎｐｌｏｙ，则 ｙｘｉ，ｊ
＝ ｙｘｉ，０

＋ ｊ × Δｙ。 通过 ｙ ＝ ｆ（ｘ）的反

函数 ｘ ＝ ｆ －１（ｙ） 计算出 ｎｐｌｏｙ － １ 个插值点：ｘｉ，ｊ ＝
ｆ －１（ｙｘｉ，ｊ），ｊ ＝ １，２，…，ｎｐｌｏｙ － １。

将上述 ｎｐｌｏｙ ＋ １个插值点（ｘｉ，ｊ，ｙｘｉ，ｊ）进行拉格朗

日插值拟合，得到多项式函数 Ｌ（ｘ） ＝ ａ０ ＋ ａ１ｘ ＋ ａ２ｘ２

＋ … ＋ ａｎｐｌｏｙｘ
ｎｐｌｏｙ。

对于区间 ２Ｋ ＋ １个小插值区间做如上操作，得
到包含２Ｋ ＋ １个插值多项式的拉格朗日插值多项式

族，这 ２Ｋ ＋ １ 个插值多项式构成了对原始函数

Ｓ（ ｔ） ＝ｑ ／ ２π· ｓｉｎ２π ／ ｑ· ｔ 选定小区间内的近似

拟合。
３．１．２　 基于余数系统的区间判断算法

用 Ｅｎｃｐｋ（μ）表示使用公钥 ｐｋ对明文 μ 加密后的

结果。 插值区间左端点密文值向量为（Ｅｎｃｐｋ（ｘ０，０），
Ｅｎｃｐｋ（ｘ１，０），…，Ｅｎｃｐｋ（ｘ２Ｋ，０）），插值区间右端点密文

值 向 量 为 （Ｅｎｃｐｋ（ｘ０，ｕ），Ｅｎｃｐｋ（ｘ１，ｕ），…，
Ｅｎｃｐｋ（ｘ２Ｋ，ｕ））。 为避免比较运算过程中密文值恰好

等于左右端点值而使比较结果为 １ ／ ２，而非期待的 ０
或 １，将左端点由 － ｑ ／ ２ ＋ ｉｑ 移到 － ｑ ／ ２ ＋ ｉ ｑ －ｑ ／ ２ ＝
（ ｉ － １）ｑ，右端点由 ｑ ／ ２ ＋ ｉｑ 移动到 ｑ ／ ２ ＋ ｉｑ ＋ ｑ ／ ２ ＝
（ ｉ ＋ １）ｑ。 此时端点区间为［（ ｉ － １）ｑ，（ ｉ ＋ １）ｑ），每
一个端点区间长度由 ｑ 增长为 ２ｑ，而实际函数所在

区间仍为［ － ｑ ／ ２ ＋ ｉｑ，ｑ ／ ２ ＋ ｉｑ）。 此时再进行 ｃｔ与比

较区间左端点或右端点的计算，就不会出现插值绝

对值过小问题。
端点区间长度由 ｑ 增长为 ２ｑ，计算后插值的取

值范围也从（０，ｑ） 增长到了（０，２ｑ），需要对插值结

果乘 １ ／ ２进行归一化操作保证结果的准确性。
则可以计算得到实际使用的插值区间左端点密

文值向量为

Ｇ ＝ Ｅｎｃｐｋ ｘ０，０ －
ｑ
２

æ

è
ç

ö

ø
÷ ，Ｅｎｃｐｋ ｘ１，０ －

ｑ
２

æ

è
ç

ö

ø
÷ ，…，Ｅｎｃｐｋ ｘ２Ｋ，０ －

ｑ
２

æ

è
ç

ö

ø
÷

é

ë
êê

ù

û
úú （１）

　 　 实际使用的插值区间右端点密文值向量为

Ｅ ＝ Ｅｎｃｐｋ ｘ０，ｎｐｌｏｙ ＋
ｑ
２

æ

è
ç

ö

ø
÷ ，Ｅｎｃｐｋ ｘ１，ｎｐｌｏｙ ＋

ｑ
２

æ

è
ç

ö

ø
÷ ，…，Ｅｎｃｐｋ ｘ２Ｋ，ｕ ＋ ｑ

２
æ

è
ç

ö

ø
÷

é

ë
êê

ù

û
úú （２）

　 　 比较函数 Ｃｍｐｎ（ａ，ｂ） 的复合多项式次数选择为

２ｎ ＋ １，当 ２ｎ ＋ １ ＝ １５时，基于余数系统的同态加密

方案多项式计算流程如算法 １所示。
算法 １　 ＥｖａｌＰｏｌｙ（ｘ，２ｎ ＋ １，ａ１，…，ａ２ｎ＋１）

·１７９·
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输入：一次项 ｘ，多项式次数 ２ｎ ＋ １ 以及多项式系数

ａ２ｉ ＋１，０ ≤ ｉ ≤ ｎ
输出：多项式计算结果

１：ｘ２ ＝ ｘ∗ｘ
２：Ｓｕｍ ＋ ＝ ａ１∗ｘ
３：ｘ ＝ ＲＳ（ｘ）
４：ｘ３ ＝ ｘ∗ｘ２，ｘ４ ＝ ｘ２∗ｘ２

５：Ｓｕｍ ＋ ＝ ａ３∗ｘ３

６：ｘ ＝ ＲＳ（ｘ）
７：ｘ５ ＝ ｘｘ∗ｘ４，ｘ７ ＝ ｘ３∗ｘ４，ｘ８ ＝ ｘ４∗ｘ４

８：Ｓｕｍ ＋ ＝ ａ５∗ｘ５ ＋ ａ７∗ｘ７

９：ｘ ＝ ＲＳ（ｘ），ｘ３ ＝ ＲＳ（ｘ３）
１０：ｘ９ ＝ ｘ∗ｘ８，ｘ１１ ＝ ｘ３∗ｘ８，ｘ１３ ＝ ｘ５∗ｘ８，ｘ１５ ＝ ｘ７∗
ｘ８

１１：Ｓｕｍ ＋ ＝ ａ９∗ｘ９ ＋ ａ１１∗ｘ１１ ＋ ａ１３∗ｘ１３ ＋ ａ１５∗ｘ１５

１２：ｒｅｔｕｒｎ Ｓｕｍ

可以看到，在步骤 ４、步骤 ７ 和步骤 １０ 的计算

过程中，每一步骤各个计算均独立，故而可以对每一

步骤的计算进行并行化处理。 同时可以看到，步骤

５ 和 ６、步骤 ８ 和 ９ 间是独立的，同样可以并行化处

理进行计算。
规定归一化向量 Ｔ ＝ （Ｋｑ，（Ｋ － １）ｑ，…，２ｑ，ｑ，

１，ｑ，２ｑ，…，（Ｋ － １）ｑ，Ｋｑ），ε 表示插值小区间长度，
即 ε ＝ ｘｒｉｇｈｔ － ｘｌｅｆｔ。 将待自举密文 ｃｔ 分别与（１） 和

（２） 式中插值区间左端点密文值和插值区间右端点

密文值进行比较。 计算 ｃｔ 与 Ｇ 中各元素的比较值：

ｖｉ ＝ Ｃｍｐｎ

ｃｔ
ε·Ｔｉ

，
Ｇ ｉ

ε·Ｔｉ

æ

è
ç

ö

ø
÷ （３）

式中， ０≤ ｉ≤２Ｋ。 ｖｉ 表示待自举密文 ｃｔ 与Ｇ ｉ 之间的

明 文 大 小 关 系，Ｄｅｃｓｋ（ｃｔ） ＞ Ｄｅｃｓｋ（Ｇ ｉ） 时，ｖｉ ＝
Ｅｎｃｐｋ（１），否则 ｖｉ ＝ Ｅｎｃｐｋ（０）。 同样地，计算 ｃｔ 与 Ｅ 中

各元素的比较值

ｗ ｉ ＝ Ｃｍｐｎ

Ｅ ｉ

ε·Ｔｉ
，

ｃｔ
ε·Ｔｉ

æ

è
ç

ö

ø
÷ （４）

式中， ０ ≤ ｉ ≤２Ｋ。 ｗ ｉ 表示待自举密文 ｃｔ 与 Ｅ ｉ 之间

的明文 大 小 关 系，Ｄｅｃｓｋ（ｃｔ） ＜ Ｄｅｃｓｋ（Ｅ ｉ） 时，ｗ ｉ ＝
Ｅｎｃｐｋ（１），否则 ｗ ｉ ＝ Ｅｎｃｐｋ（０）。

计算区间判断算法的结果

ｃｍｐｒｅｓ ＝ 〈ｖ，ｕ〉 （５）
　 　 若 ｃｍｐｒｅｓｉ

＝ Ｅｎｃｐｋ（１），则代表待自举密文属于第 ｉ
个区间；若 ｃｍｐｒｅｓｉ

＝ Ｅｎｃｐｋ（０），则代表待自举密文不属

于第 ｉ 个区间。

３．１．３　 基于余数系统的新鲜密文计算

将待自举密文 ｃｔ 分别代入插值多项式 Ｌｉ（ｘ），
ｉ ＝０，１，…，２Ｋ，得到插值结果向量 Ｌｒｅｓ ＝ （Ｌ０（ｃｔ），
Ｌ１（ｃｔ），…，Ｌ２Ｋ（ｃｔ））。

对于较小的模 ｑ，将其替换为新的模 Ｑ，满足 Ｑ
≫ ｑ，并且满足

［〈ｃｔ，ｓｋ〉］ Ｑ ＝ 〈ｃｔ，ｓｋ〉（ｍｏｄ ｘＮ ＋ １） （６）
　 　 计算自举后的新鲜密文

ｃｔ，ｆｒｅｓｈ ＝ 〈Ｌｒｅｓ，ｃｍｐｒｅｓ〉 （７）
３．２　 模乘模逆运算实现

同态加密方案在实现过程中模乘模逆运算占据

了大量的运算时间。 余数系统可以高效地将大数运

算转化为多个互相独立的小数进行等效运算，可以

为基于近似同态加密方案的实现提供良好效率支

持。 但因在使用余数系统进行运算过程中，需要尽

可能地避免进行除法运算，这就使得在余数系统下

进行取模操作变得困难。 可以使用蒙哥马利模乘算

法来实现余数系统中的除法运算。
蒙哥马利模乘算法可以不使用除法运算就实现

模约减运算。 需要将模乘算法改进成余数系统下的

蒙哥马利模乘算法。 对于基 Ａ ＝ （ａ１，ａ２，…，ａｉ，…，
ａｌ） 和基 Ｂ ＝ （ｂ１，ｂ２，…，ｂｉ，…，ｂｌ），有运算元素 Ｘ 和

Ｙ，［Ｘ］ Ａ∪Ｂ 和［Ｙ］ Ａ∪Ｂ 为 Ｘ 和 Ｙ 在基 Ａ 和基 Ｂ 下的表

示，ｘｋ 和 ｙｋ 为Ｘ和Ｙ在基Ａ和基Ｂ下的第 ｋ个元素。
－ Ｎ －１

ｉ ＝ （ － Ｎ －１
ｉ ）ｍｏｄ ａｉ 为 Ｎｉ 在模 ａｉ 下的模逆，

－ Ｈ －１
ｊ ＝ （ － Ｈ －１

ｊ ）ｍｏｄ ｂ ｊ 为 Ｈ ｊ 在模 ｂ ｊ 下的模逆。 Ｎ

为大素数Ｘ和Ｙ的模数，Ｘ，Ｙ ＜ ２Ｎ，Ｈ ＝∏
ｌ

ｉ ＝ １
ａｉ 为蒙哥

马利模乘因子。 余数系统下的蒙哥马利模乘运算的

具体步骤见算法 ２。
算法 ２　 ＲＮＳＭｏｎＭｏｄＭｕｌｔ（Ｘ，Ｙ，Ｎ）
输入：［Ｘ］ Ａ∪Ｂ，［Ｙ］ Ａ∪Ｂ 和 Ｎ
输出：ｒ ＝ ＸＹＨ －１ｍｏｄ Ｎ
１：ｆｏｒ（ ｉ ＝ １；ｉ ≤ ｌ； ＋ ＋ ｉ）
２：　 ｗ ｉ ＝ （ｘｉ × ｙｉ） ｍｏｄ ａｉ

３：　 ｚｉ ＝ （ｗ ｉ × － Ｎ －１
ｉ ａｉ） ｍｏｄ ａｉ

４：ｚｉ ＝ Ｃｏｎｖ（ ｚｉ）
５：ｆｏｒ（ ｊ ＝ ０；ｊ ≤ ｌ； ＋ ＋ ｊ）
６：　 ｗ ｊ ＝ （ｘ ｊ × ｙ ｊ） ｍｏｄ ｂ ｊ

７：　 ｆ ｊ ＝ （ｗ ｊ ＋ ｚ ｊ × Ｎ ｊ） ｍｏｄ ｂ ｊ

８：　 ｒ ｊ ＝ （ ｆ ｊ × － Ｈ －１
ｉ ｂ ｊ） ｍｏｄ ｂ ｊ

９：ｒｉ ＝ Ｃｏｎｖ（ ｒｉ）
１０：ｒｅｔｕｒｎ（ ｒｉ，ｒ ｊ）

·２７９·
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可以通过费马小定理在素域上完成模逆运算的

高效实现。 算法 ３ 为使用费马小定理进行模逆

运算。
算法 ３　 ＦｅｒｍＭｏｄＩｎｖ（ｇ）
输入：非零元素 ｇ
输出：模逆元素 ｇ －１

１：ｃ ＝ ｇｑ－２

２：ｒｅｔｕｒｎ ｃ
相较于使用费马小定理来实现模逆运算，在普

遍情况下，扩展欧几里得算法实现模逆运算更为高

效。 但扩展欧几里得算法需要比较运算以及模运

算，这些运算在基于近似计算的同态加密方案中是

较难计算的，实现复杂耗时高。 因此在实际计算模

逆运算时，使用费马小定理来实现模逆运算是基于

近似同态加密方案中更为高效实际的计算方法。

４　 噪声与安全性分析

４．１　 噪声分析

对于第 ｌ 层的加密后的密文 ｃｔ，其对应明文为

ｍ，重缩放算法返回一个第 ｌ － １层的密文，且该密文

对应明文为 ｑ －１
ｌ ·ｍ，并且满足 ｑ －１

ｌ ·ｍ≈ ｑ －１·ｍ。 这

一约等于过程相当于引入了新的计算误差。 现对基

于余数系统的近似同态加密方案噪声进行分析。
记 ζ ＝ ｅ －πｉ ／ Ｎ，Ｋ ＝ Ｑ［Ｘ］ ／ （ＸＮ ＋ １）上的正规嵌入

映射定义为 ａ（Ｘ） → （ａ（ζ），ａ（ζ ３），…，ａ（ζ ２Ｎ－１）），
其无 穷 范 数 被 称 为 正 规 嵌 入 范 数，‖ａ‖ｃａｎ

∞ ＝
‖σ（ａ）‖∞ 。 对于解码映射 τ 和任意 ａ ∈ Ｋ，有
‖ａ‖ｃａｎ

∞ ＝ ‖τ（ａ）‖∞ 。
对于 正 整 数 ｈ， 私 钥 的 随 机 分 布 χ

ｋｅｙ 为

ＨＷＴ（ｈ）。 噪声的随机分布 χ
ｅｒｒ为ＤＧ（σ ２），其中σ ２

表示 ＺＮ 上的方差。 加密密钥的随机分布 χ
ｅｎｃ

为 ＺＯ（ρ）。
ａ（Ｘ） 为经过随机采样得到的多项式，ａ（ζ） 为

系数向量 ａ的内积，向量（１，ζ，…，ζＮ－１）的欧拉范数

为 Ｎ ，对于 ａ中的每一个系数，其方差为σ ２，随机变

量 ａ（ζ） 的方差为 Ｖｅｒｒ ＝ σ ２，当 ａ 随机采样自 Ｕ（Ｒｑ）
时，ａ（ζ） 的方差为 Ｖｅｎｃ ＝ Ｎ ／ ２，当 ａ 随机采样自 χ

ｅｎｃ

时，ａ（ζ）的方差为 Ｖｑ ＝ ｑ２Ｎ ／ １２，当 ａ随机采样自 χ
ｋｅｙ

时，ａ（ζ）的方差为 Ｖｋｅｙ ＝ ｈ。 在复平面上看，因 ａ（ζ）
为多个独立同分布随机变量的集合，可以将其看作

高斯随机变量。 对于单位根 ζ ｊ 的任意计算都有相同

的方差，因此当 ａ 中的每一个系数的方差为 Ｖ 时，可

以用 ６· Ｖ 作为 ａ 的规范嵌入范数的高置信上界。
对于 ２个服从高斯分布的独立随机变量，其方差分

别为 Ｖ１ 和 Ｖ２，则这 ２个变量的乘积的高置信上界为

１６· Ｖ１Ｖ２ 。
对于基于余数系统的近似同态加密方案，其加

密阶段并没有使用到近似模交换算法，故而加密过

程的噪声上界与原始近似同态加密方案一样，加密

过程的噪声上界为 ＢＥｎｃ ＝ ８ ２σＮ ＋ ６σ Ｎ ＋

１６σ ｈＮ 。
同态加法操作也没用使用到近似模交换算法，

故而同态加法过程的噪声上界与原始近似同态加密

方案一样， 对于处于同层的密文 （ｃ１，ｌ，ｖ１，Ｂ１） 和

（ｃ２，ｌ，ｖ２，Ｂ２），对应明文分别为 ｍ１ 和 ｍ２，有同态加

法运算 ｃａｄｄ ＝ Ａｄｄ（ｃ１，ｃ２），则同态加法后的密文形式

为（ｃａｄｄ，ｌ，ｖ１ ＋ ｖ２，Ｂ１ ＋ Ｂ２）。
对于重缩放操作，ｃｔ ＝ （ｃ（ ｊ）ｔ ＝ （ｃ（ ｊ）０ ，ｃ（ ｊ）１ ）） ０≤ｊ≤ｌ∈

∏
ｌ

ｊ ＝ ０
Ｒ２ｑ ｊ 为第 ｌ层的待重缩放密文，ｃ′ｔ ＝ （ｃ′（ ｊ）ｔ ＝ （ｃ′（ ｊ）０ ，

ｃ′（ ｊ）１ ）） ０≤ｊ≤ｌ －１ ＝ ＲＳ（ｃｔ）为重缩放过程的输出结果，其
中 ｃ′（ ｊ）ｉ ＝ ｑ －１

ｌ ·（ｃ（ ｊ）ｉ － ｃ（ ｌ）ｉ ），ｉ ＝ ０，１，０≤ ｊ≤ ｌ － １。 多

项式 ｃｉ∈ ＲＱＬ
满足［ｃｉ］ Ｃｌ

＝ （ｃ（０）ｉ ，…， ｃ（ ｌ）ｉ ），那么可以

计算 ｃ′ｉ ＝ ｑ －１
ｌ ·（ｃｉ － ［ｃｉ］ ｑｌ） ＝⌊ｑ

－１
ｌ ·ｃｉ⌉，则［ｃｉ］ Ｃｌ－１

＝

（ｃ′（０）ｉ ，…，ｃ′（ ｌ －１）ｉ ）。 因此可以得到 ［〈ｃ′ｔ ，ｓｋ〉］ Ｑｌ－１
＝

ｑ －１
ｌ ·［〈ｃｔ，ｓｋ〉］ Ｑｌ

＋ ｅＲＳ
，其中 ｅＲＳ

满足‖ｅ‖ｃａｎ
∞ ≤ＢＲＳ

＝

Ｎ ／ ３·（３ ＋ ８ ｈ ）。
对于同态乘法运算，２个同层的密文 ｃｔ 和 ｃ′ｔ ，记

层数为 ｌ。 同态乘法计算先得到的结果为（ｄ０，ｄ１，
ｄ２） ∈ Ｒ３Ｑｌ

，满足 ｄ０ ＋ ｄ１·ｓ ＋ ｄ２·ｓ２≡〈ｃｔ，ｓｋ〉。 接着

计算ｄ２ ＝ ｄ２ ＋ Ｑｌ·ｅ，满足‖ ｄ２ ‖∞ ＝ （１ ／ ２）·（ ｌ ＋ １）

·Ｑｌ。 可以假设整数多项式ｄ２ 为 ＲＱｌ
上的 ｌ ＋ １个独

立的均匀分布随机变量的和，则ｄ２ 的方差为 Ｖ ＝
（１ ／ ２）·（ ｌ ＋ １）·（Ｑ２ｌ·（Ｎ ／ １２））。 因此，同态计算

密钥 ｅｖｋ的前 ｋ ＋ ｌ ＋ １个组成元素可以看作是在模

数为Ｐ·Ｑｌ 下对Ｐ·ｓ２的加密。 最终的输出结果ｃｔ 为

Ｐ·ｄ２ ·ｓ２≡Ｐ·ｄ２·ｓ２（ｍｏｄ Ｐ·Ｑｌ），因此密文噪声上

界为 １６· Ｖ· Ｎσ ２ ＝ ８ （ ｌ ＋ １） ／ ６·Ｑｌ·σＮ ＝

（ ｌ ＋ １） ／ ２·ＢＫＳ·Ｑｌ。 通过模约减算法进行模约

·３７９·
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减后，返回ｃ ｔ^∈ Ｒ２Ｑｌ
，满足 Ｐ·ｃ ｔ^≈ ｃｔ 。 对于误差 Ｐ·ｃ ｔ^

－ ｃｔ ，可以将其看作是 ＲＰ 上的 ｋ 个独立均匀分布随

机变量的和， 所以其方差为 ｋ· ＶＰ ＝ ｋ· Ｐ２ ·
（Ｎ ／ １２）。 最后，通过除以 Ｐ，得到模约减噪声 ｋ·Ｐ·
（Ｎ ／ １２）。 所 以， 结 果 ｃ ｔ^ 为 一 个 噪 声 上 界 为

（ ｌ ＋ １） ／ ２·Ｐ －１·ＢＫＳ
·Ｑｌ ＋ ｋ·ＢＲＳ

，对 ｄ２·ｓ２的加

密结果。
４．２　 安全性分析

ＣＫＫＳ一系列加密方案都是基于错误学习问题

（ＬＷＥ问题）设计的同态加密方案，即其安全性可以

归约到 ＬＷＥ困难问题。 下面先给出同态加密方案

的 ＩＮＤ⁃ＣＰＡ安全性定义和 ＩＮＤ⁃ＣＰＡＤ 安全性定义，
在此基础上对本文方案的安全性进行分析。

对于公钥加密方案，语义安全等同于选择明文

攻击 下 的 不 可 区 分 性 （ ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ ｕｎｄｅｒ
ｃｈｏｓｅｎ ｐｌａｉｎｔｅｘｔ ａｔｔａｃｋｓ，ＩＮＤ⁃ＣＰＡ）安全。 定义 １ 通

过安全性验证方式给出了 ＩＮＤ⁃ＣＰＡ 安全的定义。
在安全性验证试验中称同态加密方案拥有者为挑战

者，对同态加密方案进行攻击的行为方为攻击

者 Ｅｖｅ。
定义 １　 ＩＮＤ⁃ＣＰＡ安全

Ｅ ＝ （ＫｅｙＧｅｎ，Ｅｎｃ，Ｄｅｃ，Ｅｖａｌ） 为一个同态加密方

案。 定义安全性验证试验过程 ｅｘｐｒＩＮＤ⁃ＣＰＡｂ ，其中 ｂ 可

取 ０或 １，安全性验证试验过程如下

ｅｘｐｒＩＮＤ⁃ＣＰＡｂ （１κ）：（ ｓｋ，ｐｋ，ｅｋ） ← ＫｅｙＧｅｎ（１κ）

　 （ｘ０，ｘ１） ← Ｅｖｅ（１κ，ｐｋ，ｅｋ）
　 ｃｔ ← Ｅｎｃｐｋ（ｘｂ）

　 ｂ′← Ｅｖｅ（ｃｔ）
　 ｒｅｔｕｒｎ ｂ′

　 　 那么定义 ＩＮＤ⁃ＣＰＡ 安全性验证试验的优势为

ＡｄｖＩＮＤ⁃ＣＰＡ ＝｜ Ｐｒ｛ｅｘｐｒＩＮＤ⁃ＣＰＡ０ （１κ） ＝ １｝ － Ｐｒ｛ｅｘｐｒＩＮＤ⁃ＣＰＡ１

（１κ） ＝ １｝ ｜ ，则当且仅当 ＡｄｖＩＮＤ⁃ＣＰＡ 的值关于 κ 可忽

略时，该同态加密方案为 ＩＮＤ⁃ＣＰＡ安全的。
同态加密方案因可以进行密文同态运算而不同

于其他类型的加密方案。 在安全性度量时这一特性

也需要被考虑到。 Ｌｉ等［１４］发现，针对基于近似计算

的同态加密方案 ＣＫＫＳ１７，该方案即便是满足 ＩＮＤ⁃
ＣＰＡ安全下，仍然无法完全防御被动攻击。 对此，Ｌｉ
等提出了带解密预言机的选择明文攻击下的不可区

分 性 （ ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ ｕｎｄｅｒ ｃｈｏｓｅｎ ｐｌａｉｎｔｅｘｔ
ａｔｔａｃｋｓ ｗｉｔｈ ｄｅｃｒｙｐｔｉｏｎ ｏｒａｃｌｅｓ， ＩＮＤ⁃ＣＰＡＤ ） 安全的

概念。
定义 ２　 ＩＮＤ⁃ＣＰＡＤ 安全

Ｅ ＝ （ＫｅｙＧｅｎ，Ｅｎｃ，Ｄｅｃ，Ｅｖａｌ）为一个明文空间为Ｍ，
密文空间为 Ｃ的同态加密方案。 定义安全性验证试

验过程 ｅｘｐｒＩＮＤ⁃ＣＰＡＤｂ ，其中 ｂ可取 ０或 １。 用三元组（Ｍ
× Ｍ × Ｃ） 来表示状态，∗代表可以不出现，也可以

出现一次或者多次。 在该安全性验证试验中，攻击

者具有记录状态三元组 Ｓ∈（Ｍ × Ｍ × Ｃ）∗ 的能力，
Ｓ 表示 Ｓ 中状态的个数，Ｓ［ ｊ］·ｍ０、Ｓ［ ｊ］·ｍ１ 和

Ｓ［ ｊ］·ｍｃ 分别代表 Ｓ 中下标为 ｊ 的相应元素。 攻击

者可以使用如下预言机：
加密预言机 Ｅｐｋ（ｍ０，ｍ１）：向加密预言机输入明

文消息 ｍ０ 和 ｍ１，计算 ｃ← Ｅｎｃｐｋ（ｍｂ），将状态三元组

（ｍ０，ｍ１，ｃ） 加入到 Ｓ 中， 并返回密文 ｃ 给攻击

者 Ｅｖｅ。
同态运算预言机 Ｈｅｋ（ｇ，Ｊ）：ｇ 为映射关系 Ｍｋ →

Ｍ，Ｊ 为下标序列集合，Ｊ ＝ （ ｊ１，ｊ２，…，ｊｋ） ∈ １，２，…，
Ｓ ｝ ｋ。 进行与映射关系 ｇ 对应的同态运算得到密

文 ｃ← Ｅｖａｌｐｋ（ｇ，Ｓ［ ｊ１］·ｃ，Ｓ［ ｊ２］·ｃ，…，Ｓ［ ｊｋ］·ｃ），并
将三元组（ｇ（Ｓ［ ｊ１］·ｍ０，Ｓ［ ｊ２］·ｍ０，…，Ｓ［ ｊｋ］·ｍ０），
ｇ（Ｓ［ ｊ１］·ｍ１，Ｓ［ ｊ２］·ｍ１，…，Ｓ［ ｊｋ］·ｍ１），ｃ） 加入到

Ｓ 中。 返回密文 ｃ 给攻击者 Ｅｖｅ。
解密预言机 Ｄｓｋ（ ｊ）：对于下标 ｊ ≤ Ｓ ，判断

Ｓ［ ｊ］· ｍ０ ＝ Ｓ［ ｊ］ · ｍ１ 的真伪， 若为真， 返回

Ｄｅｃｓｋ（Ｓ［ ｊ］·ｃ） 给攻击者 Ｅｖｅ，若为假，则返回错误信

息给攻击者。
安全性验证试验过程如下

ｅｘｐｒＩＮＤ⁃ＣＰＡＤｂ （１κ）：　 （ ｓｋ，ｐｋ，ｅｋ） ← ＫｅｙＧｅｎ（１κ）
　 Ｓ ＝ ［　 ］
　 ｂ′← ＥＥｐｋ，Ｈｅｋ，Ｄｓｋ

ｖｅ （１κ，ｐｋ，ｅｋ）
　 ｒｅｔｕｒｎ ｂ′

　 　 即定义 ＩＮＤ⁃ＣＰＡＤ 安全性验证试验的优势为

Ｐｒ｛ｅｘｐｒＩＮＤ⁃ＣＰＡＤ０ （１κ） ＝ １｝ － Ｐｒ｛ｅｘｐｒＩＮＤ⁃ＣＰＡＤ１ （１κ） ＝ １｝ ，
则当且仅当 ＡｄｖＩＮＤ⁃ＣＰＡＤ 的值可以忽略时，该同态加

密方案为 ＩＮＤ⁃ＣＰＡＤ 安全的。
可以观察到，本文方案的加密过程为：随机采样

得到 ｓ←ＨＷＴ（ｈ）、ａ← ＲｑＬ 和 ｅ←ＤＧ（σ ２），计算ｂ ＝
－ ａｓ ＋ ｅ（ｍｏｄｑＬ），公钥 ｐｋ ＝ （ｂ，ａ），随机采样得到

ｖ←ＺＯ（０．５） 以及 ｅ０，ｅ１ ← ＤＧ（σ ２），对于明文 ｍ，加
密后的密文为 ｃ ＝ ｖ·ｐｋ ＋ （ｍ ＋ ｅ０，ｅ１） （ｍｏｄｑＬ）。 加

密过程就是 ＬＷＥ 问题中向量的构造过程，因为

ＬＷＥ问题是困难的， 所以方案的安全性受到了

·４７９·
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保障。
由定义 １可知，对于（ ｓｋ，ｐｋ，ｅｋ） ← ＫｅｙＧｅｎ（１λ），攻

击者 Ｅｖｅ 可以获得已经公布的公钥和计算密钥以及

安全参数，那么攻击者可以选定（ｘ０，ｘ１） ← Ｅｖｅ（１κ，
ｐｋ，ｅｋ）。 对于 ｂ∈｛０，１｝，明文 ｘｂ 经过加密后的结果

为 ｃｔ，由判定 ＬＷＥ 问题是困难问题可知，攻击者无

法以明显的优势进行判定，即对于 ｂ′ ← Ｅｖｅ（ｃｔ），
ＡｄｖＩＮＤ⁃ＣＰＡ ＝｜ Ｐｒ｛ｅｘｐｒＩＮＤ⁃ＣＰＡ０ （１λ） ＝ １｝ －
Ｐｒ｛ｅｘｐｒＩＮＤ⁃ＣＰＡ１ （１λ） ＝ １｝ ｜ ＝ ０， 该 方 案 是 满 足

ＩＮＤ⁃ＣＰＡ安全的。
但是对于 ＩＮＤ⁃ＣＰＡＤ 安全的安全，选择加密明

文为 ０，并且加密后不执行同态运算而是直接解密，
多次重复该操作，就可以得到关于私钥 ｓｋ 的线性方

程组，通过高斯消元法即可结束 ｓｋ。 上述过程即为

对近似计算同态加密的被动恢复密钥攻击。 所以

ＣＫＫＳ１７方案无法满足 ＩＮＤ⁃ＣＰＡＤ 安全。 对此本文

方案在解密过程中先进行随机采样得到 ｅ２ ←
ＤＧ（σ ２），对于密文 ｃ ＝ （ｂ，ａ），解密形式变换为 ｍ ＝
ｂ ＋ａ·ｓ ＋ ｅ２（ｍｏｄ ｑｌ），而非 ＣＫＫＳ１７ 方案中的 ｍ ＝
ｂ ＋ａ·ｓ（ｍｏｄ ｑｌ）。 由于近似计算特性，解密结果中

增加噪声不会影响方案正确性，同时增加噪声后，解
密后的明文符合 ＬＷＥ问题形式，无法通过高斯消元

法直接获得加密方案的私钥，所以本文方案可以成

功防御针对近似计算同态加密方案的被动恢复密钥

攻击。 根据定义２可知，该方案满足 ＩＮＤ⁃ＣＰＡＤ安全

要求。
本文方案仅是对自举过程进行优化改进，自举

过程可以看作是同态加法运算和同态乘法运算的组

合，对自举运算的优化并不影响方案的安全性。

５　 实验结果和分析

本文实验是基于余数系统的 ＨＥＡＡＮ库［６］实现

的，运行设备 ＣＰＵ 型号为 Ｉｎｔｅｌ（Ｒ） Ｃｏｒｅ（ＴＭ） ｉ９⁃
９９００Ｋ ＣＰＵ ＠ ３．６０ ＧＨｚ，６４ ＧＢ运行内存，操作系统

为 Ｕｂｕｎｔｕ １８．０４．４ ＬＴＳ。
表 １给出了参数集选择，其中“ －”代表了该方

案未使用到该参数。 表中参数均遵循 ＣＫＫＳ 推荐参

数［１５］选择，可以有效防止格攻击。 其中参数 ｌｏｇ２Ｎ
表示一个 ＣＫＫＳ 密文能打包 Ｎ ／ ２ 个明文；ｌｏｇ２ｐ 和

ｌｏｇ２ｑ 表示自举过程模约减过程使用的参数；ｌｏｇ２Ｑ
表示模升操作后密文的模大小；ｒ是 ＣＨＫ ＋ １８ａ使用

的倍角公式；ｎ 表示比较函数中多项式函数 ｆ（ｘ） 和

ｇ（ｘ） 的次数，ｄｆ 和 ｄｇ 分别表示多项式函数 ｆ（ｘ） 和

ｇ（ｘ） 的迭代次数。
ＣＫＫＳ密文支持 ＳＩＭＤ，一个密文打包了 Ｎ ／ ２ 个

明文数据，因此，本文的对比实验中主要采取了耗时

和平均耗时 ２个对比标准来进行自举方案对比，耗
时表示的是对 Ｎ ／ ２ 个明文数据进行自举计算所需

的整体时间，而平均耗时表示对每一个明文数据进

行自举计算所需的时间。 下面将本文提出的优化方

案与 ＣＨＫ＋１８ａ 方案［５］、ＨＥＡＡＮ 库［６］以及方案［１６］

进行对比。 参数集Ⅰ～Ⅳ为 ＣＨＫ＋１８ａ 方案中设定

的参数，ＨＥＡＡＮ库同样按照 ＣＨＫ＋１８ａ 方案中的参

数选择进行设定，参数集Ⅴ～Ⅷ为应用小间隔差值

拟合算法［１６］计算时所需参数，本文基于余数系统的

小间隔差值拟合算法所使用的参数集是Ⅸ～Ⅻ。
ＣＨＫ＋１８ａ、ＨＥＡＡＮ、文献［１６］方案和本文方案

的自举耗时对比记录在表 ２，其中 Ｑ１ 表示自举后密

文模的大小；ｌｌｅｆｔ表示自举后还剩下的乘法次数；图 １
展示了 ＨＥＡＡＮ库，文献［１６］方案和余数系统下的

小间隔差值拟合方案自举实验。

图 １　 平均耗时对比

Ⅰ，Ⅴ和Ⅸ这 ３ 组参数集有着相同的精度设置

和基本相同的模大小，在这 ３组参数集下，本文提出

的余数系统下小间隔差值拟合自举方案运行耗时仅

为 １ ７４３ ｍｓ，平均到每一槽计算时间仅需 ０．０２７ ｍｓ，
是 ＣＨＫ１８＋ａ的 １ ／ ２０，约为 ＨＥＡＡＮ ２．１ 版本和文献

［１６］方案的 １ ／ ５；在更大的参数设置下，即参数集

Ⅳ，Ⅷ和Ⅻ，本文提出的余数系统下的小间隔差值拟

合自举方案的运行耗时和平均耗时是 ＣＨＫ＋１８ａ 方
案的 １ ／ ３７，约为 ＨＥＡＡＮ ２．１ 版本的 １ ／ ６，约为文献

［１６］方案运行耗时的 １ ／ ６。 在各组参数集对比下，
本文自举方案比其他 ３ 个方案耗时少，并且在更大

的参数集设置下，本文方案优势更加明显。
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结合图 １中的曲线变化，当自举精度从 １２ 比特

上升到 １６比特时，ＨＥＥＡＮ１．２和文献［１６］方案的耗

时有大幅度上升，而基于余数系统的小间隔差值拟

合自举方法运行时间虽有上升，但上升比例不大。
分析其原因，当计算精度提升时，选取的模数变大，
密文位数也随着变多，导致运算量增大，计算耗时上

升。 余数系统能将大整数拆分为多个小整数进行运

算，这样就避免了大整数乘法因位数上升而导致的

运算效率下降这一问题。 从实验数据中也可以得到

相同的结论，ＨＥＥＡＮ１．２ 和文献［１６］方案在精度上

升时，运算耗时有显著的上升，但通过本文方案将大

数转化为多个小整数后，精度上升时的运算耗时上

升不明显。 因此，本文方案能够在合理的耗时下满

足高精度的自举计算需求。
表 １　 参数集

参数集编号 ｌｏｇ２Ｎ ｌｏｇ２ｐ ｌｏｇ２ｑ ｌｏｇ２Ｑ 精度 ／比特 ｒ ｎ ｄｆ ｄｇ

Ⅰ １５ ２３ － ６２０ ８ ６ － － －

Ⅱ １５ ２７ － ６２０ １２ ７ － － －

Ⅲ １６ ３１ － １ ２４０ １６ ７ － － －

Ⅳ １６ ３９ － １ ２４０ ２４ ９ － － －

Ⅴ １５ ２３ － ６２０ ８ － ４ ２ ２
Ⅵ １５ ２７ － ６２０ １２ － ４ ２ ２
Ⅶ １６ ３１ － １ ２４０ １６ － ４ ２ ２
Ⅷ １６ ３９ － １ ２４０ ２４ － ４ ２ ３
Ⅸ １５ － ５５ ６１１ ８ － ４ ２ ２
Ⅹ １５ － ５５ ６１１ １２ － ４ ２ ２
Ⅺ １６ － ５５ ８８６ １６ － ４ ２ ２
Ⅻ １６ － ５５ ８８６ ２４ － ４ ２ ３

表 ２　 实验结果对比

方案 参数集 Ｑ１ ｌｌｅｆｔ 耗时 ／ ｍｓ 平均耗时 ／ ｍｓ

ＣＨＫ＋１８ａ［５］

Ⅰ ２０２ ８ １２ ３００ ０．３７５

Ⅱ ６４ ２ １２ ５００ ０．３８１

Ⅲ ６３１ ２０ ６３ ０００ ０．９６１

Ⅳ ３４４ ８ ６８ ０００ １．０３８

ＨＥＡＡＮ［６］

Ⅰ ２０３ ８ ３ ４７５ ０．１０６

Ⅱ ６５ ２ ３ ４５９ ０．１０６

Ⅲ ５８６ １８ ２２ ０８５ ０．３３７

Ⅳ ３４５ ８ ２１ ８６０ ０．３３６

文献［１６］

Ⅴ １６０ ６ ３ ２１７ ０．０９８

Ⅵ ８０ ２ ３ １５７ ０．０９６

Ⅶ ６２０ ２０ ９ ９８９ ０．１５２

Ⅷ １６５ ４ １１ ３０８ ０．１７３

本文

Ⅸ － ６ ６２５ ０．０１９

Ⅹ － ２ ５８９ ０．０１８

Ⅺ － ２０ １ ７４３ ０．０２７

Ⅻ － ４ １ ８４８ ０．０２８

６　 结　 论

针对基于小间隔插值拟合的近似同态加密自举

方法，本文继续探索优化，将其余数系统相结合，提
出了一种基于余数系统的小间隔插值拟合自举方

法。 余数系统可以提高密码方案中模乘运算和模逆

运算的计算速度，但应用在近似计算同态加密方案

中会遇到模基选择问题。 本文根据近似计算同态加

密方案的特性选择了更适合的高效模乘运算和模逆

运算的实现算法。 最终在 １６比特精度，Ｎ＝ ２１６时，平
均到每一槽的分时计算时间仅需 ０．０２７ ｍｓ，相较于

原始方案计算效率有显著提升。
在研究过程中发现，当设定较大 Ｎ 值时，近似计

算同态加密方案所产生的密钥尺寸和密文尺寸较

大，对内存的占用极为明显。 这就导致了实验过程

中对实验设备硬件要求较高，影响了方案的实用性，
对此可以进一步探讨近似同态加密过程中的密文压

缩技术，通过压缩手段来降低密文尺寸，进而提高方

案的实用性。
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