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摘　 要：针对军事通信体系复杂性和网络化结构特点，基于复杂网络理论，引入中继通信实体（节

点），通过分析装备实体间的通信关系，构建了军事通信网络结构模型。 在此基础上，从网络概率重构

模型和基于节点属性的级联失效传播模型角度出发，分析了军事通信网络的脆弱性。 此外，给出了军

事通信网络脆弱性的评价指标。 通过仿真实验，验证了所提模型方法的有效性，为军事通信网络的分

析建设提供了理论依据。
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　 　 随着现代战争的快速发展，信息化和网络化已

成为战争取胜的关键。 军事通信网络在各战略体系

间、各子系统间以及单个作战个体间发挥着关键作

用，它能够实现战场信息实时、稳定传递与接收，为
提升整体战斗能力提供基础支撑，并且具备高速、安
全、可靠的特点［１⁃２］。 然而，随着军事通信体系结构

日益复杂化，网络故障可能导致连通性受损，进而影

响关键信息的正常传输［３⁃５］。 因此，军事通信网络

的建模与脆弱性分析对于完善军事通信系统的理论

体系具有重要的实践意义。
军事通信网络作为现代战争中的神经网络，承

担着指挥控制、情报侦察、火力打击等重要任务。 该

网络由多个不同类型的节点组成，通过特定的拓扑

结构进行作战指挥、通信联络与信息传输［６⁃７］。 对

军事通信网络的研究首先需要建立合适的网络结构

模型，这是深入研究实际网络的基础。 军事通信网

络结构模型的建立或描述嵌入在军事通信网络其他

相关研究中，这些研究包括网络抗毁性、生存性、连

通性和可靠性等［８⁃１１］。 杨芷柔等［１２］ 以优化网络的

鲁棒性为研究目标，提出了一种节点攻击策略下的

军事通信网络结构优化方法，将侦察探测、火力打击

和指挥控制实体抽象为军事通信网络的节点，并建

立了相应的网络结构模型。 刘同林等［１３］ 考虑了体

系中装备实体和各装备之间的通信关系，从而构建

了军事通信网络图结构模型，从网络抗毁性、节点重

要性以及通信链路重要性分析了军事通信网络的性

能。 此外，学者们还通过采用复杂网络中节点重要

性［１４］和链路重要性［１５］的评估方法研究军事通信网

络的性能。 对于军事通信网络来说，可以从网络重

构［１６⁃１７］ 和网络级联失效角度［１８⁃１９］ 度量性能。 网络

重构反映了当网络拓扑结构受损或部分节点 ／链路

失效时，如何通过重新配置网络连接以确保通信的

可靠性与稳定性；网络级联失效是指在军事通信网

络中，当某些关键节点或链路发生故障时，这些故障

可能会导致网络中其他节点或链路的级联失效，从
而引发更广泛的通信中断或降级。

因此，本文在军事通信体系中引入中继通信实

体，并通过分析装备实体之间的通信关系，构建军事

通信网络结构模型，提出了基于概率重构的网络模

型和基于节点属性的级联失效传播模型，并依据脆

弱性指标对军事通信网络进行脆弱性分析。 最后通

过构建军事通信网络拓扑模型进行仿真实验，验证
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了理论分析的结果。

１　 军事通信网络建模

１．１　 通信网络节点建模

军事通信网络作为作战网络的重要组成部分，
通过不同节点之间传递信息来完成作战任务。 军事

通信网络由多种不同类型的节点组成。 根据节点在

作战体系中的作用和功能，可以分为侦察节点 Ｏ
（ｏｂｓｅｒｖｅ）、指控节点 Ｄ（ ｄｅｃｉｄｅ） 以及行动节点 Ａ
（ａｃｔ）。 其中，侦察节点 Ｏ 通过侦察来实时关注战场

信息，为上级指控节点提供信息支撑；指控节点 Ｄ

根据敌方信息进行分析、判断、决策和协同决策，为
作战指挥提供重要依据；行动节点 Ａ 具备执行作战

任务的能力，包括独立作战、协同作战和联合火力打

击等。 假设通信网络包含中继通信节点 Ｃ（ｃｏｍｍｕ⁃
ｎｉｃａｔｉｏｎ），特指的装备实体包括飞艇、卫星、高空无

人机等，主要功能是实现各个节点之间的连接，确保

通信畅通与信息传递的稳定性。 综上所述，侦察节

点、指控节点、行动节点和中继通信节点共同构成了

完整的作战网络，并形成了一体化的军事通信网络，
为作战行动提供了高效的支持和保障。 军事通信网

络中各节点类型、通信功能及作战功能的描述如

表 １所示。

表 １　 军事通信网络节点类型

节点类型

通信功能 作战网络
符号 具体功能描述 实体

中转信息 中继通信节点 Ｃ 实现信息的交互，完成 ２ 个节点之间的信息交流 飞艇、高空无人机

收集信息 侦察节点 Ｏ 通过侦察感知，收集战场的态势信息 侦察机、侦察卫星

使用信息 指控节点 Ｄ 通过侦察节点提供的信息，做出决策 指控中心

执行信息 行动节点 Ａ 执行指控节点给出的指令，完成相关任务 打击中心

１．２　 通信网络链路建模

在军事通信网络中，节点之间的紧密配合体现

在信息的收集、中转、使用与执行效果上。 整个过程

大致可以划分为以下几种信息类型：态势流信息包

括侦察节点将收集的信息上报给指控节点，侦察节

点通过中继通信节点中转上报态势信息，以及侦察

节点之间的信息交互共享等。 指控流信息包括指控

节点之间的协同决策，指控节点通过中继节点中转

信息实现协同决策，以及指控节点向行动节点下达

指令等。 状态流信息包括行动节点将战场作战信息

上报给指控节点，或通过中继通信节点中转上报等。
军事通信网络通过不同类型的信息流实现战场通信

功能，军事通信网络节点之间的交互类型如表 ２
所示。

表 ２　 通信网络节点的交互类型

功能 交互类型 功能描述 信息类型

上报态势信息
Ｏ⁃Ｄ

Ｏ⁃Ｃ⁃Ｄ
侦察节点将收集的战场数据和态势信息上传给指控节点

侦察节点将收集的战场数据和态势信息通过中继通信节点中转传输给指控节点

共享态势信息

Ｏ⁃Ｏ
Ｃ⁃Ｃ

Ｏ⁃Ｃ⁃Ｏ

侦察节点之间直接传输信息共享

中继通信节点之间的信息共享

侦察节点之间通过中继通信节点传输信息

态势流

共享決策信息
Ｄ⁃Ｄ

Ｄ⁃Ｃ⁃Ｄ
指控节点之间共享决策信息实现协同决策

指控节点之间通过中继通信节点传输决策信息

行动信息分配
Ｄ⁃Ａ

Ｄ⁃Ｃ⁃Ａ
指控节点将指控信息下达传输给行动节点

指控节点将指控信息通过中继通信节点传输给行动节点

指控流

交战信息反馈

Ａ⁃Ｄ
Ａ⁃Ａ

Ａ⁃Ｃ⁃Ｄ

行动节点将战场毁伤态势信息上报传输给指控节点

行动节点之间的信息协同交互

行动节点将战场毁伤态势信息通过中继通信节点传输给指控节点

状态流

１．３　 军事通信网络框架结构

基于观察、判断、决策、行动 （ ｏｂｓｅｒｖｅ， ｏｒｉｅｎｔ，
ｄｅｃｉｄｅ，ａｃｔ，ＯＯＤＡ）作战循环理论［２０］，本节给出了军

事通信网络框架结构。 如图 １ 所示，假设军事通信

网络是由指挥控制网、传感网、行动网和中继通信网

·７２１１·
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构成的，其中，中继通信网可以把指挥控制网、传感

网和行动网有效地连接起来，以支持整个作战体系

的通信和协调。 传感网是负责收集战场信息的网

络，包括各种传感器、侦察设备和监视系统。 它们能

够观察战场环境，收集敌我双方的动态信息，为指挥

控制网提供实时的情报支持。 指挥控制网是负责决

策制定和命令下达的网络。 它接收来自传感网的信

息，进行分析和判断，制定作战计划和指令，然后通

过中继通信网下达给行动网执行。 行动网是负责执

行指挥控制网下达指令的网络。 它包括各种作战单

位、武器系统和支援设施，负责根据指挥控制网的命

令开展实际的军事行动。 中继通信网是负责连接指

挥控制网、传感网和行动网的网络。 它提供稳定可

靠的通信链路，确保信息能够及时准确地在各个网

之间传递，支持整个作战体系的通信和协调需求。
侦察节点、指控节点、行动节点和中继通信节点

构成节点集合： Ｖ ＝ ｛ｖＯ，ｖＤ，ｖＡ，ｖＣ｝。 根据节点交互

类型构成连边集合：Ｅ ＝ ｛ｅ１，ｅ２，…，ｅｎ｝。 军事通信

网络总节点数 Ｎ ＝ ＮＯ ＋ ＮＤ ＋ ＮＡ ＋ ＮＣ。 其中，ＮＯ，
ＮＤ，ＮＡ，ＮＣ 分别表示侦察节点、指控节点、行动节点

和中继通信节点的数量。 假设军事通信网络中节点

之间连边的连接概率为：Ｐ ＝ （ＰＯＯ，ＰＤＤ，ＰＡＡ，ＰＣＣ，
ＰＯＤ，ＰＤＡ，ＰＯＣ，ＰＣＤ，ＰＣＡ）。 ＰＯＯ，ＰＤＤ，ＰＡＡ，ＰＣＣ 分别代

表侦察节点之间、指控节点之间、行动节点之间、中
继通信节点之间的连接概率，ＰＯＤ 代表侦察节点与

指控节点的连接概率，ＰＤＡ 代表指控节点和行动节

点的连接概率，ＰＯＣ 代表侦察节点和中继通信节点

的连接概率，ＰＣＤ 代表中继通信节点和指控节点的

连接概率，ＰＣＡ 代表中继通信节点和行动节点的连

接概率。

图 １　 军事通信网络的简单框架结构

２　 军事通信网络脆弱性度量模型

２．１　 基于概率重构的模型

军事通信网络的重要节点和链路是敌方攻击的

主要目标。 在实际作战中，受攻击的节点可能会出

现故障或失效，导致与之相连的链路失效，进而削弱

网络的通信能力。 为保证作战体系的通信不受影

响，受损的通信网络会进行动态重组，增加新的连接

关系以维持整体通信能力。 然而，这种重构能力有

限，当失效节点达到一定比例时，网络将无法通过动

态重组恢复功能，此时网络达到了脆弱性临界水平。
本文在军事通信网络脆弱性分析中，考虑网络概率

重构过程，给出了动态重构策略及概率重构条件。
军事通信网络概率重构策略：假设 ｔ 时刻，军事

通信网络中的节点 ｖｉｘ 被攻击而失效，导致与节点 ｖｉｘ
连接的所有连边都失效，造成了军事通信网络通信

能力降低。 假设在 ｔ ＋ Δｔ 时刻，网络中存在与失效

节点 ｖｉｘ 同类型的节点 ｖｊｘ，ｉ≠ ｊ，那么从同类型节点中

随机选择某一节点 ｖｊｘ，判断节点 ｖｊｘ 是否具有替代节

点 ｖｉｘ 能力。 这里定义 ２ 个判定条件：
条件 １　 节点 ｖｉｘ 在失效前和节点 ｖｊｘ 之间存在连

边，也就是说节点之间的可以实现信息交互。
条件 ２　 节点 ｖｊｘ 和节点 ｖｉｘ 的度值比需满足 ｐ ＝

ｋ（ｖｊｘ） ／ ｋ（ｖｉｘ） 条件，本文假设 ０ ＜ ｐ ≤ １。
当节点 ｖｊｘ 满足以上条件时，代表节点 ｖｊｘ 可以替

代 ｖｉｘ 完成其功能，即把和 ｖｉｘ 相连的网络边与 ｖｊｘ 相

连。 当 ｖｉｘ 与 ｖｊｘ 之间存在边时，在重构过程中，不考

虑增加新的边。 根据以上分析，下面给出一个军事

通信网络概率重构过程案例并进行简要分析。
图 ２ 简要描述了军事通信网络节点失效以及概

率动态重构的过程。 网络中包括 ３个侦察节点，３个

图 ２　 军事通信网络概率重构过程案例

·８２１１·
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指控节点，２ 个行动节点，２ 个中继通信节点。 其中，
ｔ ＝ ０ 时刻为初始军事通信网络。 当 ｔ ＝ １ 时，军事通

信网络中的指控节点 Ｄ２ 受到攻击，与 Ｄ２ 连接的所

有边都失效。 ｔ ＝ ２时刻，与节点 Ｄ２ 的同类型节点有

节点 Ｄ１ 和节点 Ｄ３；仅有节点 Ｄ１ 和节点 Ｄ２ 有连边，
且 ｐ ＝ ｋ（ｖＤ１

） ／ ｋ（ｖＤ２
） ＝ ０．７５；因此，节点 Ｄ１ 满足概率

重构的条件 １ 和条件 ２；此时，军事通信网络进行动

态重构，选取节点Ｄ１ 进行替代，将节点Ｄ１ 与Ｄ２ 连接

的失效边都连接上，实现网络的动态重组，动态重构

后的网络如 ｔ ＝ ２ 时刻所示。
２．２　 基于节点属性的级联失效模型

在网络中，一个节点或者少数几个节点的故障，
可能会导致与故障节点相连接的其他节点发生故

障，从而发生连锁效应，最终导致网络瘫痪，这种现

象称为级联失效。 军事通信网络中的节点类型不同

导致节点属性差异很大，本节基于军事通信网络建

立级联失效传播模型，分析节点的初始负载和节点

容量对军事通信网络结构脆弱性的影响。 为了构建

符合军事通信网络的级联失效模型，结合节点属性，
建立如下模型。

初始负载的定义：为了体现节点属性对于节点

负载的影响，定义节点的初始负载为节点的度与其

同类型邻居节点度的总和乘积，表示为

Ｌ０
ｉ ＝ ｋｉ

ｘ∑
ｍ∈Γｉ

ｋｍ
ｘ( )

α
，ｉ ＝ １，２，…，Ｎ， （１）

式中： Ｌ０
ｉ 表示节点 ｖｉｘ 的初始负载；ｋｉ

ｘ 为节点 ｖｉｘ 的度；
Γｉ 为节点 ｖｉｘ 的同类型邻居节点的集合；ｋｍ

ｘ 是同类型

邻居节点 ｖｍｘ 的度；α 是一个可调参数，控制初始负载

的强度；Ｎ 是网络中的节点总数。
节点容量的定义：ＭＬ 模型［２１］ 被大多数研究所

采用，节点容量体现了网络中节点可以承受的最大

负载。 在保证节点容量与节点初始负载呈正比的前

提下，由于本文的节点具有不同类型，节点容量会随

节点类型的不同而变化，为体现这一特性，引入属性

权重 γ ｘ，建立的节点容量模型为

Ｃ ｉ ＝ （１ ＋ βγｘ）Ｌ０
ｉ 　 ｉ ＝ １，２，…，Ｎ （２）

式中： Ｃ ｉ 表示节点 ｖｉｘ 的容量；β 是可调参数，且 β ＞
０；γ ｘ 是随着节点类型变化的相对权重；ｘ 表示节点

类型，０ ＜ γ ｘ ＜ １，且 γＯ ＋ γＤ ＋ γＣ ＋ γＡ ＝ １。 Ｌ０
ｉ 是节

点 ｖｉｘ 的初始负载，Ｎ 是网络中的节点总数。
２．３　 脆弱性评价指标

评价军事通信网络在遭受破坏事件后的脆弱程

度的一种直观方法是通过移除网络中的节点和连边

来观察网络最终的连通情况。 删除军事通信网络中

的不同节点，会对网络的连通性产生不同程度影响。
例如，删除通信网络中度相对较小的侦察节点，不会

对网络连通性有明显影响，而移除通信网络中度相

对较大的指控节点，则可能导致网络的连通性明显

降低。 根据文献［１２］的军事通信网络性能度量指

标，本文通过模拟移除网络节点来模拟破坏事件的

发生，因此可以通过比较网络中断前后连通子图大

小的变化来表征网络的脆弱性

ＦＮ ＝ Ｎ′
Ｎ

（３）

式中： ＦＮ 代表网络连通性相对大小，军事通信网络

中节点初始总量为 Ｎ，攻击事件后网络的最大连通

子图包含的节点数量为 Ｎ′。 军事通信网络在遭受

破坏事件后连通性受到的影响程度体现出网络的脆

弱性。 即 ＦＮ 越小表示网络的脆弱性越大，反之表示

网络的脆弱性越小。

３　 仿真结果与分析

为验证所提模型的有效性，选取某作战编队的

通信网络为研究背景。 通信网络中的节点总数 Ｎ ＝
７０，其中包括侦察节点 ＮＯ ＝ ２０，指控节点 ＮＤ ＝ １５，
行动节点ＮＡ ＝ １０，中继通信节点ＮＣ ＝ ２５。 为了便于

分析，假设同类型节点之间的连接概率为 ０．５，即

ＰＯＯ ＝ ＰＤＤ ＝ ＰＡＡ ＝ ＰＣＣ ＝ ０．５，不同类型节点之间的连

接概率为 ０．４，即 ＰＯＤ ＝ ＰＤＡ ＝ ＰＯＣ ＝ ＰＣＤ ＝ ＰＣＡ ＝ ０．４。
基于以上分析，可以生成节点总数为 ７０ 的通信网

络，拓扑结构如图 ３ 所示。

图 ３　 节点总数为 ７０ 的军事通信网络拓扑结构

３．１　 基于概率重构的网络脆弱性分析

本节根据图 ４ 所示的基于概率重构算法的网络

·９２１１·
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脆弱性分析流程，分别对蓄意攻击策略和随机攻击

策略下，有重构网络与无重构网络的脆弱性进行分

析。 蓄意攻击策略是依次找到网络中度值最大的节

点进行攻击；随机攻击策略则是随机选取网络中的

节点进行攻击。

图 ４　 基于概率重构算法的网络脆弱性分析流程

考虑蓄意攻击策略下，网络在动态重构和无重

构情况下的脆弱性变化。 假设蓄意攻击策略为基于

节点度值大小的攻击原则，即根据节点度值由大到

小进行攻击。 图 ５ 给出了基于节点度大小蓄意攻击

下动态重构和无重构的脆弱性分析结果，其中，纵坐

标为网络的连通性，ＦＮ 越大代表网络的脆弱性越

小，横坐标为网络节点的移出比例。 在临界点 ＦＮ ＝
０，即网络连通性相对大小为 ０ 之前，移出节点的比

例相同时，动态重构通信网络的连通性相对大小明

显高于无重构的通信网络，也就是说，动态重构通信

网络的脆弱性低于无重构通信网络。

图 ５　 蓄意攻击下动态重构和无重构的脆弱性结果

考虑随机攻击策略下，网络在动态重构和无重

构情况下的脆弱性变化。 图 ６ 给出了军事通信网络

在随机攻击策略下动态重构和无重构的脆弱性结

果。 由图可知，当移出节点的比例相同时，动态重构

的连通性明显高于无重构网络。 这表明在随机攻击

策略下，动态重构网络的脆弱性低于无重构通信网

络。 这充分说明了动态重构过程能进一步降低通信

网络的脆弱性。

图 ６　 随机攻击下动态重构和无重构的脆弱性结果

综上可得，在相同攻击策略下，动态重构的军事

通信网络脆弱性低于无重构军事通信网络的脆

弱性。
３．２　 级联失效传播下的脆弱性分析

本节根据图 ７ 基于级联失效传播算法的网络脆

弱性分析流程，分别针对调节参数 α，β，权重系数 γｘ

以及不同攻击策略展开军事通信网络脆弱性分析。

图 ７　 基于级联失效传播的网络脆弱性分析流程

３．２．１　 不同参数对网络脆弱性的影响

考虑调节参数 α 对网络脆弱性的影响，假设节

点失效后的负载分配策略为平均分配，令调节参数

β ＝ １，权重系数 γ ｘ ＝ ０．２５。 对调节参数 α 取不同值，

·０３１１·
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结果如图 ８ 所示。

图 ８　 不同节点初始负载对脆弱性的影响

从图 ８ 可以观察到当参数 α 的值增大时，即节

点的初始负载增大时，网络的脆弱性也随之增加。
具体而言，移除很少的节点网络的连通性就会显著

下降，导致整个网络的相对大小趋近于零。 这种情

况下，网络处于崩溃状态，意味着即使对网络进行微

小扰动，也能够导致系统彻底瘫痪。 因此，随着调节

参数 α 的越大，网络的脆弱性也越大。
考虑调节参数 β 对网络脆弱性的影响，采用的

失效节点的负载分配策略为平均分配，调节参数α＝
０．５，权重系数 γｘ ＝ ０．２５。 对调节参数 β 取不同值，
结果如图 ９ 所示。

图 ９　 不同节点容量对脆弱性的影响

根据图 ９ 可知，节点容量随着参数 β 的增大而

增加。 节点容量的增加对网络的连通性产生积极影

响。 意味着网络的脆弱性逐渐降低，即网络更具抗

干扰和抗攻击能力，更不容易崩溃。 较大的节点容

量使得网络能够承载更多的负载和数据传输，并能

够更好地适应流量和负荷的变化。 然而，需要注意

的是，尽管节点容量可以随参数 β 的增大而增加，但
受到物理和资源限制，节点容量无法无限增大。 因

此，即使网络的脆弱性降低，仍需合理规划和管理节

点容量，以确保网络能够在可接受的范围内运行，并
满足用户需求。

考虑权重系数 γ ｘ 对网络脆弱性的影响，选取中

继通信节点作为攻击节点，分析权重系数 γＣ 对网络

脆弱性的影响，令其他调节参数α ＝ ０．５，β ＝ ２。 对

权重系数 γ ｘ 取不同值，结果如图 １０ 所示。

图 １０　 不同节点权重 γＣ 对脆弱性的影响

由图 １０ 可知，中继通信节点的权重系数 γＣ 越

大，节点的容量也越大。 这意味着中继通信节点具

有更大的负载承载能力和传输容量。 节点容量的增

加使得网络的脆弱性降低，网络更加稳定。
３．２．２　 不同攻击策略对网络脆弱性的影响

考虑不同攻击策略对于级联失效传播网络脆弱

性的影响，采用的失效节点负载分配策略为平均分

配策略。 令调节参数 α ＝ ０．２，β ＝ ２，权重系数 γ ｘ ＝
０．２５，分析了基于节点度排序的攻击策略、随机攻击

策略和基于节点介数的攻击策略对于级联失效传播

网络脆弱性的影响，如图 １１ 所示。

图 １１　 不同攻击策略下的脆弱性对比图

特别说明，基于节点度排序的攻击策略分为：按
照初始网络中节点度排序进行攻击、每次攻击后重

新评估当前网络的度最大节点进行攻击，这里简称

为蓄意攻击的静态攻击策略和动态攻击策略。

·１３１１·
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从图 １１ 可以看出，在 ４ 种攻击策略中，随着移

除节点数量的增加，网络的连通性呈现下降趋势。
其中，在移除相同数量节点的条件下，随机攻击策略

导致网络连通性下降最慢，这表明随机攻击策略无

法准确识别网络的脆弱性环节。 蓄意攻击－动态攻

击策略使网络连通性下降最快，表明该策略能够准

确识别网络的脆弱环节，仅需移除少量节点便可使

网络损伤达到最大效果，即网络进入崩溃状态。

４　 结　 论

在信息化、网络化战争环境下，军事通信网络作

为信息的载体，具有举足轻重的作用。 本文基于复

杂网络理论，通过引入中继通信实体（节点）构建了

军事通信网络结构模型。 并从网络概率重构和基于

节点属性的级联失效传播 ２ 个角度分析了网络的脆

弱性。 最后，选取某作战编队的通信网络为研究背

景进行仿真实验。 实验结果表明：动态重构过程可

以有效降低军事通信网络的脆弱性。 网络节点的初

始负载和容量对网络脆弱性有显著影响，基于节点

类型变化的相对权重系数 γｘ 越大，网络的脆弱性越

低。 在级联失效传播模型中，不同攻击策略对网络

脆弱性的影响存在差异。 蓄意攻击－动态攻击策略

能够准确识别网络的脆弱环节，对网络连通性的破

坏最严重。
本文研究有助于深入了解军事通信网络的结构

模型及通信节点之间的交互关系。 通过建立概率重

构模型和基于节点属性的级联失效传播模型，本研

究为体系作战条件下军事通信网络脆弱性的分析提

供了依据。
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