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摘　 要：Ｃ 语言因其灵活性和高效率在航空航天等多个任务关键领域得到广泛应用。 然而，Ｃ 语言程

序存在安全风险，如指针操作不严格限定、数组和字符串缺乏边界检查等，容易引发潜在的运行时故

障，造成不可挽回的损失。 针对此类问题，提出一种任务安全关键软件 Ｃ 程序构造时的在线监控方

法，在构造 Ｃ 程序时对代码进行实时监控和静态分析，高效检测潜在故障。 针对在线编辑的 Ｃ 程序片

段的实时编译及测试问题，提出了一种混合式监控方法的片段程序可编译版本自动生成技术。 针对

任务安全关键软件 ５ 类运行时故障的产生条件归纳出 ４３ 种故障类型，基于抽象语法树建立在线编辑

的 Ｃ 程序片段故障的规则库。 提出了基于语法结构匹配算法，实现在线编辑的 Ｃ 程序片段故障监控。
实验选择 ５０ 个安全关键软件常用的 Ｃ 程序代码进行验证，共计匹配到 ４１ 种、１４６ 个潜在运行时故障，
结果表明，文中监控方法能够有效识别潜在故障，提高软件安全性和可信性。
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　 　 Ｃ 语言因其使用灵活、执行效率高，既具有高级

语言的优势，又具备低级语言的特点，因此广泛应用

于航空、航天、电气、交通等高度依赖安全关键软件

的领域［１］。 但是对于高安全、高可信的关键软件而

言 Ｃ 语言程序缺少必要的安全措施，例如对指针操

作未进行严格限定、对数组和字符串未提供边界检

查等，易导致软件运行时出现难以发现的低概率异

常，造成灾难性的损失［２］。 因此，如何发现潜在运

行时故障，提高软件质量和可信性［３］ 已成为研究热

点。 近年来，有关该课题的研究已经取得了巨大进

步， 在 诸 多 方 法 中， 软 件 监 控 技 术 （ ｓｏｆｔｗａｒｅ
ｍｏｎｉｔｏｒｉｎｇ ｔｅｃｈｎｏｌｏｇｙ）因其效果显著、应用广泛，取
得了许多重要成果。

软件监控技术可以节省开发和维护成本、提升

开发效率并确保软件的可信性［４］，其主要分为构造

时监控和运行时监控 ２ 类方法。 构造时监控基于代

码静态分析方法，对正在构造程序的代码进行在线

分析并及时给出故障反馈。 随着软件规模和复杂度

不断提高，对尽早发现故障的需求日益增加，因此构

造软件时检测故障的监控技术被广泛研究。 但现有

研究所提出的相关技术可监控的故障范围较小或只

面向某些特定故障，软件构造过程中编写的代码片

段，因无法编译导致不能及时有效地检测故障。
本文所提出的任务安全关键软件构造时在线监

控方法，归纳了 ５ 类 ４３ 种故障类型，针对 Ｃ 代码以

函数为单位代码量逐步增长的特点，在构造 Ｃ 程序

时对代码片段进行实时监控和静态分析，能够全面、
高效地检测潜在故障并反馈给开发人员，从而提高

软件安全性和可信性，节省后续测试成本。 本文贡

献如下：
１） 针对在线编辑的 Ｃ 程序片段实时编译和测

试问题，提出了一种混合监控方法，结合智能时间阈

值和 ｄｅｅｐｆｉｘ 代码修复技术，高效实现 Ｃ 程序构造时

的可编译版本自动生成。
２） 为了全面有效地检测各类故障，针对任务安

全关键软件 ５ 类运行时故障产生条件归纳出 ４３ 种

故障类型，基于抽象语法树建立在线编辑的 Ｃ 程序

片段故障的规则库，涵盖了断言违反、数组越界、多
线程中的死锁和饥饿等多种故障类型。

３） 提出了一种基于规则库的语法结构匹配算

法，实现在线编辑的 Ｃ 程序片段故障监控。 利用构
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建的规则库来匹配 Ｃ 程序的抽象语法树结构，以识

别潜在故障。 算法通过递归遍历 ＡＳＴ 节点，并根据

规则库进行匹配，能够识别包括违反断言、数组越

界、空指针引用等在内的多种故障。
实验验证表明，本文所提出的 Ｃ 程序构造时在

线监控方法能够有效地识别出实验对象中的潜在故

障，具有较高的自动化程度，适用于人机结对编程的

进一步研究。

１　 相关工作

对软件实施合理的监控，可以及时获得软件系

统的信息，准确分析并判断软件是否处于可信状态。
软件监控技术在软件开发、软件调优、软件实时容错

以及软件维护方面得到了广泛应用。 现有软件监控

技术大致分为构造时监控和运行时监控两大类。 前

者在编码过程中通过代码片段静态分析识别潜在故

障，提高软件质量和开发效率；后者在运行过程中实

时分析、处理软件的状态信息，可有效降低软件维护

成本。 随着计算机软件规模和复杂度的不断提高，
尽早发现故障的需求日益迫切，因此在构造软件时

检测故障的监控技术被广泛研究。
构造时监控是基于代码静态分析方法，对正在

构造程序的代码实时进行分析并及时给出相应反馈

的技术。 现有研究主要采用形式化方法、软件质量

模型方法和机器学习方法。
基于形式化的方法主要有：Ｌｉ 等［４］ 实现了一种

支持 ＳＯＦＬ 形式化工程方法的软件工具，可以自动

检查正在构建的形式化规范，确保内部一致性。
Ｗａｎｇ 等［５］提出了基于人机结对编程特定编程范式

的框架，该框架提供了故障建模的通用方法，检测程

序构建时潜在安全漏洞。 针对不完整程序的静态分

析方法，Ｓｃｈｕｂｅｒｔ 和 Ｗａｎｇ 等［６⁃７］ 提出可以在编码阶

段进行分析，从而可以实时执行漏洞发现。 Ｄａｉ
等［８］提出了结合风险编号和代码检查图的技术，旨
在提高程序员在编程过程中自我检查代码的效率和

准确性。
基于软件质量的度量值及模型定义监控方法，

文献［９］提出一个基于软件开发过程数据的可视化

质量监控工具，该工具能够计算软件当前版本的度

量值以反映产品质量的实时变化趋势。 Ｒｏｎｃｈｉｅｒｉ
等［１０］定义软件质量模型并设计用于监控软件质量

的度量，形成可在任何开发阶段预测软件质量的数

学模型。 Ｂｉｅｌｉｋｏｖａ 等［１１］ 提出了一个独立于平台的

代码监控环境，该环境使用信息标签作为文档模型

和用户模型之上的描述性元数据，并支持多个软件

开发监控工具。
基于机器学习的方法主要采用机器学习和人工

智能算法提高代码检查的效率和精度。 例如 Ａｌｌａ⁃
ｍａｎｉｓ 等［１２］基于神经网络建立了软件构造的监控系

统，其具有很强的识别软件故障的能力，可将软件开

发效率提高约 ２０％，但仅适用于大型软件系统的开

发，对于小型软件开发具有一定的局限性。 Ｌａｌ
等［１３］引入 ｂｕｇ 数据库，提出一种基于机器学习的代

码评审方法，并在 Ｅｃｌｉｐｓｅ 上进行了可行性评估，快
速、清晰地检查构建中的代码。 还有一些研究者利

用生成式预训练 Ｔｒａｎｓｆｏｒｍｅｒ （ ＧＰＴ） 进行代码检

查［１４］。 但这些研究主要侧重于检查完整的代码，而
不是帮助程序员在程序构造时检测代码。

目前，国内外关于软件监控技术的研究，其可监

控的故障范围较小，只面向某种故障，例如 Ｗａｎｇ 的

基于人机结对编程特定编程范式框架无法处理程序

中的嵌套结构；Ｄａｉ 的基于检查表的人机结对检查

方法主要检测语义错误；Ｌｉ 的支持 ＳＯＦＬ 形式化工

程方法的软件工具主要检测形式化规范内部一致

性；Ｌａｌ 的基于机器学习的代码评审方法主要检测

内存泄漏和逻辑错误。 Ｇｅｏｒｇｓｅｎ 的基于生成式预训

练 Ｔｒａｎｓｆｏｒｍｅｒ 的代码检查主要检查完整代码，而不

是检查构造时的代码。
因此针对这些研究工作的不足之处，本文提出

的 Ｃ 程序构造时在线监控方法，包括代码片段的可

编译版本生成技术和基于规则库的 Ｃ 程序潜在故

障的语法结构匹配方法，可在构造过程中实时识别

潜在的 ５ 类运行时故障。 其中，预识别 Ｃ 程序故障

语法结构的规则库为检测其他高级语言程序构造时

的潜在故障扩展了思路，具有指导意义。

２　 Ｃ 程序构造时故障检测流程

为实现安全关键软件的构造时在线监控和故障

检测，首先要分析不同故障产生的条件及其表现形

式。 本文归纳了违反断言、数组越界、空指针引用、
线程死锁和饥饿等 ５ 类运行时故障的特征，定义了

各自产生的条件，划分了 ４３ 种故障类型。
其次，定义每一种故障类型的关键语句到抽象

语法树结构的映射规则，建立一个能够预识别潜在

·１０６·
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故障语法结构的规则库，并设计相应的匹配算法以

快速检测不同类型的故障。
然而，抽象语法树的构建依赖于完整的、可编译

的 Ｃ 代码，这就需要在构造时能够将代码片段生成

可编译的代码版本。 本文采用混合监控机制，基于

事件触发和时间阈值相结合的方法实现代码修复，
生成可编译版本。

基于此，Ｃ 程序构造时的在线监控流程如图 １
所示，分为以下 ４ 步。

１） 基于混合监控方法触发检测流程，对构造中

Ｃ 程序代码片段构建副本并进行修复，得到可编译

通过的 Ｃ 程序。
２） 对可编译通过的 Ｃ 程序进行词法语法分析

生成其抽象语法树。
３） 遍历抽象语法树结构，与预识别 Ｃ 程序故障

语法结构的规则库进行匹配。
４） 若存在与之对应的抽象语法树结构，则调用

对应的故障检测方法；若不存在，则结束流程，等待

下一次触发。

图 １　 Ｃ 程序构造时故障检测流程

３　 Ｃ 程序构造时可编译版本生成算法

由于构造中的 Ｃ 程序是不完整的，不能直接生

成用于后续故障匹配以及检测的抽象语法树，因此

首先需要修复编译错误，目前已有 ｄｅｅｐｆｉｘ［１５］、ＳＹＮ⁃
ＦＩＸ［１６］等技术。 其中 ｄｅｅｐｆｉｘ 可通过多层序列到序

列的神经网络实现全局分析，并对多个编译告警进

行自动修复。 ｄｅｅｐｆｉｘ 通过对当前版本 Ｃ 程序的编

译错误给出修复建议，并检查该建议是否导致输入

程序出现更多错误，若建议合理则更新程序，并进行

下一个编译错误的修复。 停止修复的情况有：①神

经网络认为输入程序正确；②更新后的程序没有任

何需要修复的编译错误；③超过迭代修复次数的预

定义上限。
本文采用 ｄｅｅｐｆｉｘ 代码修复技术，并结合混合式

监控机制，设计 Ｃ 程序构造时代码片段的可编译版

本生成算法。 由于 ｄｅｅｐｆｉｘ 修复的程序在达到迭代

修复次数的预定义上限时可能依然存在编译错误，
因此本文对该部分进行了修订，当达到迭代次数上

限但依然存在编译错误时，则显示初始版本的编译

告警，给予开发人员提示，并等待下一次事件触发，
然后再重新执行可编译版本生成流程。

所谓混合式监控机制，是指当增加、删除、修改

代码等事件触发较为频繁时则以时间触发模式来监

控，否则以事件触发模式来监控。 如算法 １ 所示。
算法 １　 Ｃ 程序可编译版本生成算法

ｉｎｐｕｔ：构造时的 Ｃ 程序

ｏｕｔｐｕｔ：可编译版本 Ｃ 程序

ｉｎｉｔｉａｌｉｚｅ：Ｔｔｈｒｅ←ｔｈｒｅｓｈｏｌｄ－ｖａｌｕｅ∥设置时间阈值

１． Ｔｓｔａｒｔ←ｃｕｒ－ ｔｉｍｅ∥获取当前时间

２． Ｌ１：ｉｆ ｅｖｅｎｔ－ ｔｒｉｇｇｅｒ ｔｈｅｎ∥事件触发

３．　 Ｔｅｖｅｎｔ←ｃｕｒ－ ｔｉｍｅ∥获取当前时间

４．　 Ｔｄｅｖ←Ｔｅｖｅｎｔ－Ｔｓｔａｒｔ∥计算时间间隔

５．　 ｉｆ Ｔｄｅｖ＜Ｔｔｈｒｅ ｔｈｅｎ∥间隔时间小于阈值

６．　 　 ｇｏｔｏ Ｌ１∥继续等待事件触发

７．　 ｅｌｓｅ
８．　 　 ｅｃｔｙｐｅ←ｃｏｐｙ ｓｏｕｒｃｅ－ ｃｏｄｅ∥复制已构造的

代码

９．　 　 ｒｅｐｏｒｔ←ｃｏｍｐｉｌｅ ｅｃｔｙｐｅ∥获取代码的编译结果

１０．　 　 ｉｆ ｅｒｒｏｒ ｉｎ ｒｅｐｏｒｔ ｔｈｅｎ∥编译结果存在错误

１１．　 　 　 ｅｃｔｙｐｅ←ａｕｔｏ－ ｒｅｐａｉｒ∥调用 ｄｅｅｐｆｉｘ 进行自

动修复

１２．　 　 ｅｎｄ ｉｆ
１３． 　 　 ｃｏｍｐｉｌａｂｌｅ－ ｖｅｒｓｉｏｎ← ｅｃｔｙｐｅ∥得到可编译

版本

１４．　 ｅｎｄ ｉｆ
１５． ｅｎｄ ｉｆ

·２０６·
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１６． ｒｅｔｕｒｎ ｃｏｍｐｉｌａｂｌｅ－ｖｅｒｓｉｏｎ
设置一个时间阈值作为事件触发是否频繁的界

定，当事件触发时，计算上一次记录的事件触发时间

与当前事件的时间差，若时间差小于时间阈值，则采

用时间触发方法，等待下一次事件的触发，直到时间

差不小于时间阈值；否则时间差不小于时间阈值，触
发不频繁，采用事件触发方法，进入后续的 Ｃ 程序

代码片段可编译版本生成阶段。 首先复制当前版本

的 Ｃ 程序代码片段，构建一个程序副本，然后对该

副本进行编译。 当代码的不完整性或其他语法等问

题导致程序不能编译通过时，则调用 ｄｅｅｐｆｉｘ 对编译

告警的问题进行修复，形成可编译版本的 Ｃ 程序。
算法 １ 的时间复杂度取决于代码复制和 ｄｅｅｐｆｉｘ

修复的时间复杂度。 若 ｎ 为输入代码长度，则代码

复制的复杂度为 Ｏ（ｎ）；ｄｅｅｐｆｉｘ 使用了多层 Ｓｅｑ２Ｓｅｑ
神经网络，并带有注意力机制，若最大迭代次数为

ｋ，则其时间复杂度为 Ｏ（ｋ·ｎ·ｍ·ｄ），其中 ｍ 为输

出代码的长度，ｄ 为隐藏层的维度。 因此算法 １ 总

时间复杂度为 Ｏ（ ｎ＋ｋ·ｎ·ｍ·ｄ），即 Ｏ（ ｋ·ｎ·
ｍ·ｄ）。 算法 １ 的空间复杂度取决于输入代码和输

出代码所需的辅助空间，即 Ｏ（ｎ＋ｍ）。

４　 故障语法结构规则库与匹配算法

为了全面有效地检测各类故障，针对任务安全

关键软件涉及的违反断言、数组越界、空指针引用、
线程死锁和饥饿 ５ 类运行时故障分析了代码具体表

现形式，归纳了 ４３ 种故障类型。 基于抽象语法树建

立了在线编辑的 Ｃ 程序片段故障的规则库，提出了

一种基于规则库的语法结构匹配算法，实现了在线

编辑的 Ｃ 程序片段故障监控。
本节分别介绍 ５ 类运行时故障的产生条件、故

障类型、抽象语法树映射规则，以及相应的匹配算

法。 由于篇幅限制，每一类故障类型，仅列举一个故

障语法结构映射规则，以及相应的匹配算法。
４．１　 违反断言

１） 故障类型

违反断言只与＂ ａｓｓｅｒｔ（ ｅｘｐｒｅｓｓｉｏｎ）＂ 语句有关，
因此只有一种产生条件和故障类型，如表 １ 所示。

表 １　 违反断言故障类型划分信息表

产生条件 故障类型 编号

违反断言中的表达式 ａｓｓｅｒｔ（ｅｘｐｒｅｓｓｉｏｎ） Ｆ１

２） 映射规则 Ｒｕｌｅ１
Ｒｕｌｅ１ 到抽象语法树结构的映射规则以及对于

Ｃ 程序的 ａｓｓｅｒｔ（ ｅｘｐｒｅｓｓｉｏｎ）故障表现形式，其生成

对应的抽象语法树结构如图 ２ 所示。

图 ２　 Ｒｕｌｅ１ 的抽象语法树

其中，根节点的左子节点调用的是 ａｓｓｅｒｔ 函数，
右子节点表示后续的 ｅｘｐｒｅｓｓｉｏｎ 表达式。

３） Ｒｕｌｅ１ 语法结构匹配算法

如算法 ２ 所示，若根节点类型为 ＴＮ－ ＦＵＮＣ－

ＣＡＬＬ，则递归遍历该节点，使当前节点为该节点的

左子节点。 若当前节点类型为 ＴＮ－ ＩＤＥＮＴ，包含的

字符串为“ａｓｓｅｒｔ”，且子节点的类型为 ＴＮ－ＥＸＰＲ，则
根据 Ｒｕｌｅ１，将违反断言放入匹配结果中。

算法 ２　 Ｒｕｌｅ１ 语法结构匹配算法

ｉｎｐｕｔ： 抽象语法树节点 ｎｏｄｅ
ｏｕｔｐｕｔ： 故障匹配结果 ｅｒｒｏｒ－ ｔｙｐｅ
１．　 ｉｆ （ｎｏｄｅ ｉｓ ＴＮ－ＦＵＮＣ－ＣＡＬＬ） ｔｈｅｎ
２．　 　 ｒｅｃｕｒ－ ｔｒａｖｅｒｓｅ （ｎｏｄｅ）∥递归遍历节点

３．　 　 ｉｆ （ｎｏｄｅ ｉｓ ＴＮ－ ＩＤＥＮＴ） ｔｈｅｎ
４．　 　 　 ｉｆ （ｎｏｄｅ．ｖａｌｕｅ ｉｓ ＂ ａｓｓｅｒｔ＂ ） ｔｈｅｎ
５．　 　 　 　 ｒｅｃｕｒ－ ｔｒａｖｅｒｓｅ （ｎｏｄｅ）
６．　 　 　 　 ｉｆ （ｎｏｄｅ ｉｓ ＴＮ－ＥＸＰＲ） ｔｈｅｎ
７．　 　 　 　 　 ｅｒｒｏｒ－ ｔｙｐｅ←ａｓｓｅｒｔ－ｖｉｏｌａｔｉｏｎ
８．　 　 　 　 ｅｎｄ ｉｆ
９．　 　 ｅｎｄ ｉｆ
１０． ｅｎｄ ｉｆ
１１． ｒｅｔｕｒｎ ｅｒｒｏｒ－ ｔｙｐｅ
４．２　 数组越界

１） 故障类型

数组越界有下标越界、ＡＰＩ 调用越界、指针访问

越界 ３ 种，其中 ＡＰＩ 调用越界主要与字符数组有关。
以 ｓｔｒｃｐｙ 为例，当目标字符与源字符长度不一或源

字符是一个不以‘ ＼０’结束的 ｃｈａｒ 型数组时，目标数

组可能会出现越界写入，如表 ２ 所示。

·３０６·
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表 ２　 数组越界故障类型划分信息表

产生条件 故障类型 编号

数组下标

越界

常量下标越界（一维数组）
常量下标越界（二维数组）
变量下标越界（一维数组）
变量下标越界（二维数组）

数组长度不一致定义（一维数组）
数组长度不一致定义（二维数组）

Ｆ２
Ｆ３
Ｆ４
Ｆ５
Ｆ６
Ｆ７

ＡＰＩ 调用

数组越界

ｃｈａｒ ∗ｓｔｒｃｐｙ（ｃｈａｒ∗ ｄｅｓｔ， ｃｏｎｓｔ ｃｈａｒ ∗ｓｒｃ） Ｆ８
ｉｎｔ ｖｓｐｒｉｎｔｆ（ｃｈａｒ∗ｓｔｒ，ｃｏｎｓｔ ｃｈａｒ∗ｆｏｒｍａｔ，

ｖａ－ ｌｉｓｔ ａｒｇ）
Ｆ９

ｉｎｔ ｓｐｒｉｎｔｆ（ｃｈａｒ∗ｓｔｒ， ｃｏｎｓｔ ｃｈａｒ∗ｆｏｒｍａｔ，…） Ｆ１０
ｃｈａｒ∗ｓｔｒｃａｔ（ｃｈａｒ∗ｄｅｓｔ，ｃｏｎｓｔ ｃｈａｒ∗ｓｒｃ） Ｆ１１

指针访问

数组越界

一维数组

二维数组

Ｆ１２
Ｆ１３

２） 映射规则 Ｒｕｌｅ６
针对上述数组越界相关的故障类型建立到抽象

语法树的映射规则：Ｒｕｌｅ２ ～ １３。 本节以数组长度不

一致定义（一维数组）的类型为例，建立映射规则

Ｒｕｌｅ６：数组定义（一维数组）到抽象语法树结构的

映射规则，其生成对应的抽象语法树结构如图 ３ 所

示。 其中，根节点表示定义语句，左子节点和左子节

点的子节点表示定义的类型，右子节点表示数组声

明，ＴＮ－ ＩＤＥＮＴ 的字符串值为数组名，右子节点的右

子节点表示定义的数组长度。

图 ３　 Ｒｕｌｅ６ 的抽象语法树

３） Ｒｕｌｅ６ 语法结构匹配算法

如算法 ３ 所示，如果节点类型为 ＴＮ－ＤＥＣＬ，则
递归遍历该节点；若左子树根节点类型为 ＴＮ－

ＴＹＰＥ－ＬＩＳＴ 且其子节点类型为 ＴＮ－ＴＹＰＥ，则继续递

归遍历根节点的右子树；若右子树根节点类型为

ＴＮ－ ＡＲＲＡＹ－ ＤＥＣＬ， 且 其 左 子 节 点 类 型 为 ＴＮ－

ＩＤＥＮＴ，右子节点类型为 ＴＮ－ ＩＮＴ，则符合 Ｒｕｌｅ６ 的匹

配规则，将数组越界放入匹配结果中。
算法 ３　 Ｒｕｌｅ６ 语法结构匹配算法

ｉｎｐｕｔ： 抽象语法树节点 ｎｏｄｅ
ｏｕｔｐｕｔ： 故障匹配结果 ｅｒｒｏｒ－ ｔｙｐｅ

１．　 ｉｆ（ｎｏｄｅ ｉｓ ＴＮ－ＤＥＣＬ） ｔｈｅｎ
２．　 　 ｒｅｃｕｒ－ ｔｒａｖｅｒｓｅ（ｎｏｄｅ）∥递归遍历节点

３．　 　 ｉｆ（ｎｏｄｅ ｉｓ ＴＮ－ＴＹＰＥ－ＬＩＳＴ） ｔｈｅｎ
４．　 　 　 ｒｅｃｕｒ－ ｔｒａｖｅｒｓｅ（ｎｏｄｅ）∥递归遍历节点

５．　 　 　 ｉｆ（ｎｏｄｅ ｉｓ ＴＮ－ＴＹＰＥ） ｔｈｅｎ
６．　 　 　 　 ｒｅｃｕｒ－ ｔｒａｖｅｒｓｅ（ｎｏｄｅ）
７．　 　 　 　 ｉｆ（ｎｏｄｅ ｉｓ ＴＮ－ＡＲＲＡＹ－ＤＥＣＬ） ｔｈｅｎ
８．　 　 　 　 　 ｒｅｃｕｒ－ ｔｒａｖｅｒｓｅ（ｎｏｄｅ）
９．　 　 　 　 　 ｉｆ （ｎｏｄｅ ｉｓ ＴＮ－ ＩＤＥＮＴ） ｔｈｅｎ
１０．　 　 　 　 　 　 ｅｒｒｏｒ－ ｔｙｐｅ←ａｒｒａｙ－ｂｏｕｎｄ
１１．　 　 　 　 　 ｅｎｄ ｉｆ
１２．　 　 　 　 ｅｎｄ ｉｆ
１３．　 　 　 ｅｎｄ ｉｆ
１４．　 　 ｅｎｄ ｉｆ
１５． ｅｎｄ ｉｆ
１６． ｒｅｔｕｒｎ ｅｒｒｏｒ－ ｔｙｐｅ
４．３　 空指针引用

１） 故障表现形式

空指针引用的产生条件是指针变量赋空，其中

函数赋值指针是由于当字符串操作失败或内存未分

配成功等特殊情况时函数会返回 ＮＵＬＬ 值，此时可

能会形成空指针，造成空指针引用，如表 ３ 所示。
表 ３　 空指针引用故障类型划分信息表

产生条件 故障类型 编号

指针变量

赋空

一级指针定义时赋空 Ｆ１４
二级指针定义时赋空 Ｆ１５
一级指针调用时赋空 Ｆ１６
二级指针调用时赋空 Ｆ１７
复杂类型指针赋空 Ｆ１８

指针数组赋空 Ｆ１９
自定义函数的返回值为空 Ｆ２０

函数参数赋空 Ｆ２１
库函数 ｃｈａｒ∗ｓｔｒｃｈｒ（ｃｏｎｓｔ ｃｈａｒ∗ｓｔｒ，

ｉｎｔ ｃ）赋值指针
Ｆ２２

库函数 ｃｈａｒ∗ｓｔｒｔｏｋ（ｃｈａｒ∗ｓｔｒ，
ｃｏｎｓｔ ｃｈａｒ∗ｄｅｌｉｍ）赋值指针

Ｆ２３

内存分配函数 ｍａｌｌｏｃ 赋值指针 Ｆ２４
内存分配函数 ｒｃａｌｌｏｃ 赋值指针 Ｆ２５

２） 映射规则 Ｒｕｌｅ１６
针对上述空指针引用相关的故障表现形式建立

到抽象语法树的映射规则：Ｒｕｌｅ１４～Ｒｕｌｅ２５。 本节以

一级指针调用时赋空的表现形式为例，建立映射规

则 Ｒｕｌｅ１６：一级指针调用时赋空到抽象语法树结构

·４０６·
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的映射规则，其生成对应的抽象语法树结构如图 ４
所示。

图 ４　 Ｒｕｌｅ１６ 的抽象语法树

其中，根节点表示赋值操作，第一个子节点中

ＴＮ－ ＩＤＥＮＴ 的字符串值为指针变量名，第二个子节

点和第三个子节点表示赋空。
３） Ｒｕｌｅ１６ 语法结构匹配算法

如算法 ４ 所示。
算法 ４　 Ｒｕｌｅ１６ 语法结构匹配算法

ｉｎｐｕｔ： 抽象语法树节点 ｎｏｄｅ
ｏｕｔｐｕｔ： 故障匹配结果 ｅｒｒｏｒ－ ｔｙｐｅ
１．　 ｉｆ （ｎｏｄｅ ｉｓ ＴＮ－ＡＳＳＩＧＮ） ｔｈｅｎ
２．　 　 ｒｅｃｕｒ－ ｔｒａｖｅｒｓｅ（ｎｏｄｅ）∥递归遍历节点

３．　 　 ｉｆ （ｎｏｄｅ ｉｓ ＴＮ－ ＩＤＥＮＴ） ｔｈｅｎ
４．　 　 　 ｒｅｃｕｒ－ ｔｒａｖｅｒｓｅ（ｎｏｄｅ）∥递归遍历节点

５． 　 　 　 ｉｆ （ ｎｏｄｅ ｉｓ ＳＹＭＢＯＬ ａｎｄ ｎｏｄｅ． ｖａｌｕｅ ｉｓ
＂ ＝ ＂ ） ｔｈｅｎ

６．　 　 　 　 ｒｅｃｕｒ－ ｔｒａｖｅｒｓｅ（ｎｏｄｅ）
７．　 　 　 　 ｉｆ （ｎｏｄｅ ｉｓ ＴＮ－ ＩＤＥＮＴ ａｎｄ ｎｏｄｅ． ｖａｌｕｅ ｉｓ

＂ＮＵＬＬ＂ ） ｔｈｅｎ
８．　 　 　 　 　 ｅｒｒｏｒ－ ｔｙｐｅ←ｎｕｌｌ－ｐｏｉｎｔｅｒ－ｄｅｒｅｆｅｒｅｎｃｅ
９．　 　 　 　 ｅｎｄ ｉｆ
１０．　 　 　 ｅｎｄ ｉｆ
１１．　 　 ｅｎｄ ｉｆ
１２． ｅｎｄ ｉｆ
１３． ｒｅｔｕｒｎ ｅｒｒｏｒ－ ｔｙｐｅ

如果根节点类型为 ＴＮ－ＡＳＳＩＧＮ，则递归遍历该

节点，若第一个子节点类型为 ＴＮ－ ＩＤＥＮＴ，第二个子

节点类型为 ＳＹＭＢＯＬ 且值为“ ＝ ”，第三个子节点类

型为 ＴＮ－ ＩＤＥＮＴ 其值为 ＮＵＬＬ，则符合 Ｒｕｌｅ１６ 的匹

配规则，将空指针引用放入匹配结果中。
４．４　 死锁与饥饿

１） 故障表现形式

由于死锁和饥饿都存在于并发多线程中，因此

两者的产生条件都与 ＰＯＳＩＸ 标准头文件以及 Ｓｏｌａｒｉｓ
标准头文件有关，此处只罗列了其较为常见的表现

形式，如表 ４ 所示。

表 ４　 死锁、饥饿故障类型划分信息表

产生条件 故障类型 编号

存在

头文件

ｐｔｈｒｅａｄ．ｈ

ｐｔｈｒｅａｄ－ｍｕｔｅｘ－ ｔ Ｆ２６
ＰＴＨＲＥＡＤ－ＭＵＴＥＸ－ ＩＮＩＴＩＡＬＩＺＥＲ Ｆ２７

ｉｎｔ ｐｔｈｒｅａｄ－ｍｕｔｅｘ－ ｌｏｃｋ

（ｐｔｈｒｅａｄ－ｍｕｔｅｘ－ ｔ∗ｍｕｔｅｘ）
Ｆ２８

ｉｎｔ ｐｔｈｒｅａｄ－ｍｕｔｅｘ－ｕｎｌｏｃｋ

（ｐｔｈｒｅａｄ－ｍｕｔｅｘ－ ｔ∗ｍｕｔｅｘ）
Ｆ２９

ｐｔｈｒｅａｄ－ｃｏｎｄ－ ｔ Ｆ３０
ｉｎｔ ｐｔｈｒｅａｄ－ｃｏｎｄ－ｗａｉｔ（ｐｔｈｒｅａｄ－ｃｏｎｄ－ ｔ∗

ｒｅｓｔｒｉｃｔ ｃｏｎｄ，ｐｔｈｒｅａｄ－ｍｕｔｅｘ－ ｔ∗ｒｅｓｔｒｉｃｔ ｍｕｔｅｘ）
Ｆ３１

ｉｎｔ ｐｔｈｒｅａｄ－ｃｏｎｄ－ ｓｉｇｎａｌ

（ｐｔｈｒｅａｄ－ｃｏｎｄ－ ｔ∗ｃｏｎｄ）
Ｆ３２

ｉｎｔ ｐｔｈｒｅａｄ－ ｓｅｔｓｃｈｅｄｐａｒａｍ（ｐｔｈｒｅａｄ－ ｔ ｔｉｄ，

ｉｎｔ ｐｏｌｉｃｙ，ｃｏｎｓｔ ｓｔｒｕｃｔ ｓｃｈｅｄ－ｐａｒａｍ∗ｐａｒａｍ）
Ｆ３３

存在

头文件

ｔｈｒｅａｄ．ｈ

ｉｎｔ ｔｈｒ－ ｓｕｓｐｅｎｄ（ｔｈｒｅａｄ－ ｔ ｔｉｄ） Ｆ３４
ｉｎｔ ｔｈｒ－ｃｏｎｔｉｎｕｅ（ｔｈｒｅａｄ－ ｔ ｔｉｄ） Ｆ３５
ｉｎｔ ｍｕｔｅｘ－ ｌｏｃｋ（ｍｕｔｅｘ－ ｔ∗ｍｐ） Ｆ３６

ｉｎｔ ｍｕｔｅｘ－ｕｎｌｏｃｋ（ｍｕｔｅｘ－ ｔ∗ｍｐ） Ｆ３７
ｉｎｔ ｔｈｒ－ ｓｅｔｐｒｉｏ（ｔｈｒｅａｄ－ ｔ ｔｉｄ，ｉｎｔ ｎｅｗｐｒｉｏ） Ｆ３８

存在

头文件

ｓｅｍａｐｈｏｒｅ．ｈ

ｓｅｍ－ ｔ Ｆ３９
ｉｎｔ ｓｅｍ－ｗａｉｔ（ｓｅｍ－ ｔ∗ｓｅｍ） Ｆ４０
ｉｎｔ ｓｅｍ－ｐｏｓｔ（ｓｅｍ－ ｔ∗ｓｅｍ） Ｆ４１

ｉｎｔ ｓｅｍ－ ｉｎｉｔ（ｓｅｍ－ ｔ∗ｓｅｍ，ｉｎｔ ｐｓｈａｒｅｄ，

ｕｎｓｉｇｎｅｄ ｉｎｔ ｖａｌｕｅ）
Ｆ４２

ｉｎｔ ｓｅｍ－ｇｅｔｖａｌｕｅ（ｓｅｍ－ ｔ∗ｓｅｍ，ｉｎｔ∗ｓｖａｌ） Ｆ４３

２） 映射规则 Ｒｕｌｅ３０
针对上述死锁与饥饿相关的故障表现形式建立

到抽象语法树的映射规则：Ｒｕｌｅ２６～Ｒｕｌｅ４３。 本节以

ｐｔｈｒｅａｄ－ｃｏｎｄ－ ｔ 为例，建立映射规则 Ｒｕｌｅ３０：条件变

量定义 ｐｔｈｒｅａｄ－ ｃｏｎｄ－ ｔ 到抽象语法树结构的映射规

则，其生成对应的抽象语法树结构如图 ５ 所示。

图 ５　 Ｒｕｌｅ３０ 的抽象语法树

其中，根节点表示定义语句，左子节点及其子节

点表示定义的类型为 ｐｔｈｒｅａｄ－ ｍｕｔｅｘ－ ｔ，右子节点

ＴＮ－ ＩＤＥＮＴ 的字符串值为互斥量名。
３） Ｒｕｌｅ３０ 语法结构匹配算法

如算法 ５ 所示，如果根节点类型为 ＴＮ－ ＤＥＣＬ－

ＣＡＬＬ，则递归遍历该节点，使当前节点为该节点的

左子节点。 若当前节点类型为 ＴＮ－ＴＹＰＥ，且包含的

·５０６·
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字符串为＂ ｐｔｈｒｅａｄ－ｃｏｎｄ－ ｔ＂ ，则继续遍历根节点的右

子树；若右子树根节点类型为 ＴＮ－ ＩＤＥＮＴ，则符合

Ｒｕｌｅ３０ 的匹配规则，将死锁和饥饿放入匹配结

果中。
算法 ５　 Ｒｕｌｅ３０ 语法结构匹配算法

ｉｎｐｕｔ： 抽象语法树节点 ｎｏｄｅ
ｏｕｔｐｕｔ： 故障匹配结果 ｅｒｒｏｒ－ ｔｙｐｅ
１．　 ｉｆ （ｎｏｄｅ ｉｓ ＴＮ－ＤＥＣＬ） ｔｈｅｎ
２．　 　 ｒｅｃｕｒ－ ｔｒａｖｅｒｓｅ（ｎｏｄｅ）
３．　 　 ｉｆ （ｎｏｄｅ ｉｓ ＴＮ－ＴＹＰＥ－ＬＩＳＴ） ｔｈｅｎ
４．　 　 　 ｒｅｃｕｒ－ ｔｒａｖｅｒｓｅ（ｎｏｄｅ）
５． 　 　 　 ｉｆ （ ｎｏｄｅ ｉｓ ＴＮ－ ＴＹＰＥ ａｎｄ ｎｏｄｅ． ｖａｌｕｅ ｉｓ

＂ ｐｔｈｒｅａｄ－ｃｏｎｄ－ ｔ＂ ） ｔｈｅｎ
６．　 　 　 　 ｒｅｃｕｒ－ ｔｒａｖｅｒｓｅ（ｎｏｄｅ）
７．　 　 　 　 ｉｆ（ｎｏｄｅ ｉｓ ＴＮ－ ＩＤＥＮＴ） ｔｈｅｎ
８．　 　 　 　 ｅｒｒｏｒ－ ｔｙｐｅ←ｄｅａｄｌｏｃｋ ｏｒ ｓｔａｒｖａｔｉｏｎ
９．　 　 　 　 ｅｎｄ ｉｆ
１０．　 　 　 ｅｎｄ ｉｆ
１１．　 　 ｅｎｄ ｉｆ
１２． ｅｎｄ ｉｆ
１３． ｒｅｔｕｒｎ ｅｒｒｏｒ－ ｔｙｐｅ
４．５　 算法性能分析

根据算法 ２～５ 可知，故障匹配过程包括源代码

建立抽象语法树和抽象语法树的遍历 ２ 个阶段，其
中抽象语法树的建立分为语法分析和词法分析，其

时间复杂度和空间复杂度均为 Ｏ（ｎ），ｎ 为源代码的

长度。 抽象语法树的遍历采用 ＤＦＳ 算法，其时间复

杂度为 Ｏ（ ｔ），ｔ 为树中节点的数量；空间复杂度为 Ｏ
（ｈ），ｈ 为树的高度。 因此故障匹配算法总的时间复

杂度为 Ｏ（ｎ＋ｔ），空间复杂度为 Ｏ（ｎ＋ｈ）。 可见，算
法随问题规模，即源代码长度的增长，时间开销和空

间开销呈线性增长，能够满足处理大规模代码时的

性能需求。

５　 实验验证

５．１　 实验对象

本文选取了表 ５ 所示的 ５０ 个程序作为实验对

象，这些程序源码来自“软件定义卫星站控系统”和
“基于国产操作系统的飞控核心软件形式化验证”
等项目的工程代码，涵盖了航空、航天等安全关键领

域常用的线性表、树、图等数据结构的查找、遍历、排
序等操作，以及多线程处理、网络通信、总线通信等

不同功能；程序规模从几十行到数千行不等；程序复

杂 度 包 括 Ｏ（ｌｏｇ２ｎ），Ｏ（ｎ），Ｏ（ｎｌｏｇ２ｎ），Ｏ（ｎ２），
Ｏ（ｎ３） 等。 所选案例的程序源码覆盖了本文介绍的

４３ 种故障表现形式，具有较好的代表性。 本文将依

据上述方法，在构建这些程序案例时，检查是否按规

则库匹配到相应的故障类型。

表 ５　 实验结果表（节选）

序号 程序名称 当前行数 程序功能
迭代

次数

停止修复

原因
匹配规则

１ ｑｕｐｄａｔｅ．ｃ ３４ 更新队列中的数值 ２ ② Ｒｕｌｅ４

２ ｂａｎｋｅｒｓ．ｃ １０４ 银行家算法 ４ ② Ｒｕｌｅ４，５

３ ｍａｎａｇｅｍｅｎｔ－ａｄｓ．ｃ ５８ 检测误差是否超限 ２ ② Ｒｕｌｅ１，４

１３ ｒｏｕｎｄｒｏｂｉｎ．ｃ ４８ 计算平均周转时间 ５，２ ③，② Ｒｕｌｅ４

２０ Ｄｒｉｖｅｒ－ ｒｅｃｅｉｖｅ１５５３．ｃ ９７ 处理从 １５５３Ｂ 总线接收的数据 ２ ② Ｒｕｌｅ４，１９

３４ ｖｅｃｔｏｒ．ｃ １２５ 实现 ｖｅｃｔｏｒ 容器 ２ ② Ｒｕｌｅ４，１７，２１，２４

３９ ｆｌｏｙｄｗａｒｓｈａｌｌ．ｃ ３９ 弗洛伊德算法实现 ５，２ ③，② Ｒｕｌｅ５

４０ ｈｕｆｆｍａｎ－ｅｎｃｏｄｉｎｇ．ｃ ２１０ 霍夫曼编码实现 １ ② Ｒｕｌｅ４，１８，２０，２５

５０ ｓｈｅｌｌ－ｃａｌｌｂａｃｋ．ｃ ２３６ 每行查询结果使用 ｓｈｅｌｌ 排序 ３ ② Ｒｕｌｅ１，４

５．２　 实验过程

本节以表 ５ 中的 Ｄｒｉｖｅｒ－ ｒｅｃｅｉｖ１５５３．ｃ 程序为例，
介绍具体的检测流程和实验过程。 该程序主要负责

从 １５５３ｂ 总线接收数据，从接收到的数据读取相关

信息，如命令字、数据长度、数据块等，对接收数据块

的有效性进行判断，该程序定义了 １０ 个数组对象，

·６０６·
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其中包括 ２ 个指针数组。
首先对于 Ｄｒｉｖｅｒ－ ｒｅｃｅｉｖ１５５３．ｃ 程序随机选取了

前 １２３ 行作为当前正在构造的代码片段，基于混合

式监控方法生成可编译版本，设置时间阈值为５ ｓ。
当事件时间差超过阈值时，对当前程序的副本进行

编译。 由于程序不完整，存在编译错误，因此调用

ｄｅｅｐｆｉｘ 进行修复。 本实验中 ｄｅｅｐｆｉｘ 迭代修复 ２ 次，
如图 ６～８ 所示（修复内容为标记处）。 当第二次修

复后，满足停止修复的条件（更新后的程序没有任

何需要修复的编译错误），形成可编译通过的 Ｃ
程序。

　 　 　 　 　 图 ６　 构造时的 Ｃ 程序　 　 　 　 图 ７　 第一次迭代修复后的 Ｃ 程序 图 ８　 可编译通过的 Ｃ 程序

（第二次迭代修复）

　 　 接着，生成可编译版本代码的抽象语法树，由于

完整的抽象语法树比较繁杂，本文只展示部分数据

对象的抽象语法树。 图 ９ 展示了指针数组 ＡＤＳ－

ｖａｒ－ｓａｆｅ 与 ＡＤＳ－ ｖａｒ－ ｏ 的抽象语法树。 抽象语法树

的示意图中，节点均标明了类型，叶子节点中展示了

具体的字符串值信息。

图 ９　 指针数组 ＡＤＳ－ｖａｒ－ ｓａｆｅ 与 ＡＤＳ－ｖａｒ－ｏ 的

抽象语法树示意图

最后，按照本文提出的 Ｃ 程序运行时故障语法

结构的规则库及 Ｃ 程序构造时监控算法，生成匹配

结果。 在图 ９ 中，当遍历到 ＴＮ－ＡＳＳＩＧＮ 节点时，与
规则库中的 Ｒｕｌｅ１９ 进行匹配，最终匹配成功，识别

到运行时故障———“指针数组赋空”。
５．３　 实验结果及分析

实验结果共计匹配到 ４１ 种故障类型，１４６ 个潜

在运行时故障均正确反馈。 实验数据信息如表 ５ 所

示，其中停止修复的原因如第 ３ 节所述共有 ３ 种，编
号分别为①，②，③。

在案例 １３ 和 ３９ 中，初始构建的程序未能在达

到迭代修复次数的上限前形成可编译版本，因此继

续构建代码，当事件时间差超过阈值时，重新执行可

编译版本生成流程，此次在迭代修复 ２ 次后得到可

编译版本。 此外，经过 Ｃ 程序抽象语法树与规则库

的对照分析，案例 ３４ 和 ４０ 由于已构建的程序未出

现相应结构，因此结果分别缺少 Ｆ２０、Ｆ２１ 故障类

型。 整体来说，实验结果均符合预期，表明本文所提

出的监控方法能够有效识别潜在故障，提高软件安

全性和可信性。

６　 结　 论

任务安全关键领域软件使用 Ｃ 语言开发的程

序存在潜在的安全风险，易导致运行时故障，造成巨

大损失，本文针对此类问题，总结、分析了现有软件

监控方法的特点和不足，提出了一种任务安全关键

软件 Ｃ 程序构造时的在线监控方法，在构造 Ｃ 程序

时对代码进行监控和静态分析，高效监测潜在故障。
首先，针对在线编辑的 Ｃ 程序片段的实时编译及测

试问题，提出了一种混合式监控方法的片段程序可

编译版本自动生成技术，可有效减少监控开销，并通

过现有的代码修复技术处理当前不完整的 Ｃ 程序，
生成可编译通过的版本。 其次，针对任务安全关键

软件常见的指针操作不严格限定、数组和字符串缺

乏边界检查等 ５ 类运行时故障的产生条件归纳出

４３ 种故障类型，基于抽象语法树建立在线编辑的 Ｃ
程序片段故障的规则库。 在此基础上，提出基于语

法结构匹配算法识别潜在运行时故障，实现了在线

编辑的 Ｃ 程序片段故障的构造时在线监控功能。
最后，对 ５０ 个 Ｃ 程序进行了实验验证，共匹配 ４１ 种

故障类型，发现 １４６ 个潜在故障，表明本文所提出的

·７０６·
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监控方法能够有效识别潜在故障，提高软件安全性

和可信性，且执行效率高，开销较低，具有很好的实

用性。 后续将针对 Ｃ＋＋和 Ｊａｖａ 等其他主流编程语

言，优化可编译版本生成方法，并研究其故障类型，
形成适用于不同语言的规则库。
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