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摘　 要：在大规模集成电路设计领域，硅前硬件木马检测面临两大挑战：缺乏黄金模型和检测准确率

不足。 研究旨在提出一种新的方法以提高集成电路设计中硬件木马的检测速度和准确性。 该方法采

用形式化分析，将集成电路功能轨迹中每个时钟周期内信号的跳变作为分析焦点，通过遍历匹配技术

构建了候选信号集，并利用低翻转信号的特性进行属性挖掘，以实现硬件设计功能属性的自动提取。
此外，通过分析和形式化验证来执行硬件木马检测，并利用验证结果中的反例来快速定位相关设计中

的硬件木马。 对 Ｔｒｕｓｔ⁃Ｈｕｂ 数据集的 ＡＥＳ 系列部分测试基准实验结果表明：所提方法成功自动提取

了与低活跃度信号相关的定常属性，并有效地检测出了硬件木马。 所提方法为大规模集成电路设计

中的硬件木马检测提供了一种快速准确的解决方案。
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　 　 随着半导体供应链的全球化，为节约开发成本

和时间，现代计算系统通常集成了来自不同安全等

级供应商的电路设计，特别是来自不可信第三方的

知识产权（ｉｎｔｅｌｌｅｃｔｕａｌ ｐｒｏｐｅｒｔｙ，ＩＰ）核，这些互联互通

的计算资源的硬件组件构成了一个混合信任的硬件

电路计算环境。 硬件木马是硬件电路在设计和生产

过程中可能发生的恶意设计修改，会导致电路功能

异常、制造后门允许远程操控和破坏等问题［１］。 例

如，２０１２ 年在军用级 ＦＰＧＡ 的 ＰｒｏＡＳＩＣ３ 芯片中发现

了未记录的硬件木马［２］，该木马通过提取密钥，使
攻击者能够修改芯片的配置，从而完全控制芯片。
与芯片设计制造流程相对应，硬件木马检测技术可

以分为硅前检测和硅后检测。 随着集成电路集成度

的不断提高以及设计规模的不断增大，硬件设计硅

后检测也越来越艰难，一方面设计验证需要的代价

太大；另一方面测试和验证方法的局限性导致其覆

盖率难以保证。 因此系统中往往存在未被发现的漏

洞，只有在造成重大损失后才会被发现，带来了巨大

的安全风险。 因此在硅前设计阶段对硬件设计进行

安全性检测是十分必要的［３］。 ２０１６ 年美国国家自

然科学基金委（ ｎａｔｉｏｎａｌ ｓｃｉｅｎｃｅ ｆｏｕｎｄａｔｉｏｎ，ＮＳＦ）形

式化安全方法研讨会报告指出： 形式化验证是计算

机系统达到安全和保密需求的唯一可靠途径，其中

可验证的底层硬件安全机制是软件安全的基础［４］。
因此，如何应用形式化的方法快速准确地定位到硬

件木马是一个值得深入研究的课题。
近年发展起来的基于属性检查的形式化验证是

一种静态的硬件设计验证方式，旨在通过工具从逻

辑上检查设计文件是否满足某种属性，相对于逻辑

仿真验证硬件设计，形式化验证可以极大缩短验证

时间［５］。 基于信息流追踪［６⁃７］ 的形式化验证方法可

以检测出违反机密性、安全性以及隔离特性等安全

属性的恶意逻辑，为硬件设计脆弱性检测提供了一

种新的思路。 Ｇｕｏ 等［８］研究了硬件信任评估中常用

的两大类形式化方法：定理证明和等价验证，并从形

式化视角概述了符号代数在等价验证中的使用。 进

一步，该团队提出了一种新的分层形式化验证框架
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用于硅前阶段的电路信任评估［９］，通过形式化验证

８０５１ 微处理器上的内存完整性属性证明所提出框

架的适用性。 Ｆａｒｚａｎａ 等［１０］ 描述了一种属性驱动的

形式化方法用于设计安全的 ＳｏＣ，并证明了该方法

在不同威胁模型下的有效性，将形式化方法融入

ＳｏＣ 设计流程，从设计端增强安全性。
很多学者重点研究了集成电路设计的属性自动

提取， 并利用属性进行形式化验证。 Ｖａｓｕｄｅｖａｎ
等［１１］通过 Ｇｏｌｄｍｉｎｅ 工具静态分析与决策树自动提

取断言语句，利用一种形式化引擎验证断言语句的

有效性。 Ｄａｎｅｓｅ 等［１２］ 提出了一种数据挖掘与覆盖

率分析相结合的方法，提取形式如 Ｇ（φ→ψ）的时序

断言。 Ｇｈａｓｅｍｐｏｕｒｉ 等［１３］提出了基于度量标准评估

规范的列联表相关性及“兴趣性”挖掘技术，能够对

获得的断言进行排序。 Ｍａｌｂｕｒｇ 等［１４］阐述了一种通

过图的构建来遍历动态依赖图从而推断时序属性的

方法。 这些研究在安全属性方面有所欠缺。 Ｇａｒｃｉａ
等［１５］通过对硬件规范的挖掘来自动生成硬件设计

属性，该属性可以与基于断言的验证技术一起使用，
但仅限于在单个执行跟踪上评估的属性［１６］，无法显

示信息流从特定源流向特定接收器。 Ｓｍｉｔｈ 等［１７］利

用函数语言开展安全属性自动提取，然而该方法无

法在时序上对安全属性进行挖掘，若对该方法进行

时间属性的扩展会导致性能低下。 Ｂａｕｅｒ 等［１８］建立

了基于 ＬＴＬ（ ｌｉｎｅａｒ ｔｅｍｐｏｒａｌ ｌｏｇｉｃ）三值语义的属性

提取框架，时刻监视硬件设计行为来提取一个不确

定的结果，无法对确定的属性进行提取。 工具方面，
ＩＯＤＩＮＥ 结合静态分析与动态跟踪方法来自动查找

例如信号互斥或 Ｏｎｅ⁃ｈｏｔ 编码行为的作为属性实

例［１９］。 Ｚｈａｎｇ 等［２０］采用机器学习方法自动提取硬

件设计的关键安全属性，包含通过对已知漏洞进行

训练获取未知漏洞和通过已知安全属性的训练提取

更多的属性。 Ｉｓａｄｏｒａ 工具能够完成由跟踪属性到

信息流安全属性的提取。 与在多个跟踪轨迹定义的

行为规范不同，规范挖掘是在执行单个跟踪定义的

行为模式中进行发掘，所以只适用于对跟踪属性的

提取。 Ｄｅｕｔｓｃｈｂｅｉｎ 等［２１］ 在工具设计中加入了信息

流跟踪逻辑，把安全规范应用到工具结构中，能够提

取信息流信息。 然而这些工具仍处于研究阶段，距
离应用还存在一定差距，自动提取出的属性大多无

法兼备硬件设计的功能与安全性，仍需要人工书写

验证属性，当系统规模大或结构复杂时，属性的定义

和验证会变得更为复杂，无法保证属性的完备性。

硬件木马检测技术代表性的方法有逻辑测试、
形式验证、代码分析和机器学习方法［２２］。 由于芯片

结构日益复杂，获取“黄金模型（经验证没有硬件木

马植入的电路）”已经非常困难，需要黄金模型的方

式具有很大的局限性［２３］。 在大规模系统上应用神

经网络进行分析可能会面临计算资源和时间的挑

战。 通过手动的代码分析、逻辑验证等硬件木马检

测方式非常耗时。 因此，如何自动提取硬件电路设

计属性中与木马相关的属性，并根据形式化验证结

果来判别是否存在木马，对大规模电路设计的硬件

木马检测具有实用意义。

１　 硬件木马检测方法

本文提出了一种基于属性自动提取与形式化验

证的硬件木马检测方法。 首先利用仿真工具获得硬

件设计电路中每个信号的仿真轨迹数据；接着对轨

迹数据采用遍历查找算法找出符合特性的属性信

号，实现集成电路定常属性的自动提取；然后进一步

缩小需要提取属性的设计规模，方便电路设计及检

测人员进行人工分析，通过人工分析对查找到的属

性信号进行判别，将有效属性作为形式化验证的电

路验证语句；同时采用形式化验证工具对检测出的

有效属性进行验证，根据验证结果定位属性关联的

设计语句，可以检测硬件木马，并获取木马触发条

件。 硬件木马检测过程如图 １ 所示。

图 １　 硬件木马检测过程

·４１８·



第 ４ 期 戴晓洁，等：基于属性自动提取与形式化验证的硬件木马检测方法

２　 属性自动提取方法

２．１　 数字电路低翻转信号特性

数字电路可以分为组合逻辑和时序逻辑 ２ 种，
组合逻辑由逻辑门组成，其输出仅取决于当前的输

入。 时序逻辑包括时钟和存储元件，具有时序性，任
意时刻的输出信号不仅取决于当时的输入信号， 而

且还取决于电路原来的状态。 低触发信号是指在数

字电路仿真信号观测值中存在明显断崖式概率分布

的信号集合，以单比特信号为例，它的取值为低

（高）的概率无限接近于零，而取值为高（低）的概率

接近于 １，即低触发信号的取值状态极少或者永不

产生跳变，当信号发生跳变时，它的熵值会增加，即
信号翻转时会以某种方式传递更多的信息。 例如在

硬件设计源代码中嵌入一个恶意逻辑，当明文输入

为特定值时，该逻辑可以泄露密钥到输出端口，该特

定值出现概率极低，在有限的测试周期中很难测到

其跳变情况。
２．２　 定常属性

集成电路属性是集成电路设计行为的形式化或

有关设计规范的约束。 定常属性是对始终成立的硬

件设计不变行为进行建模，例如，安全策略通常希望

加密算法核完成加密的时间或者功率恒定，以防止

信息从时间或能量侧信道泄露。 硬件电路设计在不

同输入条件下表现出的行为应该不变，检测人员可

以将集成电路设计的不变特性形式化表述为定常属

性。 常量值和常量时间都属于定常属性。
２．３　 定常属性的提取算法

利用定常属性的不变特性，可以将其看做极低

概率发生变化的事件，对电路设计中仿真获得的所

有信号进行遍历，对其中不发生翻转的信号进行标

记，由于仿真受限于时间和规模，短时间不发生变化

的信号长时间可能发生变化，但长时间不发生变化

的信号在短时间内一定不会发生变化，据此可以得

出，从仿真数据里得到的不翻转信号一定包含了电

路设计的定常属性。
基于上面判断，可以通过遍历查找电路轨迹里

的不翻转信号来挖掘定常属性，算法具体描述为：首
先判断字符串的起始位是否为地址符‘ ／ ’，末尾的

信号值不能为不定态‘ｘ’或者高阻态‘ｚ’，如果满足

上述条件则将该信号加入到数据链表中，否则继续

判断下一条字符串，直到整个仿真信号集都被加入

到数据链表之中。 接下来判断数据链表之中的每个

信号是否有过翻转行为。
创建一个指向链表头部的指针 ｃｕｒ，令其指向第

一个信号节点，创建另一个同样指向链表头部的指

针 ｐｒｅ，在 ｃｕｒ 指针指向每一个信号的过程中，ｐｒｅ 指

针不断往后搜索。 当出现 ｃｕｒ 指针与 ｐｒｅ 指针所指

向的节点处信号名称相同的情况时，搜索中止并判

断 ２ 个节点的信号值是否相等，如果不相等则将该

节点的翻转标志位 ｓｉｇ 赋值为 １，表示该信号在仿真

过程中至少经过了 １ 次翻转。 对于每一个链表中的

信号都重复上述过程，通过遍历链表来查看每一个

信号值在仿真过程中是否发生翻转。 最后在标记阶

段完成后，搜索整个链表提取出节点标志位 ｓｉｇ 为 ０
的信号及其取值作为低翻转信号集。 提取算法如下

所示。
算法 １　 低翻转信号提取算法

１： 输入：ＡＥＳ⁃Ｔ１０００ 仿真数据集

２： 输出：低翻转信号集合

３：　 ｄｅｆｉｎｅ ｂｉａｏｊｉ：∥翻转标记函数

４：　 ｗｈｉｌｅ ｃｕｒ ｉｓ ｎｏｔ Ｎｏｎｅ ｄｏ∥当前节点不为空

５：　 　 ｗｈｉｌｅ ｐｒｅ ｉｓ ｎｏｔ Ｎｏｎｅ ｄｏ∥下一节点不为空

６：　 　 ｉｆ ｃｕｒ ！ ＝ｐｒｅ ｄｏ∥如果信号数值不等

７：　 　 ｃｕｒ．ｓｉｇ←１∥设置翻转位为 １
８：　 　 　 ｐｒｅ←ｐｒｅ．ｎｅｘｔ∥分析下一节点

９：　 　 　 ｃｕｒ←ｃｕｒ．ｎｅｘｔ∥分析下一节点

１０：　 ｄｅｆｉｎｅ ｔｉｑｕ （ ｓｅｌｆ， ｄｉｆａｎ）：∥低翻转信号提取

函数

１１：　 　 ｗｈｉｌｅ ｃｕｒ ｉｓ ｎｏｔ Ｎｏｎｅ ｄｏ∥当前节点不为空

１２：　 　 ｉｆ ｃｕｒ．ｓｉｇ ＝ ＝ ０ ｄｏ∥如果该节点标志位为 ０
１３：　 　 　 ｄｉｆａｎ← ｃｕｒ∥将该信号加入到低翻转信

号数组中

１４：　 　 　 ｃｕｒ ← ｃｕｒ．ｎｅｘｔ∥分析下一节点

３　 形式化验证方法

形式化验证技术是一种基于数理逻辑论证方法

检验系统是否满足给定安全规范的方法［２４］。 该方

法采用规范化的语法语义去定义系统以及系统应该

满足的属性，再进行人工或自动化的推理论证，最终

可以给出系统关于给定属性的安全性或正确性结

论。 与软件测试这种保障软件安全的方法不同，形
式化验证是用推理论证的方法“证明”软件不存在

某种安全漏洞，而不是采用用例覆盖的方法去“检
测”漏洞的存在性，因此形式化方法可以从根本上

·５１８·
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保证系统的安全性。 在建立形式化规范与系统模型

后，需要采用形式化验证器进行辅助验证，如交互式

定理证明器、行为监测引擎等。
Ｙｏｓｙｓ 是基于 Ｖｅｒｉｌｏｇ ＲＴＬ 的开源逻辑综合和验

证工具，可以处理任何可综合的 Ｖｅｒｉｌｏｇ 设计［２４⁃２６］，
可以将 Ｖｅｒｉｌｏｇ 设计通过逻辑综合转换为门级网表，
并集成了 ＳＡＴ 验证工具，用于实现功能和安全属性

的形式化验证。
图 ２ 为典型属性形式化验证流程。 首先使用属

性描述语言以断言的形式描述需验证的属性，可以

将断言语句直接嵌入原始逻辑中，然后将属性中的

断言语句转换为证明约束，使用形式化求解器在证

明约束下验证集成电路设计是否满足断言。 若不满

足断言则验证失败，提供一个反例，可用于违反策略

的逻辑复现；若满足断言，则验证成功。

图 ２　 形式化验证流程图

４　 实验结果及分析

４．１　 仿真测试环境

实验环境配置如表 １ 所示。 实验中各个模块程

序主要采用 Ｐｙｔｈｏｎ 编写，实验采用开源电路综合优

化工具软件 Ｙｏｓｙｓ，安装在虚拟机的 Ｕｂｕｎｔｕ １８．０４．１
操作系统中，内置 ＳＡＴ 求解器用于测试基准形式化

安全验证。 测试数据由 ＭｏｄｅｌＳｉｍ ＳＥ⁃６４ １０．４ 生成。
表 １　 实验环境配置

实验

环境
Ｗｉｎｄｏｗｓ 系统

Ｌｉｎｕｘ 系统

（虚拟机内安装）

硬件

配置

　 ＣＰＵ：Ｉｎｔｅｌ（Ｒ） Ｃｏｒｅ（ＴＭ） ｉ７⁃８７００ ３．２０ ＧＨｚ
　 ＧＰＵ：Ｎｖｉｄｉａ ＧｅＦｏｒｃｅ ＲＴＸ ２０７０ （８ ＧＢ）
　 内存：１６Ｇ
　 硬盘：６５０Ｇ

软件

配置

Ｗｉｎｄｏｗｓ １０（６４ 位）
ＭｏｄｅｌＳｉｍ ＳＥ⁃６４ １０．４
Ｐｙｔｈｏｎ ３．６
Ｖｉｓｕａｌ Ｓｔｕｄｉｏ Ｃｏｄｅ １．８４．２
Ｖｍｗａｒｅ Ｗｏｒｋｓｔａｔｉｏｎ Ｐｒｏ

Ｕｂｕｎｔｕ １８．０４．１
Ｙｏｓｙｓ Ｏｐｅｎ Ｓｙｎ⁃
ｔｈｅｓｉｓ Ｓｕｉｔｅ ０．７

４．２　 定常属性提取和分析

通过 ＭｏｄｅｌＳｉｍ 对 ＡＥＳ⁃Ｔ１０００ 基准进行轨迹仿

真，获得包含时钟信号、复位信号、明密文和密钥信

号在内的信号数据集作为输入信号数据，部分仿真

波形如图 ３ 所示。

图 ３　 ＡＥＳ⁃Ｔ１０００ 仿真波形（部分）

在 Ｖｉｓｕａｌ Ｓｔｕｄｉｏ Ｃｏｄｅ 软件中执行算法 １ 所示的

算法过程，从 ６ 万条 ＡＥＳ⁃Ｔ１０００ 仿真轨迹数据中提

取到的 ６ 条低翻转信号集如表 ２ 所示。
表 ２　 低翻转信号集

序号 信号名称 信号数值

１ ／ ｔｂＴＯＰ ／ ｕｕｔ ／ Ｔｒｏｊａｎ ／ ｌｏａｄ ６４′ｈ００００００００００００００００

２ ／ ｔｂＴＯＰ ／ Ｃａｐａｃｉｔａｎｃｅ ６４′ｈ００００００００００００００００

３ ／ ｔｂＴＯＰ ／ ｕｕｔ ／ Ｃａｐａｃｉｔａｎｃｅ ６４′ｈ００００００００００００００００

４ ／ ｔｂＴＯＰ ／ ｕｕｔ ／ Ｔｒｉｇｇｅｒ ／ Ｔｊ－Ｔｒｉｇ １′ｈ０

５ ／ ｔｂＴＯＰ ／ ｕｕｔ ／ Ｔｊ－Ｔｒｉｇ １′ｈ０

６ ／ ｔｂＴＯＰ ／ ｕｕｔ ／ Ｔｒｏｊａｎ ／ Ｔｊ－Ｔｒｉｇ １′ｈ０

对实验提取出的 ６ 个低翻转信号进行分析：信
号 Ｃａｐａｃｉｔａｎｃｅ 是信号 ｌｏａｄ 在 ＴＯＰ 级模块实例化中

的别名，所以两者等价即信号值相等，本实验中一直

为 ０ 表示木马在仿真周期内未被触发。 表 ２ 中后

３ 个信号是木马触发信号 Ｔｊ－ Ｔｒｉｇ 在不同级别模块

中的展示，可视为同一信号，表示木马未被触发。 从

而得到该硬件电路的定常属性为：断言木马触发信

号 Ｔｊ－Ｔｒｉｇ 始终保持为 ０，断言木马的负载输出信号

Ｃａｐａｃｉｔａｎｃｅ 与信号 ｌｏａｄ 始终保持为 ０，可通过属性

描述语言表达如下：
１： ｓｅｔ ｒｓｔ：＝ ０
２： ａｓｓｅｒｔ Ｔｊ－Ｔｒｉｇ ＝ ＝ ０

４．３　 收敛速度仿真

从算法过程分析，低翻转信号个数应该是随仿

真时间收敛的，为了观察具体规律，本文分别选择

ＡＥＳ⁃Ｔ１０００ 基准和 ＲＳＡ⁃Ｔ３００ 基准设计内的 ２ 个模

块进行仿真。
ＡＥＳ⁃Ｔ１０００ 设计中 ＴＯＰ 模块是顶层模块，ＴＳＣ
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模块是该设计中木马的负载模块，仿真结果如图 ４
所示，可以看到 ２ 个模块的低翻转信号个数分别从

４５１ 和 ２７９ 逐渐收敛到个位数，在仿真初期收敛速

度较快，随着仿真时间的增加收敛速度明显放缓。
ＴＯＰ 模块的低翻转信号提取结果最终收敛为木马

触发信号 Ｔｊ－Ｔｒｉｇ，ＴＳＣ 模块最终收敛为木马的负载

信号 ｌｏａｄ 和触发信号 Ｔｊ－Ｔｒｉｇ。

图 ４　 ＡＥＳ⁃Ｔ１０００ 低翻转信号个数随仿真时间变化情况

（单个周期为 １０ ｎｓ）

在 ＲＳＡ⁃Ｔ３００ 设 计 中， 选 择 ＲＳＡＣｙｐｈｅｒ 和

Ｍｏｄｍｕｌｔ 模块进行分析，仿真结果如图 ５ 所示，可以

看到 ＲＳＡＣｙｐｈｅｒ 模块在仿真时间超过 ６００ 个时钟周

期后，低翻转信号个数从 １４７ 收敛为 ３８。 在检查低

翻转信号集合与原始设计后，３８ 个信号中 ７ 个为使

能信号 ＴｊＥｎａｂｌｅ，３０ 个为木马触发计数信号 Ｔｒｏｊａｎ⁃
Ｃｏｕｎｔｅｒ，１ 个 ｅｑＯｐ 信号为触发信号。 Ｍｏｄｍｕｌｔ 模块

在经过 ２００ 个时钟周期的仿真后，低翻转信号个数

快速下降到 ５ 并保持不变。 检查这 ５ 个信号的原始

设计，发现这 ５ 个信号均为第 ３３ 位信号，该设计为

３２ 位密码核，第 ３３ 位信号始终未使用，所以未发生

反转。

图 ５　 ＲＳＡ⁃Ｔ３００ 低翻转信号个数随仿真时间

变化情况（单个周期为 １０ ｎｓ）

从图 ４ ～ ５ 仿真结果可以看出硬件设计内的低

翻转信号个数整体上具有随时间逐渐收敛的趋势，
一般在仿真初期收敛速度较快，随着仿真时间的增

加收敛速度明显放缓。

４．４　 形式化验证结果及分析

本文中主要通过 Ｖｅｒｉｌｏｇ 断言语句以及形式化

验证工具 Ｙｏｓｙｓ 对集成电路属性进行形式化验证。
验证前使用 Ｙｏｓｙｓ 工具将包含 Ｔｊ－ Ｔｒｉｇ 信号的

Ｔｒｏｊａｎ－Ｔｒｉｇｇｅｒ 模块 ＲＴＬ 级代码转换为门级，生成门

级网表文件 ＧＡＴＥＬＥＶＥＬ．ｖ。 具体脚本指令如下：
１： ｒｅａｄ－ｖｅｒｉｌｏｇ Ｔｒｏｊａｎ－Ｔｒｉｇｇｅｒ．ｖ
２： ｈｉｅｒａｒｃｈｙ⁃ｃｈｅｃｋ
３： ｐｒｏｃ； ｏｐｔ； ｆｓｍ； ｍｅｍｏｒｙ； ｏｐｔ
４： ｗｒｉｔｅ－ｖｅｒｉｌｏｇ ＧＡＴＥＬＥＶＥＬ．ｖ
仿真需要证明在不复位的前提下，低翻转信号

Ｔｊ－Ｔｒｉｇ 是否始终保持为 ０。 具体安全约束脚本指令

如下，第一条指令读入设计文件，第二条指令调用

ＳＡＴ 工具并设置约束：
１： ｒｅａｄ－ｖｅｒｉｌｏｇ ＧＡＴＥＬＥＶＥＬ．ｖ
２： ｓａｔ⁃ｐｒｏｖｅ Ｔｊ－Ｔｒｉｇ １′ｂ０⁃ｓｅｔ ＼ ｒｓｔ ０
验证结束，ＳＡＴ 求解器形式化验证失败并给出

一个反例（如图 ６～７ 所示），ＡＥＳ⁃Ｔ１０００ 返回的信号

表明，当满足 ｓｔａｔｅ 为特定值时，低翻转信号 Ｔｊ－Ｔｒｉｇ
的逻辑值将会翻转为逻辑 １。 ＲＳＡ⁃Ｔ３００ 返回的信

号表明，只有第二位为 １，其他位均为 ０ 时，木马触

发，与 ＲＳＡ⁃Ｔ３００ 测试向量中木马设计触发条件完

全一致。

图 ６　 ＡＥＳ⁃Ｔ１０００ 属性形式化验证结果

图 ７　 ＲＳＡ⁃Ｔ３００ 属性形式化验证结果

通过观察图 ６～７ 中的反例可以看出：当输入明

文为特定值时，Ｔｊ－Ｔｒｉｇ 信号会跳变为逻辑 １，在原始

代码中进行追溯可以发现该信号为木马触发信号，
当信号逻辑为 １ 时会触发负载以泄露密钥；当计数
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器触发条件时，即 ＴｒｏｊａｎＣｏｕｎｔｅｒ 第二位为 １ 时，木马

被触发。 实验结果表明，本方法可以精确捕捉、定位

与木马相关的触发信号或相关单元。
现有 ＦＡＮＣＩ、ＶｅｒｉＴｒｕｓｔ 和 ＧＬＩＦＴ ３ 种当前广泛

使用的安全验证方法需要设计者重新建模，设计验

证框架，个别验证规模有限。 表 ３ 总结了 ４ 种方法

针对 Ｔｒｕｓｔ⁃Ｈｕｂ 数据集部分木马测试基准的检测结

果，本文方法从信息流的角度研究集成电路安全验

证与木马检测方法，在门级网表的基础上描述信息

流和标签的传播，无需设计者引入新的模型或框架，
同样能够达到木马检测效果，相比 ＧＬＩＦＴ 在适用范

围方面具有一定优势，可以实现对多种功能不同的

硬件设计的木马检测。

表 ３　 硬件木马检测结果对比

测试基准 触发条件 ＦＡＮＣＩ ＶｅｒｉＴｒｕｓｔ ＧＬＩＦＴ 本文方法

ＡＥＳ⁃Ｔ４００ 预定义明文输入 􀳫 􀳫 􀳫 􀳫

ＡＥＳ⁃Ｔ５００ 预定义明文输入 􀳫 􀳫 － 􀳫

ＡＥＳ⁃Ｔ７００ 预定义明文输入 􀳫 􀳫 － 􀳫

ＡＥＳ⁃Ｔ８００ 预定义明文输入 􀳫 􀳫 － 􀳫

ＡＥＳ⁃Ｔ９００ 加密特定数量明文 􀳫 􀳫 － 􀳫

ＡＥＳ⁃Ｔ１０００ 预定义明文输入 􀳫 􀳫 􀳫 􀳫

ＡＥＳ⁃Ｔ１１００ 预定义明文输入 􀳫 􀳫 􀳫 􀳫

ＡＥＳ⁃Ｔ１２００ 加密特定数量明文 􀳫 􀳫 􀳫 􀳫

ＡＥＳ⁃Ｔ１３００ 预定义明文输入 􀳫 􀳫 － 􀳫

ＡＥＳ⁃Ｔ１４００ 预定义明文输入 􀳫 􀳫 － 􀳫

　 　 　 　 　 　 　 　 （注：其中“􀳫”表示可以检测，“－”表示没有报告对应方法的结果）

５　 结　 论

本文提出了一种基于属性自动提取与形式化验

证的硬件木马检测方法，以低翻转信号特性为基础

开展定常功能属性的自动提取，提取仿真轨迹中始

终不变的信号，将其作为定常属性，采用 Ｙｏｓｙｓ 验证

工具读取集成电路 ＲＴＬ 级代码设计，通过将自动提

取出的定常属性转化为相应约束的方式，利用布尔

可满足性分析的方法，对其进行形式化验证，如果验

证失败，可以返回 １ 个反例，对反例进行分析可以发

现是硬件木马触发条件。 本文方法能够帮助测试人

员缩小需要提取属性的规模，快速识别、定位集成电

路设计中的木马。
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